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RESUMO

Este trabalho propde um processo e uma metodologia de teste de software visando
reduzir custos e diminuir o nimero de incidentes em missdes espaciais. Seguindo a
tendéncia atual das padronizagdes de software em aplicacdes espaciais, o teste de
conformidade serd de interesse em tais aplicagdes em futuro proximo como foi o caso
da padronizagdo de protocolos em telecomunicacdes, que levou ao estabelecimento do
padrao ISO-9646 de teste de conformidade, nos anos 80. Para softwares em aplicagdes
espaciais a validacdo da conformidade ¢ complementada com a técnica de injecdo de
falhas para considerar as conseqiiéncias da radiacdo do ambiente sofridas pelo software.
A proposta consta de um processo de teste baseado na IS-9646 que abriga uma
metodologia para orientar o projeto de testes. Ambos, o processo e a metodologia sdao
denominados CoFI, pois combinam teste de conformidade e validacdo por falhas
injetaveis. A principal caracteristica da metodologia ¢ tratar falhas que imitam os
problemas fisicos causados pela radiagdo que afetam a comunicacdo computacional a
bordo de satélites. Uma outra caracteristica ¢ o uso de métodos formais e artefatos da
UML para facilitar a automagao. Efeitos-colaterais, como explosdo no niimero de testes,
do uso de ferramentas de geracdo de testes a partir de especificagdes formais sdo
tratados com a separacdo do comportamento normal e excepcional em modelos
distintos. A seqliéncia de teste gerada com a CoFI ¢ avaliada empiricamente em trés
aplicagdes: um servico padronizado na norma ECSS-E-70-41A que aborda
comunicagdo solo-bordo, um protocolo de bordo e um protocolo de solo para
comunicagdo entre Centro de Controle e estagdao terrena. As duas ultimas tém sido
usadas atualmente em missdes de satélites cientificos no INPE. Uma andlise da
eficiéncia da seqiiéncia de teste CoFI relacionada ao critério de adequacdo de falhas de
mutagdo em maquinas de estado foi realizada. Os resultados mostraram que a
metodologia é competitiva e eficaz para ser aplicada em projetos espaciais reais. Apesar
da abordagem CoFI focar a validagdo de software de comunicagdo a bordo de satélites,
ela ndo ¢ restrita a esse tipo de aplicacao.






COFI: AN APPROACH COMBINING CONFORMANCE TEST AND
FAULT INJECTION FOR ESPACE APPLICATION SOFTWARE
VALIDATION

ABSTRACT

In order to reduce costs and decrease the number of space mission incidents this
dissertation proposes a software test process and methodology. Following the
standardization trend of software in space application, conformance testing will be of
interest in such applications in the near future; as was the case for telecommunications
when, in 1980’s, the International Organization for Standardization (ISO) established
the ISO conformance testing standard 1S-9646. To complement the conformance
validation and to take into account the consequences space applications software suffers
from the environment radiation, the fault injection technique was adopted. In this
dissertation, the test process is based on the IS-9646 and it embraces a test methodology
that guides test designing. Both the process and the test methodology are named CoFI,
as they combine conformance testing and fault injection. The main characteristic of the
methodology is to deal with faults that mimic problems caused by the space radiation
environment that affects computational communication on board of satellites. Another
feature is to use formal methods and UML artifacts in order to allow automation. Side
effects such as the test number explosion of using formal methods are mitigated with
normal and exceptional behavior representation into distinct models. The CoFI test
sequence is empirically evaluated in three real applications: a standardized service of
the ECSS-E-70-41A for ground-board communication, an on-board communication
protocol and a ground, Control Centre and ground station, protocol. The last two
applications have been used in INPE's scientific satellite missions. An analysis of the
CoFI test sequence efficiency related to the adequacy criteria of finite state machine
mutation faults was performed. Results have shown a competitive and efficient
methodology for real space projects. Although the CoFI approach is focused on satellite
on-board communication software validation, it is not restricted to this kind of
application.
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CAPITULO 1
INTRODUCAO

Aplicagdes espaciais dependem cada vez mais de sistemas computacionais para
aumentar a autonomia de operagdes em satélite, baldes, espaconaves e foguetes. Esses
sistemas requerem softwares dedicados, sejam embarcados na eletronica de voo dos
veiculos espaciais, sejam em solo contribuindo para a operagdo remota dos mesmos.
Devido a sua natureza especifica, i.e, diferente para cada nova missdo, o custo de
desenvolvimento de software para aplicagdes espaciais ¢ alto (Larson e Werts, 1992,

cap 15 e 16 ; Mattiello-Francisco, 2003a).

1.1 Tendéncia no Desenvolvimento de Aplicagoes Espaciais

Cientistas e técnicos responsaveis pelo desenvolvimento de sistemas espaciais
acreditam que o custo de tais sistemas poderia ser reduzido se houvesse maior
padronizacdo. Nesse sentido, dois 6rgdos compostos por representantes de agéncias
espaciais vém trabalhando na padronizacdo de sistemas dedicados a aplicagdes
espaciais, que sdo, o Consultative Committee for Space Data System (CCSDS) desde
1985 (CCSDS, 2004) e o European Committee for Space Standardization (ECSS),
desde 1993 (ECSS , 2003a).

Entretanto, o uso de padrdes apropriados ao desenvolvimento de software em aplicagdes
espaciais deve estar associado a processos, metodologias e técnicas de validacdo dos
produtos de software para reduzir riscos de acidentes. A TABELA 1.1 (Mazza, 2000),
apresenta os ultimos incidentes em sistemas espaciais e aponta insuficiéncia na
validagdo de software como uma das principais causas. Dadas as suas particularidades, a
qualidade do software espacial depende muito dos testes realizados e da

compatibilidade deles com os requisitos especificados (Levenson, 2001).

Com o estabelecimento recente de servicos de sistemas computacionais para aplicagdes

espaciais em normas publicamente reconhecidas, a necessidade da realizagdo de teste de
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conformidade, com os quais busca-se validar a conformidade de implementa¢des com

relacdo a especificagdo normatizada, ¢ uma conseqiiéncia.

TABELA 1.1 - Falhas em Sistemas Espaciais.

PROJETO INCIDENTE CAUSA
ARIANE 501, | Falha no Langcamento, | Insuficiéncia de Validagdo de software e
junho 1996 perda de 4 satélites Validagdo de sistema
CLUSTER
Mars  Climate Perda do Orbiter Troca de unidades de medida.
Orbiter Insuficiéncia de validag¢do de software e
set. 1998 validagdo de sistema
Mars P. Lander Perda do Lander Erro de software forgou desligamento
dez.1998 prematuro da maquina de pouso:
insuficiéncia de validagdo de software
Titan-4B Falha ao colocar o Falha na igni¢do do estagio superior do
abril 1999 satélite USAF Militar | Centaur. Erro no ponto decimal no
na sua orbita final sistema de guiagem. Insuficiéncia de
valida¢do apropriada no software.
Delta-3, Lancamento abortado Falha do SW de bordo na inicializagao
abril 1999 da maquina principal. Insuficiéncia de
valida¢do apropriada de software
PAS-9 Perda do satélite ICO | Erro na atualizagao do software de solo.
marc¢o 2000 Global Communication | Insuficiéncia de validagdo de software
F-1

FONTE: Mazza (2000).

1.2 Teste de Conformidade

Na década de 80, a International Organization for Standardization (1SO), responsavel
por padronizagdes em telecomunicagdes, apos padronizar protocolos de comunicacao,
propds um padrdo para orientar a realizacdo de teste de conformidade de
implementagdes do protocolo (realizadas por diferentes empresas) que seguiam as
especificagdes dos protocolos do padrao ISO. Este padrao de teste de conformidade de
protocolos ISO encontra-se no conjunto de normas IS 9646 (ISO, 1991), aprovado

também pela International Telecommunication Union (ITU-T, 1995). Os testes de
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conformidade permitem ndo somente revelar erros que estdo presentes no escopo do
sistema, como também, demonstrar que o sistema em teste implementa todas as

capacidades requisitadas (Binder, 2000, p 718).

Dentre as vantagens dos testes de conformidade pode-se citar que ele: (i) determina se
uma implementacao incorpora os requisitos da norma, (ii) prové métricas para julgar o
progresso na dire¢do da norma, (iii) permite reuso dos testes e dos procedimentos, (iv)
facilita a integracdo de produtos de diferentes fabricantes desenvolvidos em épocas
diferentes, pois, com o passar dos anos novas tecnologias sao incorporadas ¢; finalmente
(v) possibilita reducao dos riscos na integracao de novas tecnologias (Chestnutwood,

2004).

O teste de conformidade, na academia, tem motivado pesquisas em geragdo automatica
de casos de teste a partir de especificacdes em notagdo formal baseada em estados
principalmente para validagdo de protocolos de comunicagao (Chow, 1978 ; Bochmann
e Petrenko, 1994 ; Cavali et al., 1996 ; Petrenko et al., 1996a ; Martins et al., 1999; entre
outros). A vantagem da automagdo dessa atividade de teste ¢ reduzir os custos com
testes, que chegam a atingir até 50% do orcamento destinado ao desenvolvimento de um
produto de software (Tretmans e Belinfante , 1999; Blackburn et al., 2004). Um
panorama dos resultados das pesquisas em geragdo automatica de testes pode ser
encontrado em Ural (1992), Lee e Yannakakis (1996), Dssouli et al. (1999), Lai, (2002).
Os trabalhos de Jagadeesan et al. (1997) e Lai (2002) constatam, entretanto, que os
excelentes resultados com a tecnologia de geracao automatica de teste, obtidos pela
academia, ainda ndo sdo amplamente adotados pela industria. E os dois fatores mais
evidentes dessa situacdo sdo: (i) a dificuldade em se obter a especificagdo formal de
sistemas reais, (ii) a proliferacdo de eventos e agdes a serem mapeadas e exercitadas no

modelo.

No contexto em que: (i) as pesquisas indicam vantagens na automacao de geracdo de
testes e fraquezas no uso pratico desta automacao; (ii) os investimentos em teste de
software e de sistemas espaciais sdo baixos (Mazza, 2000) mas; (iii) a padronizagdo de

servigos de software em aplicagdes espaciais € crescente, propde-se nesta tese, uma
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adaptacao do processo de teste de conformidade da ISO e uma nova metodologia de
teste aplicados a sistemas de comunicacdo em aplicacdes espaciais. A adaptacdo do
processo de teste de conformidade ISO (ISO, 1991) vem da necessidade de incorporar
atividades e artefatos para acomodar o uso da técnica de injecdo de falhas. Uma vez que
esta técnica completa a validacdo de sistemas espaciais que sdao executados a bordo de
satélites, por permitir acelerar a ocorréncia de falhas fisicas que imitam as falhas
provocadas pela radiag@o espacial (advindas do ambiente em que o software final serd
executado). A metodologia prové um guia para a criagdo sistematica de testes de

conformidade e de experimentos de inje¢ao de falhas

Os testes de conformidade aplicados a sistemas espaciais ndo seriam suficientes para
assegurar a qualidade requerida, ja que sistemas computacionais em aplicagdes a bordo
de satélites sofrem influéncias da radiagio' do ambiente espacial, que pode provocar
falhas nos sistemas de comunica¢do, na memoria € no processamento. Adicionalmente,
os testes devem tentar reproduzir fielmente (tanto quanto possivel) o ambiente final de
operacdo: “voe o que testar, teste o que voar” (Levenson, 2001). Maior investimento na
validagdo ¢ imprescindivel para esses sistemas que colocam milhdes de délares em risco

se nao funcionarem bem (Hagar, 1996 ; Ihara, 2004).

Na proposicdo da metodologia de teste, considerou-se a tendéncia atual no
desenvolvimento de software em aplicagdes espaciais, na qual o software tem sido cada
vez mais desenvolvido por industrias, fora das agéncias espaciais. Conseqiientemente, a
metodologia deve ser vidvel economicamente. A metodologia proposta orienta a pessoa
responsavel pelos testes a criar uma especificacdo formal do comportamento do servigo
a ser testado, a partir da descricdo informal, em passos que acrescentam formalismos,

gradativamente.

" A regido de mais intensa radiagdo no espago é chamada cinturdo de Van Allen, consta de uma zona de
particulas altamente carregadas, localizada em altas altitudes no campo magnético da Terra. James A.
Van Allen foi quem as descobriu em 1958. (Enciclopédia Britanica)
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1.3 Validac¢do por Injecio de Falhas

Uma técnica que tem sido bastante utilizada para avaliar e validar o comportamento de
sistema, em presenca de falhas, ¢ a injecdo de falhas. As falhas podem ser injetadas por
radiagdo de ions pesados ao hardware, provocando falhas transientes em posi¢cdes
aleatodrias nos circuitos integrados dos computadores. O artigo de Karlsson et al. (1994)

e o trabalho da agéncia espacial francesa em Pignol (2004) ilustram o uso dessa técnica.

A injecdo de falhas pode, também, ser realizada por software. A técnica de injecdo de
falhas por software, do inglés sofiware implemented fault injection (SWIFI), tem sido
mais atrativa por ser mais econdmica e possibilitar maior poder de controle e repeticao
dos experimentos (Arlat et al., 2003). A SWIFI foi explorada pela Agéncia Espacial
Européia, no inicio da década de 90, para melhorar a pratica de prevencdo de falhas de
software. Nesse projeto os mecanismos de tolerancia a falhas do software de controle de
orbita e atitude, foram avaliados com experimentos de injecdo de falhas em posigdes
aleatorias na regido do cddigo da memoria do computador de bordo (Vardanega et al.,
1995). Recentemente, a SWIFI tem sido usada para validar a tolerdncia a falhas
requerida no uso de softwares comerciais em aplicagdes espaciais. Ngo e Harris (2001)
e Madeira et al. (2002), relatam experiéncias com SWIFI na avaliacdo de sistemas
comerciais (processadores Powerpc 750/LynxOS), para uso no processamento de dados
cientificos do projeto Remote Exploration Experimentation (REE) da NASA. Os
resultados mostraram que técnicas adicionais ainda s3o requeridas nos sistemas

comerciais, para uso em aplicagdes espaciais.

No INPE, investiga¢des com injecdo de falhas por software para validacdo de sistemas
de comunicagdo em aplicagdes espaciais, vém sendo realizadas no projeto de pesquisa
denominado ATIFS (INPE, 2002 ; Martins et al., 2002 ; Martins ¢ Mattiello-Francisco,
2003b ; Ambrosio et al., 2004).

Devido as vantagens da técnica de injecao de falhas por software para valida¢ao do

comportamento de sistemas computacionais em aplicacdes espaciais, ela foi adotada
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como um complemento aos testes de conformidade na abordagem Conformidade com

Injecdo de Falhas (CoFI), proposta neste trabalho.

A abordagem CoFI inclui uma metodologia para geracdo de testes € um processo de
teste de conformidade, que agregam a técnica de injecdo de falhas para validacdo de
software em aplicagdes espaciais. O processo de teste acomoda o uso das ferramentas de
testes desenvolvidas no projeto ATIFS, de forma a reduzir a distancia entre o estado da
arte ¢ o estado da pratica em teste de software (Lai, 2002), uma vez que a simples
existéncia de novas ferramentas ndo ¢ suficiente para a melhoria da qualidade do

software (Hagar, 1996).

O processo de teste define um conjunto de atividades e os artefatos necessarios para
realizacdo dos testes. A metodologia orienta a realizagdo da atividade de criagdo de

casos de teste prevista no processo.

1.4 Motivaciao para Metodologia de Teste

Baseadas nos fundamentos matematicos dos automatos finitos (ver Capitulo 2),
encontram-se na literatura, varios algoritmos e ferramentas de gera¢do automatica de
teste. Entretanto, o trabalho intelectual de elaboracdo de modelos do comportamento de
um sistema em uma linguagem formal, mesmo que em sua forma grafica, ainda esta sob
a responsabilidade do testador que se depara com dificuldades (Hagar, 1996 ; Merri et

al., 1996 ; Jagadeesan et al., 1997 ; Lai, 2002) e questdes do tipo:

e como obter a especificacdo completa do comportamento do sistema em teste?

e 0 que ¢ pertinente e o que ndo ¢ pertinente modelar para a geragdo dos testes?

e uma vez conseguido o modelo, como evitar a explosao do nimero de casos de
teste? A solugdo para o problema de explosdo combinatéria tanto em ntimero de
estados do modelo do comportamento, quanto o niimero de casos de teste

gerados automaticamente ¢ uma questao aberta (Ural, 1992).
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Adicionalmente, na validagdo de softwares em aplicagdes espaciais a atencdo aos
problemas fisicos causados pelo ambiente externo ¢ imprescindivel. A adocdo da

técnica de inje¢do de falhas para cobrir este aspecto na validacdo, impde outra questao:

e como derivar experimentos de injecdo de falhas deterministicos, que validem o
comportamento dos mecanismos de tratamento das falhas causadas pelo

ambiente?

A metodologia CoFI propde uma resposta as questdes colocadas atendendo a
necessidade de projeto de casos de testes daqueles servigos (ou fungdes), que descrevem
um comportamento baseado em estados, isto €, reconhecem eventos e os tratam a
qualquer momento e, ainda devem continuar funcionando mesmo quando eventos nao
previstos acontecem. Uma particularidade dessa metodologia, ¢ que ela incorpora
passos para geracdo de casos de teste de conformidade e passos para derivacio de casos

de falha (os quais vao apoiar experimentos de inje¢do de falhas).

A metodologia CoFI orienta o projeto de casos de teste ¢ de casos de falhas de forma
sistematica, obedecendo a um critério que permite quantificar e projetar os testes com
antecedéncia no ciclo de vida do desenvolvimento do software. Um critério de teste
permite quantificar os testes e aumentar a qualidade do conjunto de casos de teste. Além
disso, aplicando-se a metodologia de teste CoFI, reduz-se a dependéncia da experiéncia
e percepcao da pessoa responsavel pelos testes na qualidade do conjunto de casos de
teste, sem impedir a valiosa contribuicdo intelectual do ser humano. A metodologia
proposta desfruta dos resultados positivos de geragcdo automatica de teste, baseada em
métodos formais: casos de teste sdo gerados a partir de modelos de estados, cuja base

matematica sdo os automatos.

1.5 Contribuicoes Desta Tese

A principal contribuigdo desta tese ¢ a definicdo de uma metodologia de teste de
software, que sistematicamente orienta a pessoa responsavel pelos testes a projetar casos

de teste e experimentos de injecdo de falhas. Essa metodologia ¢ incorporada a um
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processo de teste de conformidade também proposto nesta tese. O desenvolvimento de
software em aplicacdes espaciais sob a responsabilidade do INPE, carece de uma
metodologia e um processo para apoio as atividades de teste de tais softwares. Na
metodologia a geracdo de teste parte de uma especificagdo textual (descri¢do informal)
e, de forma gradativa e a um custo praticavel, leva a criagdo de um modelo formal
(modelo de comportamento baseado em estado). Ela apoia-se no uso de diagramas
UML, que vém sendo usado no ciclo de desenvolvimento de software em aplicagdes
espaciais. A metodologia integra ferramentas de teste, tanto para geracao automatica de
teste baseadas em autdmatos como para injecao de falhas, que vém sendo exploradas em
pesquisas no ambito do projeto ATIFS (Martins, 1995 ; Stefani, 1997 ; Sabido, 1998 ;
Aratjo, 2000 ; Martins et al., 2003a ; Ambrosio et al., 2005a). A metodologia objetiva
reutilizacdo de testes e satisfaz as necessidades de validagdo de software em aplicagdes
espaciais com o uso da técnica de injecao de falhas. Ao integrar varios artefatos UML,
permite reduzir a distancia entre o estado da pratica e o estado da arte no que diz

respeito ao uso de métodos formais em teste de software (Ambrosio, 2005a).

Ao incorporar a técnica de inje¢do de falhas ao teste de conformidade, a metodologia
incluiu passos para a derivagdo deterministica de experimentos de injecao de falhas por
software (SWIFI) (Ambrosio, 2005b). Essa parte da metodologia, se considerada
separadamente, caracteriza uma abordagem pragmatica e nova no ambito das pesquisas

em torno da técnica de inje¢do de falhas.

A adaptagdo do Processo de Teste de Conformidade da IS 9646 (ISO, 1991) para
software em aplicagcdes espaciais, na qual foram incorporados requisitos necessarios
para acomodar a técnica de inje¢do de falhas, como um complemento ao teste de

conformidade, ndo encontra similar.

Com relagdo a problematica de teste de software em aplicagdes especiais, cuja caréncia
de processos e métodos foi discutida, este trabalho contribui ndo apenas na proposi¢ao
da abordagem CoFI, mas também na exemplificacdo da geracdo de testes e

conseqlientemente, na modelagem dos servigos da Norma ECSS-E-70-41A (2003).
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Esses servigos, recém-estabelecidos, especificam a comunicagdo entre aplicagdes de

software em solo e a bordo (o Packet Utilization Service (PUS)) de uma espagonave e

vém sendo amplamente adotados nas missdes espaciais européias. Assim, o conjunto de

testes CoFI e a modelagem desses servigos constituem contribuigdes a comunidade da

area espacial (Ambrosio, 2004a).

Este trabalho est4 organizado nos capitulos:

CAPITULO 2 - CONTEXTO DO TRABALHO: apresenta conceitos de

validacgao e teste de software.

CAPITULO 3 - CoFl,: UM PROCESSO DE TESTE DE CONFORMIDADE
INCLUINDO VALIDACAO DE COMPORTAMENTO PERANTE
FALHAS: apresenta o processo de teste proposto.

CAPITULO 4 - CoFl,: UMA METODOLOGIA PARA GERACAO DE
TESTES PARA VALIDACAO DO COMPORTAMENTO DE SOFTWARE EM
CONFORMIDADE E EM PRESENCA DE FALHAS: descreve
detalhadamente os passos da metodologia para geragdo de casos de teste e de

casos de falhas, ilustrando-os com o protocolo OBDH-EXP.

CAPITULO 5 - AVALIACOES EMPIRICAS DA SEQUENCIA DE TESTE
CoFI: ilustra a avaliacdo da metodologia em trés estudos de caso reais de
software em aplicagdes espaciais. No primeiro, a metodologia foi aplicada ao
protocolo OBDH-EXP, que define comunicagdo entre duas aplicagdes a bordo,
desenvolvido e implementado no INPE. No segundo, a metodologia baseou-se
na descri¢do textual de um servigco de comunicagdo solo-bordo, da norma
ECSS-E-70-41A. No terceiro, a CoFI foi aplicada a um protocolo de
comunicacao solo-solo, cuja especificacdo ja se encontrava em um autdmato.
As seqiliéncias de testes foram avaliadas quanto a adequacdo a falhas
estruturais em maquinas de estados finitas. Uma comparacdo com a
metodologia N+ também foi realizada para um modelo reduzido do primeiro

estudo de caso.
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e CAPITULO 6 - TRABALHOS CORRELATOS: esse capitulo apresenta os
principais trabalhos relacionados com o conteudo desta tese, que abordam
metodologias voltadas para teste de protocolos, metodologias de teste em

engenharia de software e aquelas que tratam valida¢do por injecao de falhas.

e CAPITULO 7 - CONCLUSAO: resume os resultados obtidos, discute as

contribuigdes e analisa as perspectivas de trabalhos futuros.
e APENDICES:

o Apéndice A - apresenta uma visdo geral sobre teste de conformidade

segundo a Norma 1S-9646.

o Apéndice B - mostra os modelos da especificagdo OBDH-EXP com

apenas dois comandos, criados para compara¢do com a seqiiéncia N+.

o Apéndice C - apresenta os resultados dos passos da CoFI,, criados a
partir da especificagdo do servigo Verificagdo de TC da norma ECSS-E-
7041A.

e ANEXO A - traz a especificagao do protocolo solo-solo.
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CAPITULO 2
CONTEXTO DO TRABALHO

Este capitulo apresenta alguns conceitos que fundamentam este trabalho. Dois assuntos
sao principalmente focados: teste a partir de modelos em maquina de estados finita e

técnica de inje¢do de falhas.

Primeiramente sdo discutidos os conceitos de verificagdo e validagao. Aparentemente
estes termos sao muito semelhantes. Sommerville (2001) cita que Boehm em 1979

caracterizou a diferencas entre eles ao expressar as questoes:
Validacdo: nds estamos construindo o produto certo?
Verificacdo: nds estamos construindo de maneira certa o produto?

Nas defini¢des mais recentes apresentadas no contexto do projeto de Capability
Maturity Model Integration (CMMI, 2002), foram acrescentadas as perguntas de

Boehm, as seguintes perguntas:

Validagdo: o produto satisfaz o uso pretendido quando colocado em seu

ambiente pretendido?
Verificag¢do: o produto satisfaz os requisitos especificados?

Neste texto usa-se sempre o termo validagdo, pois a abordagem CoFI visa projetar
testes que avaliem o comportamento do software, em sua versao final quando executado
em seu ambiente operacional final. Algumas vezes o conceito de verificagdo poderia ser
mais adequado, principalmente quando se apresenta a defini¢do de teste de

conformidade, que avalia se o software satisfaz seus requisitos especificados.

Uma forma de saber se o software certo foi construido e se ele satisfaz o uso pretendido,
¢ testa-lo. Testar ¢ executar um programa com a intencdo de encontrar erros (Myers,
1979). Assim, o teste tem sucesso se encontra erros. Entretanto, encontrar erros ndo ¢ a

unica questdo relacionada a teste de software, porque os testes t€m que ser factiveis
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dentro de um prazo e um or¢amento. Além disso, os testes servem para verificar se ele
responde conforme o requisitado. O teste ¢ uma técnica dindmica de verificacdo e

validacao.

Antes de executar os testes ¢ preciso projetar as entradas que exercitardo o programa (0s
casos de teste). Na literatura definem-se dois tipos classicos de teste: o teste caixa-
branca, que se baseia na estrutura do cddigo para o projeto (ou geragdo) de casos de
teste e o teste caixa-preta, que nao se baseia no codigo, mas sim em outros modelos, ou
somente nas fungdes especificadas, que definem o software. O conjunto de testes
submetido a uma aplicagdo ¢ chamado seqiiéncia de casos de teste. Existe uma grande
variedade de métodos que orientam o projeto de uma seqiiéncia de casos de teste. Esses
métodos requerem um modelo de teste (notagdo), a partir do qual derivam-se os casos
de teste. O modelo de teste influencia o tipo de erro que se pretende descobrir. Esses

modelos podem ser:

¢ a implementagao, isto ¢, o codigo do programa (testes caixa-branca);

e a especificacdo, uma descrigdo das fungdes, um esquema do comportamento do

programa (testes caixa-preta);

e as falhas de hardware ou de software.

Nos testes baseados na especificacao, os modelos podem ser uma especificagao textual
ou um modelo formal, aquele que apresenta uma descricdo matematica. Exemplos de
modelos formais sdo as maquinas de estados finitas, as redes de Petri, a 16gica temporal,
entre outros. O teste de conformidade checa se uma implementagdo estd conforme sua

especificagdo, €, portanto, considerado do tipo caixa-preta.

Os testes baseados em falhas de hardware sdo, geralmente, realizados pela técnica de
injecdo de falhas. Os baseados em falhas de software sdo inspirados no conceito de
mutagdo, podendo esta ser no cddigo fonte (estdtica) ou no coédigo executavel

(dindmica).
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Independentemente do tipo de teste, testar requer a realizacdo de uma série de
atividades. Se as atividades de teste estiverem parcialmente ordenadas, inter-
relacionadas, estabelecidas com métodos e praticas em um curso que transforma
artefatos de entrada em artefatos de saida, esse curso é dito ser um Processo de Teste.
Um processo ¢ uma receita a ser seguida por um projeto (Paula-Filho, 2001). Um
método de projetar testes € um conjunto de passos que se baseia na acdo sistematica e
ndo na improvisagdo; aqui usamos o termo metodologia de teste ao invés de método de

teste, ja que a literatura ndo ¢ precisa quanto a esses termos.

Nas secOes seguintes, primeiramente sdo descritos os testes baseados em modelos de
estado, conceitos formais de autdmatos e métodos de geracdo de teste a partir de
modelos formais, que compreendem a maior parte desta secdo. Mais resumidamente sdo
apresentados os conceitos relacionados com a técnica de inje¢do de falhas. Apesar da
tese nao desenvolver extensdes formais que facam uso desses conceitos, ao contrario, a
metodologia proporciona um grau de abstragdo mais alto, esses conceitos fazem parte

da base fundamental que justifica esta pesquisa.

2.1 Teste Baseado em Modelos de Estados

O comportamento de um sistema computacional tem sido representado, na literatura,
através de diferentes modelos baseados em estados, sejam visuais, sejam puramente
matematicos, sejam via linguagens. Entre esses modelos podemos citar autdmatos,

cadeias de Markov, Redes de Petri, linguagens em légica temporal, entre outros.

Os modelos de estados mais comumente usados para representar o comportamento de

um sistema com objetivo de derivar teste sdo as maquinas finitas de estados de Mealy.

A maquina de estados ¢ um modelo conveniente para geragdo de teste, pois representa
um comportamento previsivel; representa caracteristicas testdveis (em termos de
entradas e saidas a cada momento da execucdo de um sistema); permite abstrair
detalhes, que tornariam o teste proibitivo; preserva detalhes essenciais para revelar

falhas e demonstrar conformidade; representa todos os eventos aos quais o sistema em
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teste deve responder e qual a resposta esperada. Para que possam ser usadas como fonte
para geracdo de casos de testes elas devem estar corretas, consistentes e representar de
forma precisa os requisitos do sistema que serd testado (Binder, 2000). Muitos
algoritmos para automagdo da geracdo de casos de teste, baseiam-se em métodos de

varredura de grafos e requerem certas propriedades da maquina.

Uma maquina de estados finita (FSM, do inglés, finite state machine) ¢ formalmente
definida como um autdmato dado pela 5-tupla M = (%, S, 8, so, F) (Hopkroft e Ullman,
1979 ; Menezes, 2001) onde:

e X ¢ o alfabeto de simbolos de entrada (ou simplesmente, entradas)
e S ¢ o conjunto finito de possiveis estados,
¢ O ¢ a fungao de transicdo 0: SXx X — S

0 significa que para um dado simbolo de entrada e o estado corrente da maquina,
esta fungdo define o proximo estado reconhecendo ou ndo a seqiiéncia dos

simbolos de entrada,
e 5o € 0 estado inicial, sg € S,
e F ¢ o conjunto de estados finais, F — S.

Na concepgdo de Mealy, as transi¢des da FSM sempre compreendem entradas e saidas
(Lee e Yannakakis, 1996). Do ponto de vista matematico a maquina de estados inclui
uma fung¢do de saida: A: S x X — O, onde O ¢ o conjunto de simbolos de saida. Do
ponto de vista do comportamento do sistema representado, isto significa que para toda

entrada, o sistema produz uma saida.

O formalismo diagramatico do autdomato, chamado diagrama de estados, permite uma
visualizacdo do comportamento do sistema. Neste diagrama, os estados sdo
representados por circulos, as transi¢des por arcos direcionados rotulados que ilustram

as entradas que causam mudanca de estado (ou ndo). Na teoria de grafos, os circulos sdo
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vértices e os arcos arestas e assim, algoritmos de busca em grafos sao usados para gerar

seqiiéncias de transigdes.

Uma FSM possui propriedades estruturais, que podem ser automaticamente verificadas

(Dssouli et al., 1999 ; Lee e Yannakakis, 1996), tais como:

completeza — diz-se que a FSM ¢ completamente especificada se ela trata todas a
entradas em todos os estados; c.c., ela ¢ parcialmente especificada. Para maquinas
parcialmente especificadas a seqiliéncia de teste gerada ¢ dita ser de conformidade
fraca; caso contrario, ela ¢ de conformidade forte. Quando as transicdes nao
especificadas de uma FSM sao completadas para fins de realizacao dos testes, diz-se

que se assume uma suposi¢do de completeza;

conectividade — a FSM ¢ fortemente conexa se, para cada par de estados (s;, s;) existe
um caminho por transi¢des que vao de s; a s;. Ela € inicialmente conectada se a partir

do estado inicial for possivel atingir todos os demais estados da FSM;

minimalidade - ou irredutibilidade se, na FSM ndo existem quaisquer dois estados
eqiiivalentes. Dois estados sdo eqliivalentes se, para as mesmas entradas produzirem

as mesmas saidas;

deterministica — quando em um estado e para uma dada entrada neste estado, a FSM
permite uma Unica transicdo para um proximo estado. Caso contrario ela ¢ nao-
deterministica.
Devido as suas caracteristicas, as maquinas de Mealy s3o mais convenientes para
geracdo automatica de teste: as seqiiéncias de entrada/saida geradas sdo usadas para

validar a conformidade da especificagdo (resultado esperado) com o comportamento da

implementagdo (resultado observado).
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Uma segqiiéncia de teste, nesse contexto, ¢ uma seqiiéncia de simbolos de entrada
derivada da FSM. Estas entradas sdo submetidas a implementagado correspondente para
verificar a conformidade das saidas geradas pela implementacdo com as saidas
especificadas na seqiiéncia de teste. Relagdes formais de equivaléncia entre uma
especificagdo e uma implementagdo foram trabalhadas em Tretmans (1992), mas nao

serdo discutidas aqui.
Os métodos mais classicos para geracdo de seqiiéncias de teste a partir de FSMs sao:

Método T — ou Transition Tour (Naito ¢ Tsunoyama, 1981). Para uma dada FSM, o
método T produz seqiiéncias que incluem as transi¢des que partem do estado inicial,
atravessam todas as transi¢des pelo menos uma vez e retornam ao estado inicial. Esse
método permite deteccdo de erros de saida, mas ndo garante deteccdo de erros de

transferéncia.

Método UIO — Unique input/output (Sabnani e Dahbura, 1988). Produz seqiiéncias de
entradas capazes de identificar cada estado da maquina. Nao garante cobertura total dos
erros, pois a seqiiéncia de entrada leva a uma unica saida na especificagdo correta, mas

isso ndo ¢ garantido para as implementa¢des com erro.

M¢étodo DS — Seqiiéncia de distingdo (Gonnenc, 1970). Uma seqiiéncia de entrada ¢
uma seqiiéncia de distin¢do se, aplicada a cada um dos estados produz uma seqiiéncia de
saida diferente. A desvantagem deste método ¢ que a seqiiéncia de distingdo nem

sempre pode ser encontrada para uma dada FSM.

Método W — (Chow, 1978). E um conjunto de seqiiéncias que permite distinguir todos
os estados e garante detectar os erros estruturais, sempre que a FSM for completa,

minima e fortemente conexa.
Outros métodos como Wp, UIO-v, método-E, etc, sdo discutidos em Lai (2002).

Os métodos requerem propriedades das maquinas finitas de estado para produzirem as
seqliéncias de teste. Essas propriedades acabam por limitar o uso do método em muitos

casos reais, seja porque o modelo ndo possui todas as propriedades requeridas, seja
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porque ao aplicar o método, este causa explosao de estados ou explosao no numero de
testes. Uma alternativa para evitar as restrigdes impostas por estes métodos € usar
métodos menos restritos que apenas cobrem a especificagdo ou caminhos da FSM e que
combinados com outras técnicas, aumentam o poder dos testes com apoio factivel no

uso de automacgao na geragdo de casos de teste.

2.2 Injecao de Falhas

A técnica de teste por injegdo de falhas consiste na inser¢do deliberada de falhas e erros
no sistema, com o objetivo de acelerar a ocorréncia das falhas para observagdo do
comportamento do sistema. Ela ¢ uma técnica de validacdo experimental e tem sido

usada para:

e Previsdo de Falhas: avaliacio do comportamento do sistema com relagdo a

falhas, visando obter medidas de confianga no funcionamento (dependability

assessment).

e Eliminacdo de Falhas: verificacdo, diagnostico e corre¢ao do sistema submetido

a validagdo por injecdo de falhas, visando detectar as falhas de

projeto/implementacdo (Arlat et al., 1990).
As técnicas para inje¢ao de falhas podem ser baseadas em:

e um hardware especifico — capaz de provocar falhas fisicas por radiacao, através da

emissdo de ions pesados,

e simulag¢do do sistema - um modelo de simulacdo do sistema alvo ¢ usado para

avaliar o comportamento de mesmo perante as falhas,

e software - falhas de hardware sdo emuladas por software. Essa técnica ¢
conhecida como injecdo de falhas implementadas por software, do inglés
SoftWare Implemented Fault Injection (SWIFI) e tem sido mais intensamente

utilizada.
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Um dos aspectos importantes para utilizacdo de injecdo de falhas na validagdo ¢ a

determinagdo das falhas que se vao injetar. Para determind-las, deve-se estabelecer:

e o critério de selecdo: pode ser com base no fluxo de execu¢do de um programa,

com base na especificagdo. Exemplo de um critério de teste é: exercitar todas as

condigdes de excegao;

e a forma de geracio: estatistica ou deterministica. A forma deterministica baseia-

se na cobertura de um modelo e segue um critério de selegao;

e modo de injetar: a inje¢do pode ser por alteracao no fluxo de controle ou por

meio de perturbagdes nas entradas externas do sistema.

A caracterizacao de experimento com inje¢do de falhas, requer a defini¢dao das entradas

normais ao sistema alvo, provocadas pelo ambiente onde o sistema ¢ executado

(workload), bem como, das falhas (faultload).

O faultload inclui o conjunto de falhas a serem injetadas e, as caracteristicas das falhas,
como localizagdo (endereco de memoria, identificagdo de pino, canal de comunicagao,
etc) e tempo (absoluto ou relativo a outro evento). Em geral o faultload esta associado a
um modelo de falhas (um modelo que representa as falhas que o ambiente onde o

sistema sera executado pode lhe causar).
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CAPITULO 3
COFI,: UM PROCESSO DE TESTE DE CONFORMIDADE INCLUINDO
VALIDACAO DE COMPORTAMENTO PERANTE FALHAS

Neste Capitulo é apresentado o processo de teste CoFI, Este processo estabelece um
conjunto de atividades relacionadas ao teste de conformidade e a validagdo com inje¢ao
de falhas, além disso, integra uma metodologia de teste que promovesse o potencial uso
de ferramentas de validacdo de software em aplicagdes espaciais, como aconselha Hagar

(1996).

As secOes deste Capitulo sdo organizadas da seguinte forma: primeiramente sao
discutidas abordagens em que o teste de conformidade pode ser usado; em seguida, ¢
tracado um paralelo entre um processo de desenvolvimento de software e um processo
de teste; o processo de teste de conformidade da ISO (ISO, 1991) e o processo de teste
formal, recentemente publicado em Drabick (2004), sdo apresentados e comparados
com o processo CoFI,. Na seqiiéncia, as atividades de teste descritas nas normas de
desenvolvimento de software IEEE-12207 (IEEE, 1998) e ECSS-E-40 parte B (ECSS,
2003) sdao abalizadas. A primeira norma trata de processos de desenvolvimento de
software em geral e a segunda ¢é especifica para desenvolvimento de software em
aplicagOes espaciais. Finalmente, as atividades e os artefatos do processo CoFI, sdo

definidos.

3.1 Abordagens de Uso de Teste de Conformidade

O teste de conformidade tem sido usado em duas abordagens:

e o0s testes sdo executados de forma independente, por terceiros; os métodos e
requisitos de teste sdo desenvolvidos por uma organizacdo competente como
IEEE, ISO, ANSI, ou ainda por um consércio como o ATM Forum, que controla a
documentacdo de teste; a especificagdo, a partir da qual os testes sdo criados, €

oficial e publicamente reconhecida, ou;
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e o0s testes sdo executados localmente; os métodos e requisitos de teste sdo

desenvolvidos a partir de uma especificagdo interna a empresa.

O processo CoFI, pode ser aplicado a qualquer uma das abordagens citadas. No
primeiro caso, uma seqiiéncia de teste ¢ criada em um nivel de abstragdo tal que
independe de detalhes da implementacdo. Tal seqiiéncia ¢ reutilizada para o teste de
varias implementagdes. No segundo caso, a geragdo de teste parte de uma especificagao
contendo detalhes especificos de uma aplicagdo particular. A seqiiéncia atende a uma
unica implementagdo, mas ainda ¢ qutil, pois, orienta o trabalho do testador
proporcionando um meio de quantificar os testes e avaliar a cobertura dos mesmos com

relacdo a especificagdo.

3.2 Processo de Desenvolvimento de Software x Processo de Teste

A norma IEEE-12207 (IEEE, 1998) define um conjunto de processos relacionados com
o ciclo de vida de um software. Dentre os processos fundamentais dessa norma esta o
Processo de Desenvolvimento de Software, cujas atividades, entre outras inclui: andalise
de requisitos, projeto arquitetural, projeto detalhado, codificagdo e teste de unidade. Um
outro processo definido nessa norma € o Processo de Validagdo, classificado como
apoio ao desenvolvimento de software (Rocha et al., 2001), que inclui atividades como:
determinar se o projeto garante o esfor¢o de validagdo e o grau de independéncia
organizacional para validacao; planejar e documentar a validagdo; preparar requisitos de
teste, casos de teste, especificagdes de teste; conduzir os testes; validar que o produto de
software satisfaz seu uso pretendido. O Processo de Validag¢do ndo se restringe ao uso
da técnica de teste. Esta pode ser substituida pelas técnicas de analise, modelamento,

simulacao, etc. Ambos os processos citados t€ém o teste como uma de suas atividades.

A norma IEEE-1008 (IEEE, 1986), vigente desde 1987, define tarefas de teste como: (i)
planejamento (define as tarefas, os recursos, o cronograma); (ii) projeto (especifica os
casos de teste); (iii) implementagdo (obtem as entradas e os recursos para execucao dos
testes); (iv) execugdo (executa os testes e determina os resultados); (v) cheque para o

término (avalia a necessidade de novos testes) e (vi) avaliagao (avalia o esfor¢o do teste
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planejado e realizado, relata as variagdes observadas). Essas tarefas ndo sao

caracterizadas como um processo de teste.

Mais recentemente, a Norma ECSS-E-40 Part B (ECSS, 2003) foi definida pela ECSS
(contracdo de European Cooperation for Space Standardization), um grupo cooperativo
composto pelas agéncias espaciais européias e industrias relacionadas para
padronizacdo do desenvolvimento de software em aplicagdes espaciais. A Norma
ECSS-E-40 adapta os processos definidos na IEEE-12207 a area de software espacial,

mantendo o teste de software como uma atividade dentro do Processo de Validacao.

Ao longo dos anos, as atividades de teste para verificar e validar software vém
ganhando cada vez mais importancia. Hoje, o teste ¢ apresentado como um processo,
sob a 6tica da engenharia de software. Drabick (2004) enfatiza que as atividades de teste
requerem conhecimentos e técnicas especificas para serem executadas e tém sua propria
complexidade, demonstrando a pertinéncia da defini¢ao e organizagao dessas atividades
em um processo de teste. Este processo de teste consta das seguintes atividades:
planejamento dos testes, projeto de testes, desenvolvimento de casos de teste,
desenvolvimento de programas de teste, desenvolvimento de procedimentos de teste,
execugao de testes e atualizagdo da documentagdao. A FIGURA 3.1 mostra um paralelo
entre as atividades de um processo de teste e as atividades de um processo de

desenvolvimento de software, requeridas ao longo do desenvolvimento.

Com relagdo a norma ECSS-E-40 Part B (ECSS, 2003), o processo CoFI,, esta contido
no escopo da atividade “Validagcao com relagdo a Especificagdo Técnica”, que por sua

vez, faz parte do Processo de Validagao.

Cabe notar que, as atividades do processo CoFI, foram definidas com base na norma IS
9646 (ISO, 1991). A essas atividades incluiu-se o apoio a validagdo do comportamento
do software em presenca de falhas. Uma visdo geral do contetido da norma IS-9646,

encontra-se no Apéndice A.
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Processo de Software Processo de Teste

Analisar  } Planejar desenvolvimento
Requisitos l dos testes 1
Reallzqr E’rOJeto """""""""""""""""""""""""""" Projetar os testes
Preliminar —l l
Realizar Projeto ) Desenvolver casos de
Detalhado l teste
Codificar Desenvolver software
de teste 1
Realizar Teste Desenvolver
de Unidade procedimentos de teste l

Executar os testes 1

Atualizar
documentacgao

FIGURA 3.1 - Paralelo entre processo de software e processo de teste.

3.3 Fluxo das Atividades do Processo CoFI,

O processo CoFI,, ¢ fortemente baseado no processo de teste de conformidade da ISO
(ISO, 1991) e no processo de teste, recentemente publicado em Drabick (2004), o qual
foi produzido para melhorar a qualidade de software nas grandes companhias

americanas como Lockheed Martin, Federal Aviation Authority, Amtrak, etc.

Este processo compreende em linhas gerais: (i) geragdo de testes baseados na
especificagdo; (ii) ajuste dos testes a implementagdo, (iii) execu¢do dos testes (iv)
avaliacao da implementacdao quanto a conformidade com a especificacdo e (v) avaliagdo
do comportamento da implementacao em presenca de falhas do ambiente. As atividades

deste processo sao apresentadas na TABELA 3.1.
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TABELA 3.1 - Atividades do processo CoFlI,,.

Atividade Descricao
1 definir os propdsitos de teste
2 definir a Seqiiéncia Abstrata de Teste, a qual inclui casos de teste ¢ casos de falha
3 selecionar os casos de teste e os casos de falha de acordo com a implementacdo a ser

testada e com o injetor de falhas disponivel

estabelecer a seqiiéncia parametrizada executavel de teste

executar campanhas de teste’

analisar os resultados dos testes

N | N | W»n B

gerar o relatorio de conformidade, robustez e estatisticas dos testes

O fluxo das atividades do processo CoFI, e os artefados envolvidos sdo ilustrados na
FIGURA 3.2. Nessa figura, os retangulos representam as atividades, as setas indicam os
artefatos de entrada e os artefatos produzidos ao final de cada atividade e, as elipses
destacam os artefatos e os documentos contendo definicdes geradas por entidades ndo
envolvidas com os testes, mas requeridas pela atividade. A TABELA 3.2 define os

conceitos e artefatos usados no processo.

Os casos de testes e a implementacdo baseiam-se na mesma especificacdo de servigos
normatizados por um 6rgdo competente da drea espacial e na Especificacdo Técnica
particular de uma missdo espacial. O produto de software, ou implementacgdo, a ser
testado ¢ referenciado aqui como unidade em teste, do inglés unit under test (UUT). O

termo ¢ usado em inglés por ser um jargdo comum da area espacial.

2 Uma campanha de teste consta da atividade de executar a seqiiéncia de teste para uma unidade em teste
particular e produzir os resultados de teste (ISO, 1991).
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TABELA 3.2 - Conceitos e Siglas do Processo de Teste CoFl,,.

Propésito de Teste

Uma descrigao em prosa de um objetivo de teste bem definido, focado sobre
um Unico requisito de conformidade (um servigo) ou em um subservigo.

Notacao de Teste

A notacdo usada para descrever os casos de teste/falha abstratos que
compdem a SAT.

Arquitetura de Teste

(Ferry-Injection)

A estrutura dos componentes necessarios para a execucdo dos testes. Ela
estd relacionada com a testabilidade da UUT.

Seqiiéncia Abstrata de
Teste (SAT)

Um conjunto de casos de teste/falha abstratos. Os casos constam de uma
especificacdo completa e independente de acdes requeridas para atingir um
proposito de teste especifico. O caso ¢ completo no sentido de que ¢
suficiente para habilitar um veredicto de teste de forma ndo ambigua para
cada saida potencialmente observavel. Ele é independente no sentido de que
deve ser possivel executar o caso de teste/falha isoladamente dos outros. Ele
¢ abstrato, pois independe da implementagéo.

Declaragéo de
Conformidade da
Implementacao (DCI)

Uma declaragdo, preparada pelo fornecedor da UUT, que contém os servigos
e suas capacidades implementados na UUT.

Documento de descrigdo
das Ferramentas de Teste
(DFT)

Um documento contendo a descrigdo das capacidades e detalhes de interface
das ferramentas de teste e/ou dos componentes do Sistema de Teste.

Informagdo extra da
Implementagdo em Teste
(IXIT)

Uma declaragdo, preparada pelo fornecedor da UUT, contendo toda
informagao sobre os servicos especificados no DCI. Essas informacgdes
trazem detalhes da implementacdo da UUT e do ambiente de teste
necessario para executar a seqiiéncia dos testes selecionados.

Linguagem

Uma notagdo de programacao, para a qual existem ferramentas para gerar
um codigo executavel.

Seqiiéncia Parametrizada e
Executavel de Teste
(SPET)

Casos, de teste ¢ de falha, selecionados ¢ parametrizados de acordo com
informagdes contidas no IXIT.

Ferramentas de Teste

Ferramentas em software que apoiam o teste: editores, geradores de dados,
simuladores, analisadores, executores, injetores, etc.

UUuT Unit under Test (unidade em teste). Pode ser exclusivamente em software ou
incluir software e hardware.
Log de Teste Documento que contém todos os resultados de uma execugao

de uma seqiiéncia de teste.

Relatoério de
Conformidade

Um documento que detalha a execucdo e define o veredicto de cada caso
teste/falha abstrato selecionado para execugao.
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FIGURA 3.2 - Processo de teste CoFI,,.

47



3.4 Descricao das Atividades do Processo CoFI,

3.4.1 Definir os Propositos de Teste

O objetivo dessa atividade ¢ definir os propositos ou objetivos dos testes a serem
realizados. Um proposito de teste consta de uma descri¢do precisa caracterizando um
aspecto particular que deve ser testado. A defini¢do dos propdsitos de teste requer dois
documentos: a norma que define os servicos normatizados que sdo aplicdveis a missdo
espacial em questdo, chamada aqui de “Especificacdo de Servicos Normatizados” e, o
documento chamado Especificagdo Técnica, especifico de uma missdo. Este ultimo
consta de um documento técnico especifico da missdo que descreve os requisitos do
sistema a ser testado, no qual estd baseado o primeiro. O artefato gerado ao final da
atividade ¢ um documento contendo os Propodsitos de Teste para cada um dos servigos
referenciados na Especificacdo Técnica. A FIGURA 3.3 mostra os artefatos de entrada e

o artefato gerado nessa atividade.

Especificacao
de Servicos > Defiri
Normatizados etinir os o
propositos |, Propdsitos
Especificagio de teste de teste
Técnica

FIGURA 3.3 - Atividade de Defini¢ao dos Propositos de Teste.
Os artefatos de entrada dessa atividade sdo, supostamente, escritos em uma notacao
textual e podem estar organizados em servigos ou ndo. A Especificagdo de Servigos
Normatizados ¢ um documento publico, enquanto que a Especificagdo Técnica ¢
particular. Dentre as normas CCSDS, as especificagdes dos protocolos de telemetria e
telecomando sdo apresentadas em notagdo formal, i.e, em maquinas de estados finitas
desenhadas na forma de tabelas de estados (CCSDS, 2001c). Ja as normas ECSS
descrevem servicos em notagdo puramente textual. Como exemplo de uma
especificagdo de servigos espaciais publica, citamos a norma ECSS-E-70-41A, que

especifica servicos de utilizacdo de pacotes de telemetria e telecomandos para
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realizagdo da comunicacdo entre aplicativos de bordo e de solo. Nas Especificagdes
Técnicas de aplicagdes espaciais particulares que ndo estejam organizadas em servigos e
que ndo estejam baseadas em servigos normatizados, os propdsitos de teste podem ser
ainda definidos com base na identificagdo de funcdes, de alto nivel, a serem
desempenhadas pelo sistema, devidamente apresentadas na Especificagdo Técnica. A
especificagdo em servigos torna a defini¢do dos propdsitos de teste mais evidente, pois
se atribui a cada servigo, pelo menos, um propdsito de teste. Os requisitos de teste de
conformidade podem ainda ser estiticos (realizados por comparagdo a partir de
descrigdes textuais) ou dinamicos (baseados no comportamento operacional do sistema

em teste).

3.4.2 Definir a Seqiiéncia Abstrata de Teste

Essa atividade do processo de teste consiste em projetar’ uma segiiéncia abstrata de
teste (SAT). Neste trabalho, a seqiiéncia ¢ composta de casos de teste e casos de falha
(aqueles que cobrem o tratamento de uma falha externa a unidade em teste). A SAT ¢

projetada de forma a cobrir todos os propdsitos de teste.

Um caso de teste ou caso de falha ¢ dito abstrato se consta de uma especifica¢io
independente e completa das agdes necessarias para atingir um proposito especifico de
teste. A descricdo do caso de teste/falha, também chamada de especificagcdo de teste, ¢
dada em um nivel de abstracdo particular que independe da UUT, mas que leva em
conta, tanto as caracteristicas do ambiente como a arquitetura de teste (ver defini¢cdes a
seguir). Consta da especificagdo de teste a relacao das entradas necessarias para ativar a
UUT e para cada entrada a saida correspondente que deve (ou que pode) ser observada
(também chamada, saida esperada) durante e apos a execucao do caso de teste ou do
caso de falha. Cada caso tem saida esperada correspondente, que pode ser nula ou

composta. Os casos de falha devem conter ainda uma descricdo da falha a ser acionada.

A atividade de especificagdo da SAT requer:

3 Do inglés, test design
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¢ Defini¢ao dos Propositos de Teste, gerados na atividade anterior.

¢ Especificagdo de Servigos Normatizados, a serem aplicados a missao.

e Especificagdo Técnica, especifica para uma missdo espacial.

¢ O modelo de falhas as quais a UUT sera submetida quando em seu ambiente real.
e A arquitetura de teste Ferry-injection.

¢ A notagdo do teste — notagdo na qual os testes abstratos serdo escritos, uma vez
que, nessa atividade, os testes sdo independentes de uma implementacao

particular.

A FIGURA 3.4, ilustra os artefatos requeridos e aqueles gerados nessa atividade.

Especificagao de
Servigos Normatizados —»

Especificagdo Técnica >

Propésitos de teste ——» Definir a Seqiiéncia
Abstrata de Teste : Seqiiéncia Abstrata de Teste

Modelo de falhas ——» = { casos de teste, casos de falha }

Arquitetura Ferry-
injection > E;I’rg:as
notacdo de teste ———» Saidas Esperadas

FIGURA 3.4 - Atividade de Defini¢do da Seqiiéncia Abstrata de Teste.

A especificagdo da seqiiéncia abstrata de teste requer a definicdo dos seguintes

conceitos:

e Modelo de Falhas — como citado no Capitulo 1, os sistemas espaciais estdo
sujeitos a radiagdes do ambiente espacial (Larson, 1992). Essa radiacdo pode
causar falhas na memoria, nos processadores € nos canais de comunicagao dos

sistemas computacionais em aplicagdes espaciais. O modelo de falhas
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representa, no contexto estudado, um conjunto de falhas externas a UUT que ¢
usado para projetar os casos de falha que exercitam os mecanismos de tolerancia
a falhas implementados na UUT. Trata-se de um modelo de falhas de hardware
destinado a encontrar falhas de projeto e implementacdo do software. As

caracteristicas das falhas consideradas neste trabalho (Powell, 1991) sdo:

a) falhas acidentais — aquelas que ocorrem ou sdo criadas fortuitamente,

b) falhas fisicas — aquelas causadas por um fendmeno fisico adverso, em

contraposi¢ao a falhas causadas por erros humanos,

c) falhas externas — as que resultam da interferéncia do meio fisico
(perturbacdes eletromagnéticas, radiagdes, temperatura, vibragdo,

comandos errdneos, etc.) e ndo de partes do proprio sistema,

d) falhas operacionais — ocorrem durante a exploragdo (o uso) do sistema,

€) quanto a persisténcia, podem ser falhas permanentes (cuja ocorréncia nao
esta relacionada a uma condicdo pontual) ou falhas temporarias (aquelas
relacionadas a uma condi¢do pontual que acontece por um periodo de

tempo limitado).

e Arquitetura Ferry-injection — a arquitetura de teste consta dos meios que
caracterizam o ambiente no qual os testes sdo executados. A arquitetura Ferry-
injection (Aratjo, 2000) compreende componentes para ativar as entradas, para
observar as saidas e injetores para acionar as falhas. A Ferry-injection, ilustrada
na FIGURA 3.5, ¢ baseada no Sistema de Teste proposto por Chanson et al.
(1989), o qual ¢ totalmente independente do Sistema em Teste (aquele que
cont¢ém a UUT). Essa independéncia ¢ proporcionada pelos mecanismos ferry-
clip (Zeng, 1985), que compreende os componentes: active-ferry, passive-ferry e
ferry-channel para lidarem somente com as informagdes dos testes. No Sistema

de Teste, o componente Test Engine interage com o usuario € executa o roteiro
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de teste (test script). O roteiro de teste controla o fluxo das entradas, das falhas
e observa as saidas em cada ponto de observacgdo e controle (PCO); (a defini¢ao
de PCO ¢ apresentada a seguir). A Ferry-injection prevé, no Sistema de Teste,
um testador superior (UT), um inferior (LT) e o componente Fault Injection
Controller (FIC) para controlar as falhas. O Sistema em Teste contém o
componente passive-ferry que faz as entradas atingirem a UUT e o Fault
Injection Module (FIM) que faz as falhas serem executadas. Cabe observar que a
arquitetura Ferry-injection ndo impde uma solu¢ao de implementagdo dos meios
de testes, simplesmente sugere os componentes necessarios. Estudos com o uso
dessa arquitetura podem ser encontrados em Martins et al. (2002) e Martins e

Mattiello-Francisco (2003b).

: Sistena de Teste : : Sistenm em Teste :
| _ [ | |
; Active Ferry ' I Passive Ferry :

| | I
I - e I
| [ | |
| [ | |
| [ | |
| [ | |
: [ | |
q ) I I I
I I I
! I | 1 |

< Ferry Channel

Canal de teste

Canal de teste

FIGURA 3.5 - Arquitetura de teste Ferry-injection.

A arquitetura afeta fortemente os requisitos de conformidade que podem ser
efetivamente checados por meio de testes (Cavali et al, 1996); isso quer dizer que,
somente os casos de teste e casos de falha que sdo possiveis de serem executados com
os componentes disponiveis da arquitetura serdo incluidos na SAT. Muito fortemente
relacionados com a arquitetura, estdo os pontos de controle e observagdo (PCOs), dos

quais depende o projeto dos testes (ver Capitulo 4).
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e Pontos de controle e observag¢do (PCO) — correspondem ao local por onde fluem
as entradas e saidas dos casos de testes na UUT que podem ser controladas e
observadas pelo ambiente de teste. Segundo a IS 9646 (ISO, 1991), as entradas
e saidas podem ser vistas como eventos de teste, os quais podem ser na forma de
primitivas (Abstract Service Primitives - ASPs) e unidades de dados (Protocol
Data Units - PDUs). Os eventos de teste podem ser alterados através de falhas

injetaveis.

e Notagdo de teste — a SAT deve ser escrita em uma notagdo de teste que seja
independente da implementagdo. A ISO definiu a notagdo de teste denominada
Testing and Test Control Notation (TTCN4) (ETSI, 2003). O processo CoFlI,,
ndo estabelece uma notacdo especial para documentacdo da SAT. No entanto,
sob o ponto de vista de automagado dessa atividade, uma linguagem que facilita a

tradugdo da SAT para uma linguagem executavel ¢ discutida no Capitulo 4.

A Especificagdo dos Servigos Normatizados ou mesmo a Especificagdo Técnica, pode
omitir a defini¢do precisa de enderecos, nome das mensagens, primitivas ou varidveis;
entretanto, uma indicagdo clara dos PCOs ¢ fundamental. A visibilidade dos eventos nos
testes através dos PCOs esta fortemente relacionada com a testabilidade da UUT; isto é,
com 0 grau em que um sistema facilita o estabelecimento de critérios e desempenho dos

testes para determinar se aqueles critérios foram satisfeitos.

A especificagdo da Seqiiéncia abstrata de teste (SAT) para uma dada Especificagdo de
Servigos Normatizados associada a uma Especificagdo Técnica ¢ definida de forma que,
para cada proposito de teste, um conjunto de casos de teste e de casos de falha abstratos
¢ especificado para atingir esse propdsito. Como mencionado anteriormente, a defini¢ao
dos casos de teste e de falhas é limitada, pois depende da acessibilidade dos PCOs, da
disponibilidade dos recursos da arquitetura de teste e, da defini¢do do modelo de falhas

a ser aplicado. Visando apoiar essa atividade, a metodologia de teste também

* Nas versdes anteriores, TTCN abreviava Tree and Tabular Combined Notation.
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denominada CoFlI,,, apresentada no Capitulo 4, define uma série de passos que orientam

a derivagdo da SAT.

Relacionada as atividades de “Definir os propositos” e “Definir a SAT” estd o conceito
de critério de teste. O critério na primeira atividade ¢é cobrir fodos os servigos
especificados. Na segunda atividade, diminui-se a granularidade, sendo o critério
aplicado para cada servigo, o de cobrir fodo o comportamento normal e o
comportamento excepcional incluindo os mecanismos de tratamento de falhas externas,

conforme estabelecido no modelo de falhas para todos os servigos.

3.4.3 Selecionar os Casos de Teste e os Casos de Falha

A SAT ¢ projetada para todos os servigos especificados, sem levar em conta restrigdes
da implementac¢do. Dessa forma, uma selecdo dos casos de teste e casos de falha da
SAT, que estdo relacionados com os servigos de fato implementados, faz-se necessaria.

Essa atividade requer informagdes sobre:

e todos os componentes disponiveis na arquitetura Ferry-injection, inclusive os
injetores de falhas. Essas informagdes estdo contidas no Documento de descri¢ao

das Ferramentas de Teste (DFT), produzido pelo grupo responsavel pelos testes.

e as capacidades dos servicos implementados, inclusive os pontos de controle e
observacdo disponibilizados na UUT e acessiveis pelos componentes da
arquitetura Ferry-injection. Tais informagdes estdo contidas na Declaracdo de
Conformidade da Implementagdo (DCI), documento produzido pelo grupo

responsavel pela implementacao da UUT.

A saida dessa atividade ¢ um documento contendo a seqiiéncia abstrata dos testes
selecionados (SATS), isto ¢, os casos de teste e de falha que devem ser executados. A

FIGURA 3.6 ilustra os artefatos relacionados a essa atividade.
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Sequiéncia Abstrata de Teste —» Seleci
elecionar 0s Sequéncia Abstrata dos

Arquitetura de teste ——»] €aS0S deteste e 0s | Testes Selecionados
DCl casos de falha

DFT —»

FIGURA 3.6 - Atividade de Selegdo de casos de teste ¢ casos de falha.

Nessa atividade, o critério de teste ¢ especifico para os servigos implementados na

UUT.

3.4.4 [Estabelecer a Seqiiéncia Parametrizada Executavel de Teste

Essa atividade ¢ caracterizada pela parametrizagao e traducdo da seqiiéncia abstrata para
uma notacdo executavel. Essa traducdo ¢ feita somente para os casos de teste e de falha

selecionados na atividade anterior (ver Se¢do 3.4.3).

Os testes selecionados, que constam da Segiiéncia Abstrata dos Testes Selecionados,
sdo parametrizados com as informagdes extras sobre a UUT. As informagdes extras
constam do documento Informagdes_extras sobre a Implementacdo em Teste (IXIT),
preparado e fornecido pelo grupo responsavel pela implementagdo da UUT. Exemplos
de informagdes extras sdo: valores de contadores, de temporizadores, enderegos para

acesso aos PCOs e outras varidveis importantes na execucao do servico.

Ao final dessa atividade, os casos abstratos acrescidos das informagdes extras sao
traduzidos para uma [linguagem executavel (uma linguagem de programagao
interpretada ou compilada). O conjunto de casos de teste ¢ de falhas produzido aqui
compde o artefato denominado Seqiiéncia Parametrizada, Executdvel de Teste (SPET).
A FIGURA 3.7 mostra as informagdes e os artefatos requeridos e produzidos nessa

atividade.
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Sequéncia Abstrata dos

Testes Selecionados Estabelecer a
) Sequéncia
linguagem  ——— ™  Parametrizada | ™ SPET
Executavel de

IXiT » Teste

FIGURA 3.7 - Atividade de Estabelecimento da SPET.

No processo CoFI,, nenhuma linguagem especifica ¢ recomendada desde que possa ser
executada por computador. Entretanto, cabe observar que uma alternativa ¢ o uso do
perfil de teste definido pela OMG, o UML Testing Profile Specification (OMG, 2005).
A ECSS recomenda a linguagem PLUTO para elaboragdo de procedimentos de teste e
operagoes de satélites na norma ECSS-E-70-32A (ECSS, 2001), na tentativa de fazer

convergir a industria espacial européia em torno de uma linguagem tUnica.

3.4.5 Executar as Campanhas de Teste

Essa atividade consiste em realizar uma campanha de teste, ou seja, executar todos os
casos de teste e casos de falha contidos na SPET para uma UUT particular e produzir o

Log de Teste.

A execucao da campanha requer ferramentas de teste que implementam as fungdes dos
componentes da arquitetura Ferry-injection (ver Se¢ao 3.4.2). Durante a execucdo de
uma campanha de teste, o Sistema de Teste envia para a UUT (através dos PCOs) as
entradas normais especificadas nos casos de teste e casos de falha, como ilustrado na
FIGURA 3.5. Com relagdo ao teste dos mecanismos de tratamento de erro, além das
entradas, o sistema de teste envia ao mddulo injetor, as informagdes que definem uma
falha (o tipo de falha, quando a falha deve ser ativada, o nimero de ativagoes, etc) de
acordo com o caso de falha especificado. A inje¢do da falha se da de acordo com os
mecanismos dos injetores do Sistema em Teste. Vale observar que os injetores de falha
sdo responsaveis pela ativacdo das falhas, de forma independente da ativagdo das

entradas normais.
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Durante a campanha, todas as reacdes observadas e todos os resultados das execugdes
de uma seqiiéncia de teste sdo registrados no documento denominado Log de Teste. Os

artefatos de entrada e os produzidos nessa atividade sdo ilustrados na FIGURA 3.8.

SPET —»
Executar as
Ferramentas de teste ——» campanhasde |——» Log de Teste

teste |

uuT
] ~-» Saida Observada

FIGURA 3.8 - Atividade de Execucao das Campanhas de Testes.

Dentre as reacdes registradas no Log de Teste devem estar, as entradas de teste, as
saidas observadas, assim como quaisquer outros eventos observados no Sistema em
Teste. O conjunto particular de todas as saidas observadas que caracterizam o
comportamento na presenca de falhas sdo chamados read-outs (Powell, 1991). Toda
informac¢do armazenada nessa atividade serve ndo somente para a andlise de resultados,
como também, para referéncia futura e, portanto deve ser mantida pelos responsaveis

pela execucao dos testes.

3.4.6 Analisar os Resultados dos Testes

A especificacdo de cada caso de teste e cada caso de falha abstrato que compdem o
artefato Seqiiéncia abstrata de teste (SAT) é composta por entradas e saidas esperadas

correspondentes (ver a atividade “Definir SAT” na Secdo 3.4.2).

Na atividade de “Executar as campanhas de teste” (ver Secao 3.4.5.), cada caso de teste
e cada caso de falha ¢ associado as saidas observadas durante a execu¢dao do caso,
informagao essa registrada no Log de Teste. Dessa forma, na atividade de “analise dos
resultados dos testes”, a saida esperada de cada elemento da SAT ¢ comparada com a

saida observada.

O resultado da comparagdo permite atribuir a cada caso de teste e caso de falha

executado um veredicto do teste. Todos os resultados dos testes sdo documentados no
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artefato denominado Resultado dos Testes. A FIGURA 3.9 ilustra os artefatos e as

informagdes requeridos e o artefato produzido nessa atividade.

Seqiiéncia Abstrata de Teste
—» Saida Esperada - » .
Analisar os
Log de Teste ———» resultados —» Resultado dos Testes
dos testes
—»Saida Observada—- »

FIGURA 3.9 - Atividade de Analise dos resultados dos testes.

A classificagdo do veredicto dos testes, de acordo com as defini¢gdes da IS 9646 (ISO,
1991) ¢é: (i) passou - a saida observada evidencia a conformidade do requisito para o
qual o propésito de teste do caso de teste ou do caso de falha foi definido; (ii) falhou - a
saida observada demonstra nao conformidade do requisito para o qual o proposito de
teste do caso de teste ou de falha foi definido ou, contém pelo menos um evento de teste
invalido com relagdo aos requisitos; (iii) inconclusivo - a saida observada ¢ tal que nao
permite atribuir o veredicto de passou nem o de falhou; neste caso pode ter ocorrido um

erro durante a execu¢do ou termino anormal.

3.4.7 Gerar o Relatorio de Conformidade, Robustez e as Estatisticas dos Testes

Essa atividade consiste em elaborar o Relatorio de Conformidade, robustez e as
estatisticas dos testes. O relatério é baseado no Resultado dos Testes, gerado durante a
analise dos resultados. A andlise dos resultados permite a conclusao sobre o veredicto
de cada caso de teste. O caso de teste esta relacionado a um requisito de conformidade
que fora associado aos propositos de teste. A FIGURA 3.10 ilustra os artefatos

requeridos e produzidos nessa atividade.
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Gerar o relatério de Relatério de

Resultado dos Testes ——» conformidade, Conformidade e
robustez Robustez
Log de Teste ———» . L.
estatisticas —» Estatisticas

FIGURA 3.10 - Atividade de Geragao do relatorio de conformidade.

A atribuicdo do veredicto pode ser manual ou automatica. Os veredictos sdo atribuidos
tanto aos casos de teste como aos casos de falha. Para o segundo, o veredicto ¢ atribuido
somente se o comportamento esperado frente a falha fora devidamente determinado na
defini¢do do caso de falha. Esse veredito permite avaliar a robustez. O Log de teste

pode também ser consultado para compor os resultados.

O artefato contendo as estatisticas sobre a execucao dos testes inclui porcentagem de
nao conformidades, falhas injetadas com relacdo as que foram ou ndo percebidas pelo
sistema. Os cOmputos e registros no relatorio de estatisticas sdo usados para

diagnosticos.

3.5 Fluxo dos Artefatos do Processo CoFI,

As atividades do processo CoFI, podem ser agrupadas em trés fases: preparacdo dos
testes, operagdo ou execug¢do dos testes e andlise dos resultados. As figuras FIGURA
3.11, FIGURA 3.12 e FIGURA 3.13 ilustram os artefatos do processo CoFI, usados

respectivamente nas fases citadas.
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FIGURA 3.12 - Artefatos usados na operagao dos testes.
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Log de Teste
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FIGURA 3.13 - Artefatos usados na analise dos resultados.

3.6 Comparacio entre os Processos de Teste: CoFI,, ISO e Drabick

Neste texto, o processo de teste descrito na Norma [S-9646 ¢ referenciado como
processo ISO, o processo de teste definido em Drabick (2004) ¢ referenciado como

processo Drabick.

O processo CoFI, modifica o processo ISO acrescentando artefatos e subatividades para
que testes para avaliacdo do sistema em presenca de falhas fossem considerados na
avaliacdo de conformidade. Uma comparacdo entre as atividades do processo CoFlI,
(conformidade e injecdo de falhas), do processo ISO (conformidade) e do processo

Drabick (teste formal de software) ¢ mostrada na FIGURA 3.14.
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Processo Drabick Processo CoFI Processo ISO
Planejar desenvolvimento | Definirospropésitosde | Definir os propdsitos de
dos testes l teste W teste
Projetar e desenvolver os { o EspecificaraSAT | Especificar a SAT
testes (cteste e c. falha) —l (cteste) —l
Desenvolveroscasosde | Selecionar oscasosde | Selicionar os casos de
teste 1 teste e de falhas 1 teste l
Desenvolver osoftwarede|] EstabeleceraSPET | | Parametrizar os casos
teste 1 / (c.teste e c. falha) l de teste 1
Desenvolver os / Executar campanhasde | Executar campanhas
procedimentos de teste l testes 1 de teste l
Analisar os resultados dos Analiar os resultados e
Executar os testes / testes - atribuir veredicto
Atualizar documentacio / Gerar relatério de conformidade | | Gerar relatorio de
v robustez e estatisticas conformidade

FIGURA 3.14 - Atividades dos processo de teste Drabick, CoFI, e ISO.
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O processo de Conformidade e Falhas Injetaveis (CoFl,) ¢ mais especializado do que
aquele apresentado por Drabick, cobrindo apenas as atividades de testes de
conformidade voltadas para a validagao de software de comunicagdo em aplicagdes
espaciais. A TABELA 3.3 e a TABELA 3.4 comparam as diferentes caracteristicas do

CoFI, com relagdo ao processo Drabick e ao processo ISO, respectivamente.



TABELA 3.3 - Processo de teste CoFI,, versus Processo Drabick.

Processo CoFI, Processo Drabick

I ———————————————————
1 - inclui atividade de planejamento dos testes
incluindo cronograma, recursos, abordagem e o
escopo dos testes.

2 |especifico para testes de sistema e teste de|cobre todas as atividades de teste no ciclo de
aceitacdo, teste caixa-preta desenvolvimento do software. Na fase de teses de
unidade, o codigo fonte do software € requisitado

3 | ndo requer codigo fonte da unidade em teste

4 |inclui especificacdo de testes em uma forma -
abstrata de forma que eles podem ser
reutilizados

5 |inclui uma atividade de selecdo de casos de -
teste em conseqiiéncia do item 4 dessa tabela.

6 |a criagdo do roteiro de teste é decorrente da |a criacdo do programa de teste estd prevista na
tradugcdo dos casos de teste para a forma |atividade Desenvolver o software de teste. A
executavel na atividade Estabelecer a SPET associacdo entre o programa de teste e os casos de
teste a serem exercitados ndo ¢ explicita

7 | ndo prevé artefato com procedimentos de teste, | prevé elaboracdo de Procedimentos de teste
pois supde a automagdo da atividade de|criados com base nos Casos de teste. Estes
execugdo dos testes procedimentos constam de instru¢cdes passo-a-
passo para executar os testes.

g | o projeto de casos de teste inclui a defini¢do | o projeto de casos de teste inclui a definigdo do
das saidas esperadas, que serdo comparadas | critério passou/falhou. Essa atribui¢do ¢ deixada a
com as saidas observadas, para definicdo do | percepgdo da pessoa responsavel pelos testes
veredicto de teste (passou/falhou/inconclusivo)
na atividade Analisar resultados

9 |a andlise de resultados aponta conformidade |a andlise de resultados aponta limitagdes e
com os requisitos e desvios de comportamento | incidentes descobertos.
na presenca de falhas e estatisticas.
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TABELA 3.4 - Processo de teste CoFI,, versus Processo ISO.

Processo CoFI, Processo ISO
e ————————————————————

1 | prové um guia para a geragéo de casos de teste de ndo orienta a geragdo dos casos de teste
conformidade

2 | prové um guia para a geragao de casos de falha ndo orienta a geragdo dos casos de falha

3 | prevé uma SAT que contém casos de falha que prevé varias SATs compostas por casos de
permitem checar se a UUT suporta ou ndo influéncias | testes que permitem checar a conformidade
ambientais que podem causar falhas entre a UUT e a sua especificacdo

4 | ndo determina uma linguagem para escrever a SAT, |as SATSs sdo escritas em TTCN
mas sugere o fest profile da UML visando automagéo
da execugio

5 | adota a arquitetura Ferry-injection para apoiar a define métodos de teste para apoiar a
execugdo dos testes execugdo dos testes locais, remotos, distintos

6 | prevé automagdo na atividade de analise dos -
resultados

7 | o relatério de teste aponta conformidade com os o relatdrio de teste indica a conformidade com
requisitos, desvios de comportamento na presenga de | os requisitos
falhas (robustez) e estatisticas

3.7 Consideracgoes Finais

Neste Capitulo foi apresentado o processo de teste proposto nesta tese, denominado
CoFI,. Uma visdo geral do processo ¢ mostrada no fluxo de atividades e uma descri¢do
detalhada mostra os artefatos de entrada e aqueles produzidos nas atividades. O
processo foi comparado com o processo de teste de conformidade dado na norma IS-
9646, que inspirou o CoFI,, visando apontar as diferengas, bem como, com o processo
de teste de software, recentemente publicado em Drabick (2004). O processo de teste
CoFI, também ¢ situado nos processos de engenharia de software de acordo com a
norma [EEE-12207 (IEEE, 1995) e com a ECSS-E-40 Parte B (ECSS, 2003c). Esta
ultima, consta de uma versao da anterior adaptada para o desenvolvimento de software

em aplicacdes espaciais, proposta pela Agencia Espacial Européia.
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O processo ISO foi ajustado as necessidades de validagao de software em aplicagdes
especiais, as quais requerem além de conformidade, uma avaliagdo do comportamento
da unidade em teste na presenca de falhas. Os ajustes incluiram projeto de casos de
falha a serem acrescentados na seqiiéncia abstrata de teste. Ao invés de métodos
abstratos de teste, foi adotada a arquitetura Ferry-injection para orientar a defini¢ao dos
meios necessarios para execucdo dos testes, pois incluem componentes para acelerar a
ocorréncia de falhas. A geracdo de uma seqiiéncia abstrata de teste a partir de
especificagdes padroes foi mantida, porém, as normas que especificam protocolos foram
substituidas pelas normas que definem servigos de software em aplicagdes espaciais que
vém sendo definidas pelos 6rgdos de padronizagdo de sistemas espaciais, como o
CCSDS e o ECSS. A vantagem do processo CoFl, ¢ ainda possuir alternativas para
derivacdo de testes a partir de uma norma, estar associado a uma metodologia para

geracao de testes a partir de uma descrig¢ao textual.

As defini¢des do processo CoFI, apresentadas aqui ndo incluem formato e contetido
detalhado dos artefatos de teste, nem, contudo, detalham as possibilidades de retorno as
atividades anteriores. Entretanto, elas contribuem para a melhoria dos processos de teste

que podem ser tteis para reducao dos riscos de falhas nos sistemas espaciais.
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CAPITULO 4
CoFI,: UMA METODOLOGIA PARA GERACAO DE TESTES PARA
VALIDACAO DO COMPORTAMENTO DE SOFTWARE EM
CONFORMIDADE E EM PRESENCA DE FALHAS

Neste Capitulo ¢ apresentada a metodologia CoFl,,, cujo objetivo ¢ amenizar a natureza
ad hoc para criagao de casos de teste, introduzindo uma sistematica para a atividade de
projetar teste que proporciona reuso dos mesmos. Ela estd associada a atividade de
“Definir a Seqiiéncia Abstrata de Teste (SAT)” do processo descrito no Capitulo 3.
Através de seus passos, em uma abordagem top-down, a especificacdo, em notagdo
textual, ¢ traduzida para uma notagdo formal para que casos de teste e casos de falha

possam ser gerados automaticamente.

As secoes deste Capitulo apresentam uma descricdo detalhada dos passos da
metodologia, uma visdo geral de como a metodologia CoFl,, lida com a complexidade
do modelo de teste; as falhas que se espera descobrir, o relacionamento dos passos, um
resumo das vantagens dos passos e, finalmente, consideragdes sobre a automacio da

metodologia.

4.1 Abstracao e Uso de Diagramas UML na Atividade de Teste

A metodologia CoFI,, apoia-se na técnica mais efetiva de lidar com a complexidade de
uma atividade, a abstragcdao (Alagar e Periyasamy, 1998). Alagar discute varios aspectos
da complexidade relacionados a um sistema de software: complexidade de tamanho,

estrutural, ambiental, do dominio da aplica¢do e de comunicacao.

Em teste, a complexidade de tamanho estd relacionada com a especificacdo e um
conjunto de casos de teste gerado. Na CoFI,, essa complexidade foi tratada de duas
formas: na primeira identifica-se a abstracdo servigo e geram-se testes para cada servico
isoladamente (conceito de decomposicdo para geracdo de teste); na segunda separa-se o

comportamento normal e excepcional em modelos distintos.
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A complexidade estrutural foi tratada com o uso de diferentes diagramas de UML, uma
vez que ndo hd um modelo ideal para modelar toda complexidade do comportamento de
um software. Trés diagramas diferentes da UML foram usados: casos de uso, diagrama
de seqiiéncia e diagramas de estados; cada um deles abstrai um aspecto da realidade. A
cada passo sao requeridas novas informacgdes que sao acrescentadas gradativamente na
construcao dos diagramas. A partir de diagramas de estados, casos de teste sdo gerados

com ferramentas baseadas em métodos formais.

4.2 Contexto das Falhas na Abordagem COFI,,

Segundo Binder (2000), as ndo conformidades que podem existir entre a especificacdo
de requisitos e a unidade em teste (UUT) sdo causadas por falhas de: (i) omissdes -
capacidade requerida ausente na implementagdo; (ii) comissdes - capacidade erronea,
podendo ter sido requerida ou ndo, (iii) extras - capacidade ndo requerida, podendo
causar uma surpresa maligna ou benigna na UUT. Falhas de hardware, que podem levar
a ativacdo ou nao dos mecanismos de tolerancia a falhas, foram acrescentadas no
contexto da abordagem CoFIl. O Diagrama de Venn da FIGURA 4.1 ilustra essas

possiveis ndo conformidades.

conformidade

correto

e conforme ..
omissio

N

falhas de software

extra @A BT

comissao
falhas de hardware

FIGURA 4.1 - Esquema de falhas da unidade em teste com relagdo a especificacao.

O teste de conformidade encontra essas inconsisténcias entre a especificagdo e a UUT,
submetendo a UUT, entradas corretas e erroneas em seqiiéncias previstas. A validagao

com experimentos de injecdo de falhas facilita a deteccao de falhas nos mecanismos de
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tolerancia a falhas de hardware. Aqui, a UUT deve ser submetida a entradas corretas e a
falhas de hardware, as quais podem acontecer independentemente da seqiiéncia prevista,

em qualquer momento durante a execugao.

Na CoFI,, o objetivo ¢ analisar o comportamento de uma unidade em teste, sob entradas
normais € excepcionais esperadas, sob entradas normais em momentos nao esperados,
bem como sob entradas alteradas pelas condi¢gdes externas. A TABELA 4.1 resume os
tipos de entradas erroneas que podem causar ndo conformidade e o modelo de falhas

usado para derivacdo dos casos de falha pela metodologia CoFI,.

TABELA 4.1 - Tipos de entradas erroneas cobertas pela CoFl,,.

Tipo de entradas erroneas Modelo de falha

explicitamente especificadas Especificacdo textual + Diagrama de estados

causadas pelo ambiente e supostamente tratadas | Modelo de falhas fisicas + Diagrama de seqiiéncia
pelos mecanismos de tolerancia a falhas.

entradas corretas explicitamente especificadas | Matriz de Transi¢des
que chegam em momentos ndo esperados,
também chamados eventos furtivos (Binder,
2000)

As entradas erroneas causadas pelo ambiente sdo importantes para disparar os
mecanismos de tolerancia a falhas implementados em software de aplicagdes espaciais,

os quais devem resistir as falhas provocadas pela radiagdo do ambiente espacial.

4.3 Descricao Geral da Metodologia COFI,,

A metodologia CoFI consiste de uma série de passos que transforma uma descri¢do
textual de servigos (da area espacial) em uma especificagdo formal (em maquina de
estados finita), a partir da qual uma seqiiéncia abstrata de teste ¢ gerada sob as
condigdes e restricoes da arquitetura de teste Ferry-injection. Os documentos que
descrevem textualmente os servigos constam de normas e especificacdes técnicas
(definindo especificidades de uma missao espacial particular). Os passos intermediarios

fazem uso de artefatos UML, tais como, caso de uso, diagrama de seqiiéncia e diagrama
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de estados. A metodologia prevé a geragdo de uma seqii€ncia abstrata de teste apoiada
por algoritmos de geracdo automatica de testes a partir de especificagdes em maquinas
de estados finitas. A seqiiéncia de teste gerada ¢ composta tanto por casos de teste (de
conformidade) quanto por casos de falha (aqueles que serdo executados pela técnica de

injecdo de falhas). A FIGURA 4.2 apresenta uma visao geral da metodologia CoFI,.

Especificagdes texfuais
Passos

de
transformagio
desecrigiio formal Si*;qﬁéﬂéi’a
dos do I A.hstratﬁ
SErvigos I comportamento d.;
de software Teste

Il
: diagramas ;
e | [ casos de uso
TJJI' ﬁ "“:> diagramas d;

A=A seqiiéncia e

diagrama de

estados
Casos de teste

Casos de falha
(IF)

FIGURA 4.2 - Visdo geral da metodologia CoFI,.

A metodologia CoFI,, consiste de treze passos, os quais sao resumidamente descritos na

TABELA 4.2.

A ordem e a dependéncia dos passos da metodologia sdo apresentadas no diagrama de

atividades ilustrado na FIGURA 4.3.
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TABELA 4.2 - Passos da metodologia CoFI,,.

Passo Descricao
pl identificar um servigo, para o qual derivar os testes ¢ associa-los aos propositos de teste
p2 identificar usudrios do servigo e o meio fisico de comunicagdo usado
p3 identificar as entradas, as saidas, a arquitetura de teste, os pontos de controle e observagdo e as
variaveis operacionais relacionados ao servigo
p4 descrever o servigo como casos de uso. Cada caso de uso ¢ composto por cenarios (base,
alternativos e excepcionais). Este passo inclui:
e p4.1.) definir um cendrio base,
e p4.2.) derivar cendrios alternativos a partir do cenario base, mapeando as situagdes normais,
e p4.3.) derivar cendrios excepcionais, mapeando as situacdes de excecao especificadas
pS traduzir os cenarios normais (base e alternativos) em diagramas de seqiiéncia
p6 derivar diagramas de estados normais eqiiivalentes aos diagramas de seqiiéncia do passo 5
p7 gerar automaticamente casos de teste de conformidade a partir do diagrama de estados
p8 criar uma matriz de transi¢do. Este passo inclui:
e p8.1.) transcrever o diagrama de estados do passo 6 para essa matriz,
e p8.2.) completar os campos da matriz com saidas esperadas para as transicdes ndo
especificadas, sempre que possivel
p9 escolher o modelo de falhas que representa as conseqiiéncias que anomalias do ambiente podem
causar no sistema em teste e associar primitivas de falhas de acordo com a arquitetura de teste
pl0 criar cenarios de exce¢do em diagramas de seqiiéncia para os:
e pl0.1.) cenarios das excegdes especificadas (passo 4.3)
e pl10.2.) cenarios da suposicdo de completeza da matriz de transigdes (passo 8.2)
e pl10.3.) cenarios dos mecanismos de tolerancia a falhas (identificados ao combinar-se as
primitivas do modelo de falhas com os cenarios normais do passo 5)
pll derivar diagramas de estados excepcionais equivalentes aos digramas de seqiiéncia do passo 10,
indicando as transi¢des de falha
pl2 derivar casos de falha, a partir dos cenarios de excecdo, seja via diagramas de seqiiéncia (passo
10), seja via os diagramas de estados excepcionais (passo 11). Ao derivar os casos de falha
define-se o workload e instancias de falhas a serem executadas por injecdo de falhas
pl3 compor a Seqiiéncia Abstrata de Teste com os casos de teste (passo 7) e os casos de falha (passo

12)
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p1:ldentificar um servigo e seus
propésitos de teste

e

<p2: Identificar usuarios e o meicﬁ m)S: Identificar entradas, sal’das>

fisico de comunicagéo J i i \\ ArquitTeste, PCO, var op.

Y

4: i - e
p4: Descrever o servigo ( p4.1: Definir cenario basico >

como casos de uso
v v

<p4.2: Definir cenarios alternativos> 64.3: Definir cenarios excepcionai§

Y
p5: Traduzir os cenarios normais
em Diagramas de Sequéncia
p6: Derivar Diagramas de Estados
dos Diag. Seq. normais

< p7: Gerar casos de teste > <p8: Criar Matriz de Transigées>
(pg: Escolher o modelo de>

falhas

\AA
p10: Criar cenarios excepcionais
em Diagramas de Sequéncia

T

p11: Derivar Diagramas de Estados
dos Diag. Seq. excepcionais

%

p12: Gerar casos de falha
(workload e instancias de falha)

p13: Compor a Sequiiéncia
Abstrata de Teste

®

FIGURA 4.3 - Passos da metodologia CoFI,,.
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A metodologia CoFI;,, manipula varios elementos, entre artefatos UML e conceitos,

entre eles estdo: proposito de teste, descri¢do do servigo, usuario, caso de uso, variavel

operacional, cendrios, entradas e saidas, PCO, modelo de falhas, diagrama de seqiiéncia:

normal e excepcional, diagrama de estados: normal e excepcional, matriz de transicao,

caso de teste, caso de falha, instancia de falha, arquitetura de teste, seqiiéncia abstrata de

teste. Esses elementos sdo apresentados no diagrama de classes da FIGURA 4.4, sendo

cada elemento uma classe e as ligagdes entre elas representam o relacionamento entre si.

Propdsito de teste
ﬁ— Descri¢gao do
servigco
Usuério l — -
—| Caso de uso Variavel operacional
[ —l

Cenario Cenario base Cenario Meio fisico de
alternativo excepcional comunicagéo

FE—

Diagrama de Sequéncia

Entradas e
Normal saidas
Diagrama de Estados Matriz de Modelo de PCOs
Normal Transicoes falhas

Caso de teste

H

Diagrama de Sequéncia

Excepcional

L—l

Diagrama de Estados
Excepcional

Seqliéncia Abstrata de

Arquitetura de
teste

Caso de falha

Teste

Workload

Insténcia de
falha

FIGURA 4.4 - Relacionamentos entre elementos manipulados pela CoFI,,.
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4.4 Descricao Detalhada do Passos

Esta Secdo descreve e ilustra cada passo da metodologia. O protocolo chamado OBDH—
EXP, definido e desenvolvido no INPE, foi usado para ilustrar a descricdo da
metodologia CoFI,,. De fato, somente a fun¢do de reconhecimento de comandos, parte
do protocolo, foi usada nas ilustragdes. Esse protocolo foi definido para atender a
comunicagdo entre dois equipamentos a bordo de satélites cientificos, o computador
principal (OBDH) e os experimentos inteligentes dos satélites cientificos (INPE, 2005),
como esquematizado na FIGURA 4.5.

O protocolo OBDH-EXP, implementado em um experimento cientifico com
processador inteligente ¢ a unidade em teste (UUT). A funcdo de reconhecimento de
comandos consta da identificacdo de um comando enviado pelo computador principal a
bordo do satélite (do inglés, on-board data handling, OBDH) a um experimento
cientifico, o qual ¢ chamado, de forma genérica, de EXP. O EXP envia dados e
respostas a0 OBDH somente sob demanda. Ao reconhecer o comando, o0 EXP o executa
e responde ao OBDH. Os comandos que podem ser reconhecidos e executados pelo
EXP sdo: reinicializagdo (reset), reconfiguracao, transmissdo de dados, carga (load) de
memoria, descarga (dump) de memoria, obtencdo do tempo (clock), inicializagdo e
interrup¢ao de aquisicao de dados, carga de parametros. Sempre que um comando nao ¢é
reconhecido toda a mensagem ¢ descartada. Se um byte do comando ndo chega dentro
de 500 ms toda a mensagem ¢ descartada e o EXP volta a aguardar novo comando.

Outros detalhes do protocolo sdo ilustrados nas se¢des seguintes.

L Boeimento| |~
OBDH inhasera | poodo)  Certiin|
msg

FIGURA 4.5 - Esquema de comunicagdo OBDH-EXP.
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4.4.1 Passo 1: Identificar um Servico e seus Propdsitos de Teste

O primeiro passo da metodologia CoFI,, consiste em
identificar na Especificacdo de Servigos Normatizada e
na Especificagdo Técnica, um servico a ser testado. A

este sevigo € associado um ou mais propoésitos de teste,

~ dentre aqueles definidos na atividade 2 do processo

. = CoFI,, conforme apresentado na Secdo 3.4.2.
R S
“ e . .
s Os passos da metodologia devem ser aplicados a cada
¢ um dos servi¢os, um de cada vez, de forma que os testes

sejam gerados para todos os servicos.

A vantagem de tratar cada servigo isoladamente ¢ tornar factivel o uso de métodos
formais para a geragdo de casos de teste, evitando-se a explosdo de estados na

especificagdo formal ou a explosao no nimero de casos de teste.

Exemplo

O protocolo OBDH-EXP ndo contempla o conceito de servigo; entretanto, duas funcgdes
distintas sdo identificadas: verificacdo do comando recebido e execugdo do comando. A
primeira funcao foi, entdo, selecionada para ilustrar os passos da metodologia. Para essa
fun¢do apenas um propdsito foi associado. O quadro a seguir mostra 0 nome do servigo

e lista os propositos de teste associados ao servigo.

Servico: Verificagdao do comando recebido

Propésito (s) de teste: Checar se o servigo € capaz de reconhecer um comando recebido
do OBDH.
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4.4.2 Passo 2: Identificar Usuarios e o Meio Fisico de Comunicacio

O segundo passo delimita o contexto do servigo a ser

»
- . e <
e testado. Este passo consiste na identificagdo tanto dos

usuarios do servigo como, também, do meio fisico de
comunicacdo pelo qual o servico recebe comandos e

envia respostas.

Os usudrios do servigo sdo subsistemas ou processos de
aplicacdo que fazem uso do servico, solicitando ou

passando informacdes. Os usuarios definidos neste

passo corresponderdo aos atores dos casos de uso no

passo 4.

O meio fisico de comunicagdo ¢ o meio através do qual usudrios fazem acesso ao
servico. Esse meio pode ser uma interface serial ou paralela, equipamentos e protocolos
de uma rede de comunicacdo, um canal em radio freqiiéncia, no caso de comunicagdo
entre uma espagonave € os sistemas em solo, entre outros. A definicdo do meio de

comunicagdo dara subsidios a definicdo do modelo de falhas a ser definido no passo 9.

Exemplo

Os usuarios ¢ o meio de comunicagao do servico de Verificagdo do comando recebido

sdo apresentados no quadro abaixo.

Usuarios: Processo aplicativo do OBDH , servigo de execuc¢dao no EXP, reldégio do
sistema.

Meio de comunicagdo: linha serial.
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4.4.3 Passo 3: Identificar as Entradas, as Saidas, a Arquitetura de Teste, os

Pontos de Controle e Observacao e as Variaveis Operacionais

O passo 3 consiste, primeiramente, na identificagdo das
entradas e saidas que caracterizam as interfaces do servigo
em teste. A descricdo das interfaces ¢ encontrada

principalmente no documento Especificacdo de Servigos

... Normatizada; entretanto, o documento Especifica¢do
Técnica complementa informagdes do primeiro com
relacdo a controle e observabilidade das interfaces.

Apenas as entradas e saidas que podem ser observadas

durante a execucao do servigo sdo consideradas para teste.

As entradas e saidas de um sistema de comunicacdo, em geral, sio mensagens que
podem ser recebidas ou transmitidas em uma wunidade de dado via um canal de
comunicagdo ou uma primitiva. Neste passo define-se entdo: (i) mensagens de
solicitacdo do servico e (ii) mensagens de resposta geradas pelo servigo, incluindo

mensagens de erro e de alerta.

Em seguida, sdo definidas as varidveis operacionais manipuladas pelo servigo. Estas
variaveis sdo fatores cuja variacdo determinam diferentes respostas do sistema. Elas
podem representar enderego, tipo de servico, condi¢des ambientais que indicam o
estado do servigo como, em crash, pronto, aguardando evento, time-out, checksum, etc.;
ou ainda valores de parametros ou de campos de mensagens de solicitagdo ou de
resposta do servico, a freqliéncia das entradas, valores limites aceitaveis e rejeitaveis;
tempo de retardo aceitavel e time-out, além de formulas para célculo de checksum, entre
outros. O conceito de variaveis operacionais foi definido em Binder (2000, p.282 e
724), para teste de sistemas orientados a objetos e foi adaptado para sistemas de

comunicacao neste trabalho.

Entradas, saidas e varidveis operacionais auxiliam a definicdo e caracterizacdo dos

cenarios nos casos de uso (passo 4) e das interagdes (estimulos e interrupgdes) nos
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diagramas de seqiiéncia (passos 5 e 10). Neste passo, elas sdo organizadas em tabelas

conforme ilustrado no exemplo a seguir.

Outra defini¢do fundamental neste passo € a arquitetura de teste que apdia a realizagdo
dos testes e comporta os pontos de controle e observacdo (PCO). As definigdes da

arquitetura Ferry-injection e de PCOs foram explicadas no Capitulo 3 (ver Secao 3.4.2).

A importancia deste passo € que o levantamento de informagdes para teste a partir das
especificacdes do servigo, permite reduzir discrepancias entre o0s requisitos
documentados e os requisitos necessarios para o correto funcionamento. A discrepancia
de requisitos ¢ o mau entendimento das interfaces do software sdo considerados
problemas criticos nos sistemas aeroespaciais (Levenson, 2001); portanto, merecem

toda atencdo e custo de um levantamento cuidadoso.

Exemplo

As entradas, as saidas e as varidveis operacionais levantadas na definicdo do protocolo

OBDH-EXP sao apresentadas na TABELA 4.3.

TABELA 4.3 — Entradas, saidas e varidveis operacionais.

Entradas
Nome Descrigdo
Mensagem de comando A mensagem de comando recebida pelo EXP (ver Figura 4.5.)
Saidas
Nome Descrigdo

Mensagem de telemetria do | Ha 3 mensagens de telemetria que o EXP pode enviar ao OBDH
EXP (resposta) em um pacote TM: rate-data, memory-dump, signal.

Time-out Retorno ao seu estado de espera pelos bits de sincronizagdo.

Excecdo

(Continua).

78




TABELA 4.3 - Conclusao.

Variaveis Operacionais

Nome Descricdao
SYNC bits com valor fixo = EB H; caracteriza o inicio de uma mensagem. Variavel
= contida no primeiro campo da mensagem de comando recebido pelo EXP.
S
o EXPID bits que identificam o experimento. Para o experimento EXP = APEX esse
Z valor ¢ 92H. Variavel contida no segundo campo da mensagem de comando
2 recebido pela EXP.
2,
g TYPE byte que indica o comando solicitado pelo OBDH ao EXP, os quais podem
© ser: reset, clock, inic acquisition, stop, datatx, reconf, mdump, mload, pload.
to tempo maximo de espera de proxima parte de mensagem de comando, S00ms

A mensagem de comando recebida pelo APEX possui seis campos conforme mostra a

FIGURA 4.6.

| SYNC | EXPID | TYPE | SIZE | DATA CKSUM |

Optional Field

FIGURA 4.6 - Mensagem de comando ao EXP.

A arquitetura Ferry-injection adaptada para teste da unidade em questdo ¢ ilustrada na

FIGURA 4.7. Observam-se na arquitetura de teste, os pontos de observagdo, o meio

fisico de comunicagao e os injetores de falha.
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Sistema de Teste Sistema em Teste

Test Engine

Roteiro executavel EXP
(OBDH)
FIC !
)
s msg de
Ay S rr— ___________ b telenjetria
msg de msg de msg de
© comand Pontos de
telemetriaj comando o Controle ¢
. 5 Observagio
linha serial

FIGURA 4.7 - Arquitetura Ferry-injection para teste do OBDH-EXP.

4.4.4 Passo 4: Descrever o Servico como Casos de Uso

Neste passo o servigo ¢ descrito como casos de uso. A

abstracdo caso de uso da UML ¢ usada nessa

metodologia de teste, para resgatar os requisitos

funcionais, sob a expectativa dos usudrios do servico,

relacionados com a comunicagdo externa do servigo.

Um caso de uso representa uma seqiiéncia de interagdes

executadas por um ator para atingir um objetivo. Um

= ator representa um papel desempenhado por um usuario
quando interage com o sistema sendo especificado. Um usuério pode ser um ser
humano, um dispositivo de hardware ou outro sistema computacional (Ryser e Glinz,
2000). O objetivo a ser atingido pelo ator, traduzido no caso de uso, deve estar
associado a um proposito de teste. A descricao do caso de uso, na metodologia CoFl,,,
segue o esquema definido em Reed (2000), devendo conter: (i) nome do caso de uso;
(i1) ator; (ii1) descricdo resumida das principais caracteristicas do caso de uso; (iv)
condicao(des) de entrada: pré-condigdo necessaria para que o servico seja inicializado;
(v) condicao(des) de saida: pds-condicao deixada apds a execugdo do servigo e; (vi)

fluxos de acoes.
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Na descri¢do de caso de uso, os usudrios identificados no passo 2 sdo os atores e as
entradas. As variaveis operacionais levantadas no passo 3 servem como catalisadores de

novos cenarios. Os fluxos de a¢des caracterizam cenarios.

Um cenario ¢ uma realizagdo especifica de sucesso ou insucesso de um caso de uso
descrito com um numero finito de agdes. No trabalho de Ryser e Glinz (2000) os termos
casos de uso e cenario sdo usados indistintamente. Aqui eles tém significados diferentes.

Trés tipos de cenarios sdo balizados na CoFI,,: o cendrio base, os cenarios alternativos e

os cenarios de excecdo.

Este passo consiste dos subpassos, conforme ilustrados na FIGURA 4.3:

e p4.1 — criagdo do cenario base — esse cenario consta do fluxo das agdes que

melhor caracteriza o servigo;

e p4.2. — criagdo dos cendrios alternativos — os cenarios alternativos sao derivados

do cendrio base pela andlise de cada acdo ja definida. Se a agdo analisada

permitir uma variagdo normal, um novo cenario alternativo ¢ criado;

e p4.3. — criacdo dos cenarios de excecdo - esses cenarios também sdo derivados do

cenario base pela analise de cada agdo. Caso a variagdo da agdo trate de um erro
ou represente uma excecdo, um cenario de exce¢do ou excepcional é criado.
Todos os tratamentos de excecdes definidos na especificacdo dos servigos sao

mapeados em algum cenario excepcional.

As acdes que constituem um cendario sdo numeradas seqiiencialmente. As acdes do
cenario base sdo numeradas de 1 a n. As agdes dos demais cenarios iniciam com o
numero da agdo do cenario (base ou ndo) que a originou, seguida de uma letra, seguida
de um niimero que indica ordem das agdes nesse novo cenario. A letra ¢ usada para
indicar mais de um cenario derivado de uma mesma acdo. Aninhamentos sdao possiveis,
i.e., criacdo de um cendrio alternativo a partir de outro alternativo, seguindo-se 0 mesmo

principio de numeragao.
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Os cenarios de excecdo seguem as mesmas regras de formacdo dos cenarios
alternativos. As regras de formatacao para descri¢do do cenario seguem as defini¢des da

metodologia Scent (Ryser e Glinz, 2000).

Todas as entradas, saidas e variaveis operacionais definidas no passo 3 devem ser
contempladas em algum cenario ou, eventualmente podem ser excluidas da lista do
passo 3. Os casos de uso definidos pela equipe de desenvolvimento, podem ser usados
para teste como uma base para comparagdo com os casos de usos definidos pela equipe

de teste, como uma estratégia para aumentar a qualidade do software.

Exemplo

No exemplo do protocolo OBDH-EXP apenas um caso de uso foi suficiente para
descrever a funcdo Verificagdo do comando recebido. Esse caso de uso ¢ denominado
Reconhecer um comando e contém um cenario base, dezenove cendrios alternativos e
cinco cenarios de exce¢do. A TABELA 4.4 mostra a definicdo do caso de uso com

alguns de seus cenarios.

TABELA 4.4 - Caso de uso do protocolo OBDH-EXP.

Nome: Reconhecer um comando
Ator: OBDH

Descrigdo: O SERVICO recebe uma mensagem de comando, valida-a e reconhece o comando
requisitado.

Condigdo de entrada:

Condicdo de saida:

Cenario Base (1):

o SERVICO reconhece os bits de sincronizagdo na mensagem do OBDH,

o SERVICO reconhece os bits de identificacdo do experimento na mensagem do OBDH,

o SERVICO reconhece os bits do comando transmissdo de dados (5) na mensagem do OBDH,

o SERVICO reconhece o byte de checksum na mensagem do OBDH.
o SERVICO retorna uma indicagdo de comando recebido ao servigo de execugdo do EXP

RAEEER o

Continua.
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TABELA 4.4 - Conclusao.

Cenarios alternativos:

Cenario 2:
3.a.1. 0 SERVICO reconhece o comando Reset (1) na mensagem do OBDH,
3.a.2. retorna ao passo 4

Cenario 3:
3.b.1. 0 SERVICO reconhece o comando Clock (2) na mensagem do OBDH,
3.b.2. retorna ao passo 4,

Cenario 7:

3.c.1. 0 SERVICO reconhece o comando Memory Dump (1A) na mensagem do OBDH,
3.c.2. 0 SERVICO reconhece o tamanho na mensagem do OBDH,

3.c.3. 0 SERVICO reconhece o endereco na mensagem do OBDH,

3.c.4. retorna ao passo 4.

520 cenarios normais:

Cendarios de excecdo:

Cenario 21:

l.a.1. 0 SERVICO ndo reconhece os bits de sincroniza¢do na mensagem do OBDH,
1.a.2. 0 SERVICO ndo executa agdo alguma e continua esperando pelos bits de sincronizagao,

Cenario 22:

2.a.1. 0 SERVICO nao reconhece os bits de identificacdo do experimento na mensagem do OBDH
2.a.2. 0 SERVICO retorna ao seu estado inicial e espera por bits de sincronizagdo

Cenario 23:

3.a.1. o SERVICO nao reconhece os bits do comando na mensagem do OBDH
3.a.2. 0 SERVICO retorna ao seu estado inicial e espera por bits de sincronizagao

Cenario 24:

4.a.1. o SERVICO nao reconhece o byte de checksum na mensagem do OBDH
4.a.2. 0o SERVICO retorna ao seu estado inicial e espera por bits de sincronizagdo

Cenario 25:

6.a.1. excede o tempo de espera do SERVICO pelos proximos bits da mensagem de comandos do OBDH
6.a.2. 0 SERVICO retorna ao seu estado inicial e espera por bits de sincronizago

(5 cenarios de excecao)
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4.4.5 Passo 5: Traduzir os Cenarios Normais em Diagramas de Seqiiéncia

Normais

No passo 5, as informacdes do cenario base e dos
cenarios alternativos sdo traduzidas em um ou mais
diagramas de seqiiéncia, chamado diagrama de

seqiiéncia normal. A seqiiéncia ordenada de eventos

representada no diagrama de seqiiéncia ¢ também

chamada traco de eventos em Rumbaugh et al. (1991).
. Esse diagrama representa a ordem cronologica de

ocorréncia das interagoes em cada entidade.

As entidades representam os usudrios e/ou atores,
definidos nos passos 2 e 4, que se relacionam com o servico. Pelo menos trés entidades
sao mapeadas: a UUT, um usudrio e o meio de comunicacdo. Cada entidade ¢
representada em uma coluna. A UUT pode ser composta por varios componentes; nesse
caso, cada componente ¢ representado como uma entidade. Algumas entidades sdo
visiveis para os testes e outras ndo. As entidades ndo visiveis fazem parte do contexto e
apresentam comportamento supostamente correto. Defini¢des mais detalhadas sobre
teste em contexto e pesquisas relacionadas podem ser encontradas em Petrenko et al.

(1996b) e Anido et al. (2003).

As interagdes correspondem a eventos externos provocados ou sentidos pelas entidades.
As interagdes podem estar associadas a condig¢oes que, por sua vez, habilitam ou
desabilitam o evento e/ou a pardmetros (de uma mensagem ou de uma primitiva). As
interagdes, suas condi¢gdes e parametros sdo definidos com base na tabela de entradas,
saidas e varidveis operacionais (passo 3). Entretanto, a caracteriza¢do das entradas ou
variaveis operacionais, com seus valores possiveis, em interagdes ¢ realizada neste
passo. A ordem das interacdes ¢ derivada dos cendrios (passo 4). Cada interacao ¢
representada  em uma linha horizontal. Interagdes podem  representar

mensagens/primitivas diferentes ou uma mesma mensagem/primitiva com combinagdo
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distinta de valores de mensagens, ou ainda valores de um campo ou de um parametro e

ndo a mensagem como um todo.

O uso de tabela da verdade ¢ indicado para facilitar a identificacdo de todas as
combinagdes de valores. A caracterizagdo de uma interacdo depende do nivel de
abstracdo do servico sendo modelado. Cabe ressaltar que apenas as interagdes

observaveis no contexto do teste a ser realizado devem ser evidenciadas.

A importancia da tradugdo dos cendrios dos casos de uso em diagramas de seqiiéncia ¢ o
estabelecimento da ordenacdo temporal das interagcdes na colaboracdo entre entidades
externas e a entidade que implementa o servigo em teste, proporcionando uma visao
dindmica do comportamento do servigo dentro dos limites de visibilidade dos testes. A

entidade que implementa o servigo em teste ¢ a unidade em teste (UUT).

Se o servigo esta relacionado a mais de um proposito de teste, cria-se pelo menos um

diagrama de seqiiéncia normal para cada propdsito.

Exemplo

As entidades relacionadas a funcdo verificagdo de um comando recebido sdao: por um
lado, o processo aplicativo do OBDH e a linha serial (meio de comunicagdo), e por
outro o servico de Verificagdo, o servico de Execucao, o relogio do EXP. A entidade
Servico Verificacdo, pertencente ao EXP ¢ a unidade em teste. As interacdes sdo
caracterizadas pelos valores dos campos da mensagem de comando recebida pela
funcao a ser testada no EXP. De fato, esses valores correspondem ao dominio de valores
atribuidos as varidveis operacionais. A TABELA 4.5 apresenta tais valores que neste
passo vao caracterizar as interagdes do diagrama de seqiiéncia no exemplo OBDH-EXP;
isto ¢, cada interacdo recebe o nome igual ao valor da varidvel operacional que ¢é
recebida pelo OBDH-EXP. Na primeira coluna encontram-se os nomes dos campos da
mensagem e na segunda os valores e os respectivos significados que sdo usados para

indicar a interagcdo no diagrama de seqiiéncia.
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TABELA 4.5 - Caracterizacao das interacdes para o protocolo OBDH-EXP.

Nome do campo da Valores possiveis do campo
mensagem

SYNC EB

EXPID 92

TYPE 1 = reset, 2= clock, 3= inic acquisition, 4 = stop, 5 = datatx, 7=

reconf, 1A = mdump, 1B = mload, 1F = load parameter.

SIZE 1, 4, datab

DATA 1,0, wlw2, adr, 30,31, 32, 33, 3E, 3F, 40, 45, 46, 47, 48

CKSUM Cs

A ordem dos valores que chegam a fungdo em teste corresponde a sintaxe da
mensagem; conseqiientemente, o teste para validagdo dessa ordem é chamado teste de
sintaxe. Neste exemplo, nao foi necessario associar condi¢des as interagdes. As
interagdes com o relogio e com o Servigo Execucdo ndo sdo visiveis ao teste. Elas
fazem parte do contexto do teste, mas foram representadas para indicar o tempo de
espera pela proxima mensagem. A entidade “meio de comunicagdo” ¢ representada para
salientar o meio que interfere no fluxo dos bytes entre um sistema e outro; além disso,
ele ¢ uma entidade importante para a realizacdo de injecao de falhas a ser tratada no
passo 10. E importante destacar que apenas as interagdes que saem da entidade Processo
Aplicativo OBDH sao observaveis no teste. Dois cenarios sao ilustrados no diagrama de
seqiiéncia normal na FIGURA 4.8. Os demais cenarios sdo semelhantes, sendo um
cenario para cada comando possivel. O EXP reconhece 9 comandos (indicados no
campo TYPE), sendo que o comando reconf pode ter uma varia¢do e o comando pload
onze. Assim, o nimero de cenarios normais previsto ¢ 20, sendo um para cada tipo de

comando.
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usuario

meio com.

UUT = EXP

N . 3

Proc Ap. linha Servigo . Servico
OBDH serial Verificacio relogio Execucio
EB
92 set(500) Cenaério base -
s set(500) recebimento do
comando de
cs Se:iigg: transferéncia de
se
¢ ixdata dados
EB
set(500)
92 set(500) Cenario 2 -
1 recebimento do
cs set(500) comando de
set(500) reset
reset

FIGURA 4.8 - Diagrama de Seqiiéncia Normal do protocolo OBDH-EXP.

4.4.6 Passo 6: Derivar Diagramas de Estado Normais dos Diagramas de

Seqiiéncia Normais

Este passo consiste na geracdo de um diagrama de
estados que represente as informagdes do diagrama de
seqliéncia normal, relativas a entidade provedora do
servico em teste. Toda interacdo presente no diagrama
de seqliéncia, que chega a entidade provedora do
servi¢o, ¢ mapeada para o diagrama de estados como
um evento de entrada. Os eventos caracterizam uma
transicdo de estado. As interagdes de saida
correspondem as saidas ou ac¢des de uma transi¢do de

estado. As transi¢coes no diagrama de estados sdo

definidas como: entrada |[condicdo]/ saida. As entradas, saidas e condi¢cdo sao

compativeis com aquelas das interacdes definidas no passo 5. A definicdo dos estados é

inspirada nos intervalos entre as interagdes de entrada do diagrama de seqiiéncia. A

traducdo de diagramas de seqliéncia em diagramas de estados tem sido alvo de
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pesquisas, como pode ser encontrado em Rumbaugh et al. (1991, p. 175), Kriiger et al.

(1999) e Damm e Harel (2001).

O diagrama de estados mostra a seqiiéncia de estados, pelos quais o servico passa em
seu ciclo de vida, bem como os eventos que o fazem mudar de estado e as saidas ou
acOes produzidas por um evento. Caso exista mais de um proposito de teste, pode-se
criar um diagrama de estados normal para cada um deles ou um diagrama Unico que

modele todos os propdsitos.

As vantagens da criacdo do diagrama de estados sdo: (i) o comportamento desse modelo
¢ previsivel; (i1) permite representar controle deterministico de grande quantidade de
eventos; (iil) existem ferramentas para simulacdo, verificacio da completeza e
consisténcia do modelo e, principalmente, derivagdo de casos de teste e; (iv)

fundamentada na teoria de automatos (Binder, 2000).

Exemplo

O diagrama de estados normal traduzido do diagrama de seqiiéncia da FIGURA 4.8 ¢
ilustrado na FIGURA 4.9. As interacdes entre o servico Verificagdo e o reldégio ndo
foram representadas, pois ndo sdo visiveis ao teste. As interagdes entre o servigo
Verificagdo (o servigo alvo dos testes) e o servico Execu¢do do comando sdo traduzidas
para o diagrama de estados. Cada interacdo de entrada do diagrama de seqiiéncia (EB,
92, 5, cs, 1, etc) ¢ uma entrada em alguma transicdo de estado. Cada entrada deve
disparar uma resposta. As respostas serdo enviadas ao OBDH via o servi¢o Execu¢do do
comando, de acordo com a saida indicada pelo servico Verificagdo. As saidas set(500)

sdo geradas pelo servigo Verificagdo para o reldgio. Time-outs serdo tratados no passo

10.
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EB/set(500)

cs / rese
'\‘/1/set(5oo
cs / clock 2/set(500)
3/set(500)

cs / acquire

92/set(500)

cs/

plaod
cs/

mdump

Iniciat 4/set(500)
eAcq 5/set(500)

cs/
reconf

cs/

cs / stop
mload

cs / txdata

1A/set(500)

1/set(500)

0/set(500)
wiw2/ 1

set(500)

7/set(500)
1B/set(500)

1F/set(500)

adrs/set(500)

1/set(500

FIGURA 4.9 - Diagrama de Estados Normal do protocolo OBDH-EXP.

4.4.7 Passo 7: Gerar casos de teste

Uma vez que o comportamento normal do servico em
teste encontra-se representado em um diagrama de
estados, esse diagrama ¢ submetido a uma ferramenta
capaz de gerar automaticamente uma seqiiéncia de casos
de teste, também chamados casos de teste de

conformidade. Caso haja mais de um diagrama, cada um

deles ¢ submetido a ferramenta de teste de forma que o

conjunto dos casos de teste total é a unido de todas as
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seqliéncias geradas.

A metodologia CoFI,, conta com a ferramenta Condado (Sabido, 1998 ; Martins at al.,
1999), mas ndo se limita a ela. A Condado requer que a maquina de estados seja minima
(para evitar a geragdo de testes redundantes), de Mealy (defina entradas e saidas nas
transi¢des), inicialmente conexa (tenha sempre um caminho a partir do estado inicial
para alcangar os demais estados), o estado inicial seja indicado na descricdo da
maquina. Essa ferramenta implementa o algoritmo de busca em grafo, denominado
método switch-cover (Chow, 1978), o qual realiza intercalagdo exaustiva entre todas as
transi¢des da maquina, de forma que os casos de teste ddo uma cobertura exaustiva da
especificagdo. Segundo Binder (2000), essa técnica permite, se todos os casos forem
aplicados, revelar estados invéalidos e as falhas em transi¢des. Na Condado, uma
transicdo ¢ um par <ij, 0;>, de uma entrada e uma saida. A seqiliéncia de teste produzida
consta do conjunto = {(<ij, 01>, <i, 0>, ...<lp, 0,>), (<11, 01>, <lg, 04>, ...<lp, O>), ...},
onde, cada elemento desse conjunto representa um caminho completo na maquina, o
qual comec¢a em um no inicial da maquina e termina em um no final (que pode ser o
proprio nd inicial caso a maquina ndo tenho o no6 final). Cada caminho completo livre de

lago constitui um caso de teste.

Seqiiéncias de teste geradas com base nos métodos citados no Capitulo 2, que se
baseiam em algoritmos de busca em grafos, podem detectar erros do tipo: (i) transi¢des
incorretas ou ausentes (falha de transferéncia); (ii) saidas incorretas ou nao
especificadas (falha de saida); (iii) estados incorretos e; (iv) eventos corretos que
produzem saidas esperadas, em momentos errados. As referéncias Bochmann et al.
(1992) ; Dssouli et al. (1999); Binder (2000), para citar alguns, discutem os erros
estruturais em maquinas de estados. A ferramenta Condado ndo garante cobertura de
todas as falhas estruturais da especificagdo, no entanto, garante cobertura de caminhos

da especificacdo do comportamento.

Exemplo

A maquina apresentada na FIGURA 4.9, satisfaz os requisitos exigidos pela Condado e

quando submetida a ela, derivou 20 casos de teste. A TABELA 4.6 ilustra dois casos de
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teste para o servico de verificagdo do comando no formato gerado atualmente pela
Condado. Os casos de teste sdo escritos em uma notag¢do que facilita a transformacao da
seqiiéncia de teste em uma notagdo executdvel, mas ainda genérica o suficiente para ser
abstrata. Ela pressupde a existéncia de primitivas de envio (senddata) e recepgao
(recdata) de mensagens pelo meio de comunicagdo. As letras L e T vém do conceito dos
métodos de teste de conformidade da IS-9646, que correspondem aos canais com o
testador inferior (lower) e o testador superior (upper), respectivamente. No caso de
aplicagdes espaciais, esses canais nao sdo, necessariamente, superior ¢ inferior
(Ambrosio et al., 2004a), eles sdo referenciados aqui simplesmente por PCOs.
Entretanto, a saida da Condado mantém a terminologia de canal superior e inferior (U e
L). O conjunto de casos de teste derivado pela ferramenta Condado ¢ dado pelo

conjunto a seguir:

{(<EB, >, <92, >, <5, >, <cs, txdata>), (<EB, >, <92, >, <1, >, <cs, reset>), (<EB, >,
<92, >, <2, >, <cs, clock>), (<EB, >, <92, >, <3, >, <cs, acquire>), (<EB, >, <92, >, <4,
>, <cs, stop>), (<EB, >, <92, >, <7, > <1, >, <I, >, cs, reconf>),.(<EB, >, <92, > <7, >,
<1, >, <0, >, cs, reconf>), (<EB, >, <92, >, <1A, >, <4, >, <wlw2, >, <cs, mdump>),
(<EB, >, <92, >, <IB, >, <datab, >, <adrs, >, <cs, mload>), (<EB, >, <92, >, <1F, >, <1,
>, <30, >, <cs, pload>),.(<EB, >, <92, >, <1F, >, <1, >, <31, >, <cs, pload>),..(<EB, >,
<92, >, <1F, >, <1, >, <32, >, <cs, pload>),.(<EB, >, <92, >, <IF, >, <I, >, <33, >, <cs,
pload>),.(<EB, > <92, > <1F, >, <1, >, <3E, >, <cs, pload>), (<EB, >, <92, >, <IF, >,
<1, >, <3F, >, <cs, pload>),.(<EB, >, <92, >, <IF, >, <1, >, <40, >, <cs, pload>),.(<EB,
>, <92, >, <IF, >, <1, >, <45, >, <cs, pload>),.(<EB, >, <92, >, <IF, >, <1, >, <46, >,
<cs, pload>),.(<EB, >, <92, >, <1F, >, <1, >, <47, >, <cs, pload>),.(<EB, >, <92, >,

<IF, >, <1, >, <48, >, <cs, pload>),...}.
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TABELA 4.6 - Casos de teste de conformidade para o OBDH-EXP.

senddata(L, EB) recdata(U, set(500))
senddata(L, 92) recdata(U, set(500))
senddata(L, 05) recdata(U, set(500))
senddata(L, cs) recdata(U, txdata)

senddata(L, EB) recdata(U, set(500))
senddata(L, 92) recdata(U, set(500))
senddata(L, 01) recdata(U, set(500))
senddata(L, cs) recdata(U, reset)

4.4.8 Passo 8: Criar a Matriz de Transicoes

. . Este passo consiste de dois subpassos, denominados

=L s p8.1 e p8.2, que incluem as tarefas de:

e p&.1 - transcrever a maquina de estados gerada no

passo 6 para uma matriz de transigoes e,

e p&.2 - estabelecer a suposicdo de completeza da

maquina de estados, isso significa definir uma

saida e o proximo estado para todas as entradas
: -‘v- contempladas no diagrama de estados do passo

. 6.

Na matriz, cada linha representa um evento e cada coluna um estado. Cada elemento
resultante da intersec¢do evento-estado contém uma saida (ou ac¢do) esperada normal
explicitamente-especificada, mais o estado destino. A matriz resultante da transcrigdo ¢é
esparsa. Sob o ponto de vista da conformidade com a especificacao, quaisquer saidas
nos elementos vazios representam ndo conformidade (saidas ndo especificadas).

Contudo, as transi¢des ndo especificadas ndo necessariamente sao ilegais.

A suposi¢do de completeza consiste em preencher os elementos vazios da matriz, com
objetivo de identificar cenarios de excecdo. Em Binder (2000, p. 225), a suposicdo de
completeza ¢ realizada em uma tabela chamada Matriz Resposta que acrescenta uma

tabela da verdade. Nesta tabela verdade, os eventos e as expressdes que caracterizam as
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condigdes para sua ocorréncia denominam as linhas e os estados caracterizam as
colunas. Na interseccdo das linhas e das colunas estdo as acdes que podem ser
acionadas. Essas acdes sdo indicadas por: um codigo de uma agdo de exceg¢do, uma
indicagdo de que nenhuma agao deve ser aplicada, uma indicacdo de que os valores dos
eventos sdo mutuamente exclusivos e portanto, nenhuma acdo ¢ associada, ou, uma
indicacdo da agdo explicitamente especificada. Esses elementos sdo referenciados no
texto como (evento,, estado.). Ao atribuir-se uma saida aos elementos vazios (evento,,

estado.) da matriz, o testador depara-se com transigoes:

e legais, indefinidas nessa fase por dependerem de informagdes da

implementagao,
e nulas, ilegais, representam situagdes mutuamente exclusivas,

e desconhecidas; neste caso, a UUT pode ter uma das seguintes saidas: (i) um
término anormal: crash ou aborto; (ii) nenhuma aparente, isto é, o evento ¢é
ignorado e o estado mantido; (iii) uma excecdo ¢ disparada, e; (iv)

inconsistente, o evento ¢ aceito e uma saida produzida (Cristian, 1991).

Os cenadrios originados deste passo cobrem a ocorréncia de eventos corretos em estados
errdneos’ (ver Segdo 4.2). Caso exista mais de um proposito de teste e,
conseqiientemente, mais de um diagrama de estados, deve-se criar uma matriz para cada

diagrama.

Exemplo

A matriz de transi¢cdes completa é apresentada na TABELA 4.7. Por simplificagdo dessa
tabela, nomes dos estados, dos eventos e das agdes sdo substituidos por mnemonicos
listados na TABELA 4.8. Os elementos (evento,, estado.) em cinza, completados nesse

passo, totalizam (16 + 16 + 8 + (6x 16) + 15+ (10 x 16) = 311.

> Binder (2000) define caminhos furtivos (sneak paths) como sendo a aceitagio de um evento incorreto
por algum estado ou de um evento correto por um estado erroneo.
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TABELA 4.7 - Matriz de transi¢cao completa do protocolo OBDH-EXP.

1 |2 |3 |4 |5 |6 |7 [8 |9 |10]|11 |12 |13 |14 |15 |16 |17 |18 |19 |20
EB | p2 | d1 | dn | dn |dit |/t | dn | dn|dn | dn | dn | dit |t | din|dn|dn|dn | dn|dt |t
92 | a1 | p3 |t | dn | | din | A | dn | di | A | [ di | A | | d | A | | |t | dn
01 |/t | a1 | pA|da | dn | dn |din|din | p/ | p/ | dd | dn | a1 | din |t |dn|dn | p/ | dn | dn
10 | 11 19
02 | d/t | dn | p/s|dn | dn | a1 | dit | din | din | da | da | dn | dt | diL | din | din | din | da | dn | dn
03 | /1 | dn | p/6 | da | dn | dn | a1 | a1 | dn | da|da|dn | da | dit | din|dn | dn | da | dn | dn
04 |/t | dn | p/7 | dn | dn | a1 | dit |t | dn | dn | da | pr | d | din | din | din | din | da | dn | dn
13
05 | /1 | a1 | p/8 | dA | d | d1 |1 |1 | dn | dA | da | dn | da | dit | di | dn | dn | da | dn | di
07 |/t | dn [ po|da | dn | a1 | dit | din | dn || da | dn | d | diL | din | din | din | da | dn | dn
1A | d1 | d1 | p/ | d | din | @1 [ dn [ d | da | dn | da | di | i | d | d | da | dn | dn | | i
12
1B | dt | dn | p/ |t | | a1 | din | dn | dn | din | dn | dn | di | A ||| A | dn | d | di
15
IF [ dn | dn | p/ |t |t | @t | din [ dn | dn | dn | din | dit | it | din | dn | dn | dn | dit | dit | it
18
es |1 a1 |dn|wt {1 |1 |l | w1 [ dn | dl |l | dn | A |l [ dn | dn |l | dn | At |
00 |/t | a1 | dd | dn | dn |t | dit | din | dn | p/ | da | dn | dt | dit | dit | din | din | da | dn | dn
11
dt |/t | dn | dn | da | dn | dn | din | din | dn | d | da | dn | A | dit | | din | din | da | dn | dn
16
w | d1|d1|dn | dn | dn || dn | dn|da | dn | dn | din |/ [ d | da | dn | dn | dn ||
w 14
ad | a1 | /1 | A1 | dn | | din | dn | | di A | [ di | d | [ dn | pr | | | it | dn
17
pro | dA | da | dn | dn | dit | din | din | dn | da | dn | dt | At |t | din | d | dn | dn | dn | | it
20

TABELA 4.8 - Descricao dos estados, eventos e saidas da Matriz Completa.

Estados (Nimero e Nome)

1 Idle 8 Data tx 15 mem load
2 Synchronism 9 Reconfiguration 16 ml size

3 Exper id 10 Rec size 17 ml adrs

4 Reset 11 op mode 18 load param
5 Clock 12 mem dump 19 Iparam size
6 Iniciat & Acq 13 md size 20 param rec
7 Stop Acq 14 md adrs

Saidas ou acdes (codigo e descricio)

p

ler préximo byte e disparar temporizador

d

descartar os bits recebidos e re-inicializar variaveis

T

Indicar recepcéo correta e o comando

Eventos (cdédigo e descricio)

CS

Valor correto de checksum — exige calculo e comparagdo com valor recebido

pr

Parametro do comando load param. Pode conter: 30,31,32,33,3E,3F,40,45,46,47,48.
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4.4.9 Passo 9: Identificar o Modelo de Falhas

Este passo consiste em identificar o modelo de falhas

que representa as conseqiiéncias que anomalias do
=i ambiente podem causar no sistema em teste. O modelo

consta de uma suposi¢do sobre os tipos de falhas que

" — ' podem acontecer, ele pode ser baseado na experiéncia,

na desconfianca, na andlise, na experimentacao (Binder,

2000). O objetivo deste passo ¢ apoiar a geracdo de
][ cenarios de exce¢do que cubram os mecanismos de

. tolerancia a falhas (a serem definidos no passo 10.3).

No contexto deste trabalho, foi usado o modelo de falhas de comunicagao, definido por
Cristian (1991) e Holzmann (1991), para manter compatibilidade com as ferramentas
existentes no projeto ATIFS. Esse modelo inclui falhas de perda, atraso, duplicagdo e
corrup¢ao de mensagens que podem ser provocadas pelo meio de comunicacao durante

a operagdo (execugdo) do servico.

A caracterizagdo do modelo de falhas de comunicacdo requer a defini¢do dos tipos
exatos de falhas que o meio de comunicagdo fisico pode provocar, bem como a
capacidade dos injetores de falhas da arquitetura de teste, a Ferry-injection apresentada

na Secdo 3.4.2.

Visando facilitar a atividade de execugdo de teste foram definidas aqui, as primitivas de
falhas apresentadas na TABELA 4.9. Essa solugdo segue a filosofia da ferramenta

Condado no uso das primitivas senddata e recdata.

As primitivas de falhas sdo usadas na defini¢do dos cenarios de excec¢do no passo 10.3.
Elas tornam explicita a relacdo entre o projeto dos casos de falha e a execugao dos casos
de falha com o apoio dos injetores de falha. Na tabela sdo indicados parametros
requeridos em cada primitiva. O PCO pode também ser um parametro das primitivas de

falhas.
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TABELA 4.9 - Primitivas de falhas de comunicacao.

Falha Mnemonico | Primitiva Descricio Parametros
de falha
corrupgao f) f.corr Valores em campos da | Id da mensagem; Valor
mensagem sao adulterados novo corrompido ou
simbolo (#) para alterar o
corrente para um qualquer
atraso f, f.atraso A mensagem ¢ entregue | Id da mensagem, tempo de
apds o tempo maximo de | atraso
espera
duplicagio f3 f.duplic Duas mensagens iguais sdo | Id da mensagem ,
entregues
perda fy f.perda A mensagem ndo ¢é entregue | Id da mensagem,
Exemplo

O meio fisico de comunicagao entre o OBDH ¢ o EXP é uma linha serial, a RS422. Para

essa linha, falhas Bizantinas (arbitrarias) podem ocorrer na presenca de radiagao,

portanto, os comandos podem ser corrompidos, perdidos, duplicados ou atrasados. Para

a validagdo da fun¢do Verificacdo do comando recebido, implementada no EXP, o

modelo de falhas consiste de: perda, atraso, duplicagdo e corrupcdo de bytes

transmitidos do OBDH ao EXP. Para a validagao da implementa¢ao do EXP, uma falha

de corrupcdo a um byte significa que ele recebe, por exemplo, um 91h ao invés do 92h.

O mapeamento de falhas de comunicagao, nesse contexto, pode representar ou falhas no

meio de comunicagao ou falhas de mau funcionamento do préprio OBDH.
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4.4.10 Passo 10: Criar Cendrios Excepcionais em Diagramas de Segqiiéncia

Excepcionais

Este passo consiste em criar cendrios de excecdo em
diagramas de seqiiéncia, chamados diagramas de
seqiiéncia excepcionais. Os diagramas de seqiiéncia
excepcionais devem conter as entidades definidas no

passo 5, quais sejam: a UUT, os usudrios € o meio de

— — ==, comunicagdo; mais os injetores de falhas da arquitetura

@===>  Ferry-injection, o FIC ¢ o FIM (ver Secio 3.4.2). Os

e

_:_ injetores apdiam a execucdo das primitivas de falha a
4,.:. S serem aplicadas para caracterizacdo dos experimentos
K3 de inje¢do de falhas caracterizados nos cenarios

excepcionais.

Os cendrios excepcionais sdo descritos com seqiiéncias de interagdes que chegam e
saem da UUT, bem como, por interagdes trocadas entre os injetores de falha (FIC e
FIM). Essas ultimas sdo chamadas interagoes de falha. A definicao das interacdes deve
ser de acordo com o tipo do cenario excepcional que se pretende mapear. H4 trés tipos
de cendrios excepcionais: excecdes explicitamente especificadas, excegdes por
caminhos furtivos e excegdes para robustez (os softwares que vao a bordo de satélite,
implementam mecanismos de tolerancia a falhas para prover a robustez ao software. Por
esse motivo, esses cendrios sao referenciados aqui como cendrios de tolerancia a falhas
ou TF). A criagdo dos cendrios excepcionais ¢ descrita nos trés subpassos 10.1, 10.2 e

10.3, os quais sdo mutuamente exclusivos e independentes.

Passo 10.1 - Gerar os Cendrios de Excecdo a Partir dos Cendrios Excepcionais dos

Casos de Uso:

Este passo consiste em traduzir os cenarios de excecao definidos no passo 4.3 em um
diagrama de seqiiéncia; cobrindo os eventos de exce¢do explicitamente especificados

que deixaram de ser mapeados no diagrama de seqiiéncia normal (passo 5). O
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procedimento para definicao deste tipo de cenario consiste em tomar todos os cenarios

de excecdo especificados no passo 4.3 e para cada um deles:

e definir as entradas para o servico em teste que traduzem o cendrio,

e se necessario, escolher uma primitiva de falha que altere uma entrada normal

para caracterizar o cenario de excegao;

e definir as saidas esperadas correspondentes a cada entrada, inclusive apds as

falhas, se existirem.

A estimativa do nimero de cenarios de falha nessa etapa ¢ de um cenério no diagrama
de seqiliéncia excepcional para cada cendrio de exceg¢do dos casos de uso criados no

passo 4.3.

Passo 10.2 - Gerar os Cendrios de Excecdo a Partir da Completeza da Matriz de

Transicdo:

Este subpasso consiste em identificar os cendrios em que eventos corretos ocorrem em
estados erroneos (ver Secao 4.2). A representacao desses eventos na maquina de estados
¢ chamada, em Binder (2000) de caminhos furtivos (sneak paths). Para identificar os
cenarios de exce¢do de caminhos furtivos, deve-se analisar os elementos da matriz de
transicdo (evento., estado.), inseridos quando realizada a suposi¢cdo de completeza

realizada no passo 8.2.

O procedimento para definicdo dos cendrios de caminhos furtivos consiste em tomar
cada elemento (evento,, estado.), observar, caso-a-caso e decidir se ¢ possivel criar um
cenario de exce¢do que contemple o elemento. Se possivel, criar um cendrio que o
exercite. A primitiva de falha corrup¢do, em geral, ¢ necessaria e conveniente na
formacgdo desse tipo de cendrio. Para cada elemento que pode ser exercitado, o cenario

de excecao ¢ criado da seguinte forma:

e definir uma seqiiéncia de eventos, que parte do estado inicial e vai até¢ o estado

“estado.”,
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e incluir o evento “evento. a seqiiéncia.

definir as saidas esperadas, para cada evento da seqiiéncia de eventos,

desenhar o cenario no diagrama de seqiiéncia.

Para alguns elementos (evento., estado.) ndo ¢é possivel identificar um cendrio de
excegdo, além disso, a representagdo de todos cendrios ¢ uma tarefa cansativa e
repetitiva, pois a unica diferencga entre muitos deles ¢ apenas uma interacao. Outro fator
negativo dos cenarios de caminhos furtivos ¢ o grande nimero de cenarios. Uma forma
de contornar esse ultimo ponto ¢ usar o mnemdnico <DIF, ev> para indicar todos os
eventos diferentes de ev e, futuramente, criar uma ferramenta que apoie a realizagdo

deste passo.
Passo 10.3 - Gerar os Cendrios de Excecdo Usando o Modelo de Falhas:

Este subpasso consiste em associar as primitivas do modelo de falha aos cenarios
normais criados no passo 5 (Se¢do 4.4.5). Mais especificamente, a cada entrada de um
cenario normal, aplica-se uma falha do modelo de falhas para originar um novo cenario
excepcional. Neste subpasso identificam-se os cendrios proprios para validar a robustez
da UUT contra os erros externos a implementacdo. Verifica-se se entradas incorretas
sdo aceitas pela UUT. Essa etapa agrega valor ao teste alertando o testador para
situagdes erroneas advindas do ambiente, do contexto, enfim, externas a implementagao

em teste.
O procedimento para criagdo desses cendrios consiste em:

e selecionar um cenario normal definido no passo 5 e gerar novos cendrios de

excecdo da seguinte forma:

a) obter uma das entradas que interagem com a UUT e combinar um tipo de

falha,

b) desenhar uma interacdo de falha, entre os injetores, identificando a falha a

ser aplicada e explicitando a primitiva de falha correspondente,
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c) identificar qual a reacdo esperada do servigo sob essa falha e desenhar as

interagdes de saida, assim encerrando um cenario,

d) aplicar o0 mesmo tipo de falha para todas as entradas do cenario normal

(evitar repeti¢des), repetindo os passos a, b e ¢ para obter novos cenarios,

e) repetir os passos a,b,c,d para todas as falhas do modelo de falhas definido no

passo 9,
e repetir o procedimento para todos os cendrios do passo 5.

A indicacdo da primitiva de falha nos diagramas de seqiiéncia excepcionais serd
utilizada quando da geragdo de experimentos de inje¢do de falhas. O procedimento para
criagdo de cenarios de exce¢do ndo se limita ao modelo de falhas de comunicagdo. A
mesma filosofia pode ser seguida se outros modelos de falhas forem utilizados. Alguns
modelos de falha usados para validar software em aplicagdes espaciais sao modelo de

falhas de memoria e o modelo de falhas de processadores.

A estimativa do nimero de cenarios de falha nessa etapa é no maximo o produto de

primitivas _de _ falhas x E cendarios _normais x entradas _ distinas)

Os cendrios criados conforme descricdo deste passo sdao chamados de cenarios de

tolerancia a falhas ou simplesmente TF.

Exemplo

Passo 10.1: o diagrama de seqiiéncia de excegdes especificadas, mostrado na FIGURA
4.10, representa os cinco cendrios de excecdo definidos no passo 4.3. As primitivas de

falhas usadas foram de corrupg¢do e atraso.
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usuario injetor meio com. uut

A ( - \

Proc Ap. ; - Servigo . Servigo
OBDH FIC linha serial FIM Verificagdo relégio Execucdo
f.corr(1, EA
EB ( ) EA
92 —> desc Cenério 21 -
nao reconhece
05 —> desc ‘ onne
sincronizagéo
cs —> desc ! 1ZaG
—> desc
f.corr(2, 95)
EB Ll Conéri
set(500) enario 22 -
92 95 nao reconhece
05 —> desc experimento
cs —> desc
—> desc
f.corr(3, FF)
EB L
set(500) Cenario 23 -
92 nao reconhece
05 FF set(500) comando
cs —> desc
—> desc
f.corr(4, 1=)
EB L
) 5el(500 Cenério 24 -
set(500) > nao reconhece
05 checksum
cs XX —> desc
— desc
f.atraso(2, 700)
EB >
set(500)
92
. Cenairio 25 -
timeout—4— excede o tempo
05 de espera
cs —> desc
> desc

FIGURA 4.10 - Diagrama de Seqiiéncia de Exceg¢oes Especificadas do OBDH-EXP.

Passo 10.2: A FIGURA 4.11 ilustra o diagrama de seqiiéncia para alguns cendrios de
exce¢do de caminhos furtivos, mapeados a partir da matriz de transi¢des mostrada na
TABELA 4.7. Por exemplo, o cenario furtivo 17 ¢ criado da seguinte forma: o elemento
da matriz a ser exercitado ¢ (EB,2); partindo-se do estado inicial, para se chegar no
estado 2 ¢ requerida a entrada EB. Se a entrada 92 for corrompida, entdo se chega no

elemento (EB,2). Quanto ao nimero de cendrios a serem criados, sabendo-se que a
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Matriz de Transigdes tem (17 x 20) 340 elementos, sendo que 29 deles ja foram

contemplados nos cenarios normais, restam 311 para serem contemplados nos cenarios

de excecdo, se nenhuma estratégia de minimizacao for aplicada.

Proc Ap. . . Servigo - Servigo
OBDH FIC linha serial FIM Verificaggo relogio Execucio
EB f.cor(1, 92) Q@ } Cenério furtivo 1
——>desc
f.corr(1, 01) B )
EB o1 } Cendirio furtivo 2
f.cor(1, 02) >desc
EB 02
——>desc } Cenério furtivo 3
f.corr(2,EB
EB 2EB) > o
9 EB set(500) Cenéirio furtivo 17
f.corr(2, 01)
EB > set(500)
92 01 Cenéirio furtivo 18
——>desc
f.corr(2, 02)
EB P
set(500)
92 02 Cenario furtivo 19
——>d
e f.com(2, 03) > ese
92 03 set(500)
——>desc Cenairio furtivo 20
f.corr(3, EB)
EZB > set(500)
set(500) Cenério furtivo 33
01 EB
— desc

FIGURA 4.11 - Diagrama de Seqiiéncia Excegoes Furtivas OBDH-EXP.

Ao analisar os cendrios resultantes do mapeamento dos elementos (evento,, estado.)

podemos observar que o cenario 21 (ver FIGURA 4.10) sintetiza os cenarios furtivos de

1 a 16, o cenario 22 resume os cenarios furtivos de 17 a 32, também os cenarios 23 e 24

tém suas correspondéncias nos cendrios furtivos.

Passo 10.3: a FIGURA 4.12 ilustra alguns cenarios no diagrama de seqiiéncia de

exce¢do de tolerancia a falhas.

Estes cenarios originaram-se do primeiro cenario

normal definido no passo 5 através da aplicacao das primitivas de falha f.atrasa(1,800),

f.atrasa(2,800), f.perde(l), f.duplica(3) a segunda, primeira e terceira entradas,
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respectivamente. O cenario com a primitiva de corrupcdo ¢ ilustrado aqui para

evidenciar a duplicagdo.

O conjunto completo das primitivas a serem aplicadas no primeiro cendrio normal ¢
mostrado na TABELA 4.10. Observa-se nos cendrios excepcionais criados aqui, aqueles
originarios de falha de corrupgao ja foram cobertos no passo 10.2 para todas as entradas
possiveis, portanto, eles podem ser excluidos. No computo geral, o nimero total de
cendrios de tolerancia a falhas (TF) para o exemplo seria de 4 x (5x4 + 1x7 + 13x6) =
420. Excluindo-se a primitiva de falha de corrupgdo tem-se 3 x (5x4 + 1x7 + 13x6) =
315. Outra redugdo ainda pode ser feita nesse exemplo: dado que as duas primeiras
entradas, EB e 92, sdo repetidas, nessa ordem, em todos os cendrios normais, torna-se
redundante aplicar as falhas a essas entradas nos demais cendrios. Assim, o numero de

cenarios sera 3 x (1x4 +4x2 + 1x5 + 13x4) = 207.

TABELA 4.10 - Primitivas de falhas para o primeiro cendario normal OBDH-EXP.

f.corr(1,!EB) f.corr(2,192) f.corr(3,!05) f.corr(4,!cs)
f.atrasa(1,800) f.atrasa(2,800) f.atrasa(3,800) f.atrasa(4,800)
f.perde(1) f.perde(2) f.perde(3) f.perde(4)
f.duplica(1) f.duplica(2) f.duplica(3) f.duplica(4)
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FIGURA 4.12 - Diagrama de Seqiiéncia Exce¢oes de TFF OBDH-EXP.

4.4.11 Passo 11: Traduzir os Diagramas de Seqiiéncia Excepcionais em

Diagramas de Estados Excepcionais

Este passo consiste em traduzir os diagramas de
seqiiéncia excepcionais em diagramas de estados
equivalentes, utilizando os mesmos procedimentos
aplicados no passo 6, exceto para a interacdo de falha e
para a forma de representar as transi¢des. Uma transicao
no diagrama de estados excepcional ¢ dada como <ij,

oy, f1>, onde i € uma entrada normal, o uma saida e, f'a

indica¢do de um tipo de falha relacionada a entrada. O

=== simbolo fj € usado para indicar nenhuma falha.

A interacdo de falha ndo ¢ diretamente representada no diagrama de estados. A falha
representada na interagao de falha do diagrama de seqiiéncia ¢ traduzida para uma

entrada ou evento no diagrama de estado seguida de uma indicagdo do tipo da falha. A
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indicacdo pode ser, <f|>, <f,>, <f3>, <f;>, respectivamente para corrup¢do, atraso,

duplicacdo e perda (ver TABELA 4.9).

Diagramas de estados sdo criados para os cenarios de exce¢des especificadas, para os
cenarios de caminhos furtivos e para os cenarios de tolerancia a falhas. A maquina de
estados de excecdes por caminhos furtivos possui, geralmente, muitas transigoes
repetitivas, para simplificar pode-se fazer uso de transicdes com a marca <DIF, ev>,

para indicar todos os eventos diferentes de ev como seguido em (Stefani, 1997).

Exemplo

Os diagramas de estados excepcionais equivalentes aos diagramas de seqiiéncia gerados
no passo 10 sdo apresentados, respectivamente, nas figuras FIGURA 4.13, FIGURA
4.14, FIGURA 4.15 e FIGURA 4.16, para exce¢des especificadas, excecdes de
caminhos furtivos, exce¢des de tolerancia a falhas de atraso e perda, ¢ excecdes de
tolerancia a falhas de duplicacao. Para este exemplo, o comportamento da aplicacao € o
mesmo para as falhas de atraso de perda; ambos sdo representados em um mesmo
diagrama. Alguns estados e transi¢cdes foram omitidos para simplificacdo visual, mas a

filosofia de eventos é semelhante a dos demais eventos.

105



EB/set(500) @

92<f2>/desc
92<f1,95>/desc

5<f2>/desc 92/set(500)

5<f1,99>/desc

cs<f2>/desc
“/cs<f1 xx>/desc 1/set(500)
. cs<f2>/desc 2/set(500)
cs<f1,xx>/desc
3/set(500)
cs<f2>/desc
s<f1,xx>/des Inciat /
e Acq 4/set(500)
cs<f2>/desc

N
s<f1,xx>/desc

EB<f1,ff>/
desc

cs<f1,xx>/
desc 1<f1 / cs<f2>/desc 5/set(500)
<f1,xx> \
1A/set(500)
dese og<f1,xx>/des 1B/set(500)
1<f2>/
desc cs<f2>/desc 7/set(500) 1F

/set(500)

FIGURA 4.13 - Diagrama de Estados Exce¢oes Especificadas OBDH-EXP.
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EB/set(500)
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FIGURA 4.14 - Diagrama de Estados Exce¢oes por caminhos Furtivos OBDH-EXP.
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FIGURA 4.15 - Diagrama de Estados Excegoes TF atraso e perda OBDH-EXP.
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FIGURA 4.16 - Diagrama de Estados Excegoes TF de duplicagdo OBDH-EXP.
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4.4.12 Passo 12: Gerar casos de falha

Este passo consiste na geracdo dos casos de falha a
partir dos cendrios excepcionais. A geracdao pode ser de
— duas maneiras, a partir dos diagramas de seqiiéncia

gerados no passo 10 ou a partir dos diagramas de estado

i ===, gerados no passo 11.

== No primeiro caso, cada cenario dd origem a um caso de
o (it falha. Como mencionado anteriormente, os casos de
é falha sdo candidatos a serem executados com a técnica

de inje¢do de falhas. O uso dessa técnica requer informacgdes, tais como quando ativar a
falha, qual tipo de falha, como sincronizar a inje¢do da falha com as entradas normais.
Um caso de falha extraido dos diagramas de seqiiéncia excepcionais contém tanto
entradas normais do servigo (workload), como a caracterizagdo das falhas a serem
injetadas (faultload), respectivamente, nas interagdes normais e nas interagdes de falhas.
Em um experimento de injecao de falhas, a primitiva de falha (associada a interacdo de
falha) ¢ tratada pelos injetores de falha e as entradas ou eventos normais sdo tratadas

pela UUT e fluem nos PCOs respectivos.

Alternativamente, pode-se usar a ferramenta Condado para geracdo de casos de falha
automaticamente a partir dos diagramas de estados excepcionais, como no passo 7.
Aqui, a sincronizagdo entre o injetor de falhas e os testadores LT e UT se da em cada
entrada do caso de teste. Os testadores sdo os componentes da arquitetura Ferry-
Injection que transmitem as entradas normais ao servico em teste, ja os injetores sdo
responsaveis por enviar os comando sobre as falhas a serem injetadas na execugdo do
caso de falha. (Uma descricdo da arquitetura Ferry-Injection encontra-se na Secao

3.4.).

Cabe observar que os parametros das falhas indicadas nos diagramas de estados foram

omitidos para simplificagdo.
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Exemplo

A TABELA 4.11 ilustra 6 dos 28 casos de falha originados do diagrama de estados TF —
duplicacdo, do exemplo OBDH-EXP (ver FIGURA 4.16) gerados pela Condado. As
transi¢cdes de falha sdo indicadas com as letras f3, indicando duplicacdo, apds o evento.
A Condado ndo estd preparada para distinguir os casos de falha, entdo, as entradas

marcadas com falha (f;) devem ser transformadas em entradas para os injetores de falhas

(FIC e FIM).

TABELA 4.11 - Casos de falha para o exemplo OBDH-EXP.

senddata(L,EB) recdata(L,set500)
senddata(L,EBf3) recdata(L,desc)

senddata(L,EB) recdata(L,set500)
senddata(L,b92) recdata(L,set500)
senddata(L,EBf3) recdata(L,desc)

senddata(L,EB) recdata(L,set500)
senddata(L,b92) recdata(L,set500)
senddata(L,b1) recdata(L,set500)
senddata(L,b1f3) recdata(L,desc)

senddata(L,EB) recdata(L,set500)
senddata(L,b92) recdata(L,set500)
senddata(L,b2) recdata(L,set500)
senddata(L,b2f3) recdata(L,desc)

senddata(L,EB) recdata(L,set500)
senddata(L,b92) recdata(L,set500)
senddata(L,b3) recdata(L,set500)
senddata(L,b3f3) recdata(L,desc)

4.5 Consideracoes Gerais

Este Capitulo descreveu detalhadamente os passos da metodologia para geracao de teste
denominada CoFl,,, a qual cobre a atividade de “Definir a Seqiliéncia Abstrata de Teste
(SAT)” do processo descrito no Capitulo 3. Ao longo da descri¢do, os passos foram

exemplificados com o protocolo OBDH-EXP. Adicionalmente a apresentacao detalhada
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dos passos, foram apresentados: (i) o contexto das falhas tratadas pela metodologia; (i)
o fluxo dos passos, em um diagrama de atividades, e; (iii)) o relacionamento dos
artefatos manipulados, em um diagrama de classes. O Capitulo é encerrado com um
sumario das vantagens de cada passo e outro sumario abordando consideragdes para

automacgao dos passos.

Na CoFI, como os servigos sdo tratados isoladamente, essa metodologia possui as
seguintes vantagens: evita-se a explosdo de estados no mapeamento do comportamento
do sistema; todos os passos ficam simples, e; os mapeamentos podem ser realizados
mesmo para uma especificacdo parcial (incompleta) do sistema. Além disso, a
separacdo dos cendrios normais e excepcionais e a criagdo de varios diagramas que
mapeiam as situagdes normais por propdsito de teste facilitam a manipulagdo, a
aplicacao e a andlise dos resultados dos testes. Este fato permite que essas tarefas de
teste, sejam feitas de forma incremental com o uso de técnicas formais. A TABELA

4.12 sumariza as vantagens que justificam cada um dos passos da metodologia CoFI,.

A informacdo acrescentada de um passo para outro, na CoFI,, segue um fluxo
transformacional de forma a possibilitar a automacao dos seus passos. A automacgao €
evidente em alguns passos, promissora com requisitos a serem investigados em outros,
enquanto que em alguns ela, essencialmente, requer a intervengdo humana. Uma breve
discussdo de pontos que podem ser automatizados nos passos, ¢ apresentada na

TABELA 4.13.

A vantagem da metodologia proposta ¢ poder usar os modelos do desenvolvimento do
software. Entretanto, ¢ importante lembrar que no caso de reutilizagdo dos modelos do
desenvolvimento, eles devem ser ajustados de acordo com a arquitetura de teste e os

pontos de controle e observacao disponiveis para realizacao dos testes.
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TABELA 4.12 - Sumario das vantagens de cada passo da CoFI,.

Passo Descricao Vantagem do passo
pl selecionar servico e | evita a proliferacdo de informagdes a serem tratadas de uma s6 vez
associar propodsito de
teste
p2 Usuarios, meio fisico | Estabelece o papel dos usuarios, melhora o conhecimento das
de comunicagao caracteristicas, do meio de comunicagdo, externas a implementagdo
p3 Entradas, saidas, var. | delimita o escopo do servigo e estabelece suas interfaces externas
operacionais
Arquitetura de teste, | define o contexto do sistema a ser utilizado para realizagdo da validag@o,
PCOs antevé 0s recursos necessarios para os testes e, aumenta a testabilidade
p4 Casos de wuso e | proporciona maior conhecimento dos requisitos funcionais e os cenarios
cenarios em que o servico ¢ usado
p5 Diagrama seqiiéncia | estabelece a ordem das interagdes e agdes e possibilita uma visdo global
normal da colaboragdo entre todas entidades
po Diagrama de estados | permite mostrar a dindmica de manipulagdo de todos (muitos) eventos de
normal um modo sintético, € uma notagdo formal e, permite geragdo automatica
de testes
p7 Geragdo automatica | reduz o tempo com a atividade de projeto de teste, aumenta a precisdo,
de casos de teste de | uniformiza a descri¢@o das seqiiéncias de teste, aumenta a independéncia
conformidade da pessoa que testa e, possibilita a previsdao do nimero de casos de teste
gerados com relag@o a cobertura da especificagdo
p8 Matriz de transi¢des | facilita a analise do comportamento do servigo em presenca de eventos
corretos ocorrendo em estados errdneos; forca o levantamento das saidas
previstas para todas essas situagdes
p9 Modelo de falhas volta a atengdo do testador para os erros (problemas externos) que o
servigo pode sofrer do meio de comunicagdo (ou do ambiente)
pl0 Diagrama seqiiéncia | facilita o entendimento do tratamento dos varios tipos de erros aos quais
excepcional, por | o servigo ¢ submetido durante sua operagdo; simplifica os desenhos,
classe de erro permite definicdo de experimentos de inje¢do de falhas e, facilita
visualizacdo da sincronizag@o dos workload e faultload
pll Diagrama de estados | evita explosdo de estados na modelagem do comportamento do servico;
excepcional por | a explosdo de casos de falha; facilita a definicdo do oraculo para os
classe de erro eventos erroneos, gracas a defini¢do de transicdo de falha
pl2 Geragdo automatica | além das vantagens da geracdo automatica, possibilita a previsao do

de casos de falha

numero de casos de falha gerados com relagdo a cobertura de classes de
erros do meio de externo (teste de robustez)

111




TABELA 4.13 - Consideracdes sobre automagao dos passos da CoFly,.

Passo Descricio Automacio
pl selecionar  servico e associar | Dificilmente poderdo ser automatizados
proposito de teste
p2 Usuarios, meio fisico de
comunicagio
p3 Entradas, saidas, var. operacionais
Arquitetura de teste, PCOs componentes que apodéiam a arquitetura Ferry-injection
estdo sendo desenvolvidos

p4 Casos de uso ¢ cenarios Sempre requerem a interveng¢ao humana

pS Diagrama seqiiéncia normal Requer uma linguagem que descreva o diagrama de
seqiiéncia de forma computacional como a UML

p6 Diagrama de estados normal Implementar um algoritmo que traduza o diagrama de
seq em diagrama de estado

p7 Geragdo automatica de casos de teste | Pode-se contar com a Condado (do projeto ATIFIS) e a

de conformidade MGSET (do projeto PLAVIS)

p8 Matriz de transigoes Tem que ser completada manualmente.

P9 Modelo de falhas As primitivas de falha dependem do meio fisico e devem
ser re-escritas para cada UUT. Uma estrutura com
padrdes de projeto (design patterns) esta sendo projetada

pl0 Diagrama seqiiéncia excepcional, | derivacdo de cenarios por caminhos furtivos pode fazer

por classe de erro uso de diretiva DIF, dai, a derivagdo de casos de falha
furtivos pode ser automatizada. E viavel a defini¢do de
um algoritmo para gerar cenarios excepcionais
combinando cenarios normais e primitivas de falha. A
saida seria na mesma linguagem usada no passo 5
pll Diagrama de estados excepcional | Implementar um algoritmo para gerar diagramas de
por classe de erro estados excepcionais a partir dos diagramas de seq
incluindo informagdes sobre as falhas. Estender a
Condado para distinguir entradas para injetores de falha
pl2 Geragdo automatica de casos de | Definir um algoritmo para extrair as defini¢cdes

falha

pertinentes a injec¢ao de falhas
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CAPITULO 5
AVALIACOES EMPIRICAS DA SEQUENCIA DE TESTE CoFI

Neste Capitulo s3o discutidos os resultados obtidos em trés estudos de caso com
sistemas de comunicagdo de aplicagdes espaciais reais. O primeiro estudo foi o
protocolo OBDH-EXP, usado nos exemplos do Capitulo 4. Este protocolo consta da
comunicag¢do entre dois sistemas a bordo de satélite. Esse caso permitiu a realizacdo de
dois tipos de experiéncia: execucao da seqiiéncia de teste CoFI a uma implementagao
desse protocolo e uma comparagdo da seqiiéncia de teste CoFI;, com a seqiiéncia de
teste gerada segundo a metodologia N+ (Binder, 2000). A comparacdo entre as
seqiiéncias foi quanto ao seu nivel de confianca da adequacdo; medida essa obtida com
a técnica de mutagdo em maquinas de estados que representam o comportamento do

sistema em teste.

No segundo estudo de caso, a metodologia CoFIy, foi aplicada a norma ECSS-E-70-41A
(ECSS, 2003) desenvolvida pela ESA. Mais precisamente, a CoFI,, foi aplicada em um
servigo de comunicagdo entre aplicagdes em solo e a bordo de espagonaves definido
nessa norma. O estudo de caso focou a geragdo de casos de teste a partir de uma
especificagdo normatizada. Os casos de teste projetados nao foram executados. Apenas

avaliados quanto ao nivel de confianca da adequacao.

No terceiro estudo de caso, foi usada a especificacdo de um protocolo definido pelo
Centro de estudos espaciais francés, o CNES, para comunicagdo entre aplicagdes do
Centro de Controle de Satélites e equipamentos de uma estagao terrena de rastreio de
satélite. Esse protocolo referenciado aqui, como solo-solo, est4 especificado na forma de
um automato. Este estudo mostra que os passos da CoFI, podem ser excluidos
dependendo da documentagdo fornecida (especificagdo de teste), pois apenas os

diagramas de estados foram manipulados.

Em todos os estudos, a geracdo automatica de casos de teste contou com o apoio das
ferramentas Condado (Martins et al., 1999) e do Modelador de Maquinas de Estado
(MME) do projeto ATIFS (INPE, 2002).
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Uma forma de comparar seqiiéncias de teste ¢ através da medida do seu nivel de
adequacdo a um determinado conjunto de erros. Para realizar essa medida para
seqiiéncia CoFI, foram utilizadas algumas ferramentas da plataforma PLAVIS (Plavis,
2005). Esta plataforma, entre outras capacidades, ¢ capaz de gerar mutantes de
especificagdes em maquinas finitas de estados (Fabri, 1996) e calcular o escore de

mutacao.

O escore de mutagdo ¢ calculado com o nimero de mutantes gerados, o numero de
mutantes equivalentes ¢ o nimero de mutantes mortos. O escore prové uma medida para
o nivel de confianga da adequagao dos casos de teste (DeMillo, 1980). Se um mutante
apresenta resultado diferente da especificagdo original (P), ele ¢ dito morto, nesse caso,
o conjunto de teste (T) identificou o erro no mutante, ou seja, T revelou a diferenca
entre a mutacdo e a especificagdo dada, caso contrario, o mutante ¢ dito estar vivo.
Dentre os mutantes vivos, diz-se que sdo equivalentes aqueles cuja saida ¢ igual a saida
da maquina original; portanto, nada se pode concluir. Dado um produto P (especifica¢dao
em maquina de estados) e um conjunto de casos de teste T, o escore de mutagdo sm(P,T)

¢ computado como:

muttes mortos
sm(P,T) = =

muttes _criados — muttes _equivalentes

Os operadores de mutagao utilizados para geragdo dos mutantes foram: (i) alterar saida;
(i1) excluir saida; (iii) excluir transi¢do; (iv) alterar evento; (v) excluir evento, e; (Vi)
alterar estado inicial. Estes operadores representam classes de erros de entrada e saida
de transi¢Oes, que sdo aqueles erros detectaveis pelo método de geragdo de teste “Swich
cover” (Chow, 1978), implementado na ferramenta Condado. Apesar da plataforma
PLAVIS possibilitar a geracdo de mutantes de estados também, esses mutantes ndo
foram utilizados, pois, os casos de teste gerados pela Condado nio garantem a detecgao
de erros de estados. A geragdo automatica de casos de testes capazes de detectar erros
de estados requer uma especificacdo completa do comportamento do sistema a ser
testado. Na abordagem CoFI, a especificacdo ndo, necessariamente, ¢ completa. Cabe

observar que especificacdes completas nem sempre sdo possiveis no mapeamento de
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sistemas reais. Além do uso parcial do conjunto com operadores de mutacao oferecido
pela PLAVIS, os mutantes equivalentes do conjunto de mutantes gerados nao foram

considerados na analise realizada neste trabalho.

A eficacia das seqiiéncias geradas pela metodologia CoFl,,, para os estudos de caso
ilustrados aqui, foi obtida pelas métricas fornecidas pela plataforma PLAVIS, segundo a

selecdo de operadores de mutagdo de maquinas de estados mostrados em cada estudo.

5.1 Estudo de Caso 1: o Protocolo OBDH-EXP

Este estudo de caso cobre a abordagem em que a especificagdo ndo ¢ uma norma
publica, detalhes da implementagao sdo conhecidos e os casos de teste e de falhas foram
executados e os resultados sdo avaliados. A especificagdo desse protocolo ndo ¢é
organizada em servicos, entdo a funcdo de reconhecimento de comandos, parte do
protocolo de comunicagdo, foi escolhida como alvo dos testes. Esse protocolo,
desenvolvido no INPE, prové a comunicagdo entre um computador de manipulagdo de
dados a bordo (OBDH) e um equipamento de carga util cientifica (EXP). A
implementagdo usada como alvo de teste neste estudo consta do experimento cientifico
denominado Alpha, Proton and Electron Monitoring Experiment in the Magnetosphere
(APEX) a voar no satélite Equatorial Atmosphere Research Satellite (EQUARS). A
especificag¢do alvo foi o documento de defini¢do do protocolo descrito textualmente em

INPE (2005).

O resultado obtido com a aplicacdo da metodologia, passo-a-passo, ¢ apresentado no
Capitulo 4. Os resultados da execugao da seqiiéncia de teste aplicada a implementagao
real sdo discutidos na Secdo 5.1.1 e as comparagdes com a metodologia N+ sdo

apresentadas na Se¢do 5.1.2.

5.1.1 Avaliacdo de uma Implementac¢io do Protocolo

Os casos de teste normais e excepcionais foram executados contra a implementagdo do

software desenvolvido pela equipe responsavel pelo experimento APEX. Os testes
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foram aplicados manualmente com o apoio de um programa de teste adaptado para
apoiar a execu¢do atraso, perda, duplicagdo e corrupcdo de bytes escolhidos pelo
usudrio via uma interface grafica, no LabView. A TABELA 5.2 mostra alguns

exemplos de testes aplicados: as entradas aplicadas e as saidas observadas.

TABELA 5.1 - Alguns casos de teste aplicados na implementagao do APEX.

Entrada Saida Observada Comentarios
- ——————————————————————
EA9205cs timeout SYNC néo reconhecido
EB(f.delay)9205 Nenhuma reac¢io Nenhuma reacgio
EB(f.delay)92 timeout EXPID — ndo recebido
EB9905¢s timeout EXPID - desconhecido
EB9299cs timeout TYPE - invalido
EB92(fdelay)01 timeout TYPE - ndo recebido
EB921A04FFFF FFFF timeout Endereco incorreto
EB921F0131CC timeout CKSUM - incorreto

Os testes aplicados a implementacdo do protocolo APEX nao revelaram nenhum erro.
Por um lado, pode-se concluir que ele estava conforme a especificagdo, no que concerne
a cobertura de todo comportamento esperado para as entradas especificadas e para os
erros de comunicagdo selecionados. Apesar do conjunto de testes CoFI nao ter
encontrado erros e ndo conformidades na implementacdo do APEX, essa abordagem foi
bem aceita pelo pessoal responsavel pelo desenvolvimento desse sistema no INPE. A
metodologia introduziu uma nova maneira de planejar o esforco dos testes com base na
cobertura, tanto do modelo comportamental quanto do modelo de falhas externa; o
modelo do comportamento normal permite revelar desentendimentos em interfaces
associadas a eventos, enquanto que o modelo das falhas externas permite identificar as

respostas do sistema frente a influéncias do ambiente.
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5.1.2 Comparac¢io com a Metodologia N+

Uma versao reduzida da especificagdo considerando-se apenas os comandos reset € data
transmission, foi usada para se obter os casos de teste manualmente, com a aplicacdo da

metodologia N+ e facilitar as comparagdes.

A metodologia N+ definida por Binder (2000, Cap.7), integra elementos de teste
baseados em estados, modelos de estados da UML e consideragdes de teste
exclusivamente para implementacdes a objetos. Esta metodologia consiste dos seguintes

Ppassos:

e desenvolver o modelo de estados que represente o comportamento do software a

ser testado. Esse modelo ndo expressa hierarquia nem paralelismo,

e desenvolver a Matriz Resposta, na qual a suposi¢cdo de completeza ¢é estabelecida
para todas as combinagdes de pares (eventos, estados), inclusive para valores

parametros das condic¢des associados aos eventos,

e criar uma arvore de alcangabilidade a partir do modelo de estados e gerar casos de

teste dos caminhos (round-trip),

e gerar 0s casos de teste de caminhos ilicitos (sneak path), derivados dos elementos
na Matriz Resposta, que ndo foram cobertos no modelo e que ndo representam

valores mutuamente exclusivos das condigdes do evento,

e 0 ultimo passo consiste em encontrar valores que satisfacam as condigdes de

guarda para os casos de teste, no entanto, este passo nao foi considerado aqui.

O modelo usado na N+ corresponde ao diagrama de estados do comportamento desse

protocolo ilustrado na FIGURA 5.1, também chamado modelo Total.
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nEB/desc

EB/ set(500)

to/desc n92/desc
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n1/desc H

n5/desc

ncs/desc
to/desc cs /
reset

to/desc

b92 / set(500)
b1/set(500)

b5/ set(500)

FIGURA 5.1 - Diagrama de Estados Total do OBDH-EXP 2comandos.

A arvore de alcangabilidade, a partir da qual sdo derivados os testes round-trip e, a
matriz resposta, de onde sdo criados os teste de caminhos furtivos (sneak path), sao
ilustradas no Apéndice B. A TABELA 5.2 apresenta a seqiiéncia de teste N+, contendo

47 casos de teste.

TABELA 5.2 - Seqiiéncia de teste segundo a metodologia N+.

:
EB bl EB b92 b5 b92 nEB
b92 EB FF EB b92 b5 n92 EB to
n92 EB cs EB b92 b5 b5 EB nEB
b5 EB ncs EB b92 b5 bl EB b92 bl cs
bl EB b92 EB EB b92 b5 FF EB b92 bl ncs
n5 EB b92 nEB EB b92 b1 EB EB b92 bl to
nl EB b92 b92 EB b92 bl nEB EB b92 b5 cs
cs EB b92 n92 EB b92 bl b92 EB b92 b5 ncs
ncs EB b92 cs EB b92 bl n92 EB b92 b5 to
EB EB EB b92 ncs EB b92 bl b5 EB b92 nl
EB nEB EB b92 b5 EB EB b92 bl bl EB b92 n5
EB b5 EB b92 b5 nEB EB b92 bl FF EB b92 to
35 12
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Na metodologia CoFI,, 41 casos de teste foram gerados a partir dos diagramas de
estados parciais (ver TABELA 5.3). Os diagramas de estados parciais sdo apresentados

na FIGURA B.2, FIGURA B.3, FIGURA B.4, FIGURA B.5 e na FIGURA B.6 do

Apéndice B.

TABELA 5.3 - Seqiiéncia de teste segundo a metodologia CoFI,,.

Normais Exc‘egao Excecido caminhos furtivos Excecido TF
especificada
EB b92 bl cs nEB Cs EB b92 b92 EB b92 b5 b5
EB b92 b5 cs EB n92 bl EB b92 bl EB | EB b92 b5 bl
EB to b5 EB b92 b1 b5 JEB b92 to
EB b92 nl b92 EB b92 bl bl |EB b92 b5 to
EB b92 n5 EB b5 EB b92 bl b92 | EB EB
EB b92 to EB EB EB b92 b5 b5 JEB b92 b92
EB b92 bl ncs EB bl EB b92 b5 bl JEB b92 bl cscs
EB b92 bl to EB cs EB b92 b5 EB |EB b92 bl bl
EB b92 b5 ncs EB b92 EB EB b92 b5 b92 | EB b92 bl cs
EB b92 b5 to EB b92 cs EB b92 b5 b5
2 10 19 10

Uma comparacdo das seqiiéncias de teste foi realizada com métricas do nivel de
confianga da adequagdo dos casos de teste computado no escore de mutagcdo pela
PLAVIS para os operadores listados na TABELA 5.4. A geracdo das seqiiéncias de

teste baseou-se no modelo Total da especificacao ilustrado na FIGURA 5.1.

TABELA 5.4 - Operadores de mutagdo do OBDH-EXP 2comandos.

Altera saida (OutAlt) 48
Exclui saida (OutDel) 16
Exclui transic¢do (TraArcDel) 9
Altera evento (TraEveAlt) 68
Exclui evento (TraEveDel) 16
Altera estado inicial (TralniStaAlt) 4
161
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O resumo dos resultados obtidos com a avaliagdo das seqiiéncias N+ e CoFI ¢
apresentado na TABELA 5.5. Nesse exemplo, observa-se, na coluna #c.t + c.f (nimero
de casos de teste somados ao nimero de casos de falha) que a seqiiéncia CoFI ¢ menor,
isto €, contém menos casos de teste que a seqiiéncia N+. Além disso, a seqiiéncia CoFI ¢
mais adequada aos erros de transi¢gdes, uma vez que o escore de mutacao obtido por ela

¢ maior que o escore de mutagdo da seqiiéncia N+.

TABELA 5.5 - Escore de mutagdo das seqiiéncias CoFI e N+.

Seqiiéncia de teste | #c.t + c.f # c..t.‘+ of # Mortos # Vivos Escore
distintos
N+ 47 46 154 7 0,956
CoFI 41 33 161 0 1,000

Além da comparagdo da seqiiéncia completa, a qual inclui os casos de teste e casos de
falha, mostrada na TABELA 5.5, foram realizadas algumas comparacdes com
subconjuntos da seqiiéncia. Um subconjunto foi chamado Core, pois consta dos testes
gerados a partir do modelo de estados do comportamento normal ¢ do comportamento
excepcional, os quais mapeiam exclusivamente as informagdes descritas na
especificagdo em dois modelos distintos. Esses modelos sdo apresentados pelas
maquinas: Normal e ExcEspecificadas ilustrados no Apéndice B. A seqiiéncia Total foi
gerada a partir do diagrama da FIGURA 5.1, que mapeia o comportamento normal ¢ o

excepcional em um Unico modelo.

Comparacdes entre as seqiiéncias Total e Core mostram a equivaléncia entre elas (ver
TABELA 5.6). Essa equivaléncia entre os conjuntos Total e Core apontam
empiricamente que a separacdo do comportamento normal e do comportamento
excepcional especificado, ndo reduz o potencial do conjunto de testes parciais quando
comparado com os testes derivados do modelo do comportamento Total. Esse resultado
deve-se ao fato de que as maquinas: Normal e ExcEspecificadas sdo complementares,
sendo a unido das mesmas, a maquina Total. Demonstracdes matematicas serao

exploradas em trabalhos futuros. Entretanto, a unido das seqiiéncias parciais ndo produz
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o mesmo escore de mutacao resultante da soma dos escores obtidos pelas seqiiéncias
parciais, isso, porque cada seqiiéncia de teste parcial pode ter matado mutantes em

comum. A relagdo dos escores segue as regras:
e ms(seql Useq2)>=ms(seql)
e ms(seql Useq2)>=ms(seq2)
e ms(seql Useq2)<=ms(seql)+ ms(seql)

A TABELA 5.6 ilustra também os resultados considerando-se cada maquina
isoladamente. Observa-se que as seqiiéncias parciais individualmente ndo sdo
plenamente adequadas as falhas de transi¢des como mostram os escores das seqili€éncias

parciais.

TABELA 5.6 - Comparagao entre as seqiiéncias Total, Core e Parciais.

Seqiiéncia de teste | #c.t + c.f # dci.stt.i:tocs.f # Mortos # Vivos Escore
Modelo Total 12 12 161 0 1,000
Core da especificagao 12 12 161 0 1,000
Normal 2 2 77 84 0,478
ExcEspecificadas 10 10 143 18 0,888
ExcFurtivos 19 19 76 85 0,472
ExcTF 10 10 98 63 0,608

5.2 Estudo de Caso 2: Servico de Verificacdo de Telecomando

Este estudo de caso cobre a abordagem em que uma especificagcdo padronizada (norma)
¢ considerada. A norma ECSS-E-70-41A (ECSS, 2003) especifica servigos de
comunicag¢do entre um computador de bordo central a bordo e um sistema de controle

em solo. A FIGURA 5.2 ilustra os artefatos usados na geracdo da SAT.

121



Padrao de Servigos de
comunicagao solo-bordo

Especificagdo Técnica

(depende da misséo)

Padrao ECSS-E-70-41A

Propésitos de

teste

L J
Falhas externas
Especificagdo da
Sequiéncia Abstrata
// de Testes (SAT)
Arquitetura
Ferry-injection

FIGURA 5.2 - Artefatos para gera¢do da SAT do servigo Verificagao de TC.
5.2.1 Escopo da Norma ECSS-E-70-41A - Packet Utilization Service (PUS)

A norma ECSS-E-70-41A — Space Engineering — Ground Systems And Operations —
Telemetry And Telecommand Packet Utilization Service (PUS) descreve um conjunto de
servigos que orienta a definicdo da interface solo-bordo no que concerne a comunicagao
entre processos de aplicagdo (Application Process - AP) implementados a bordo de

satélites e aplicagdes pertencentes ao sistema de solo.

A norma supde que estes servigos facam uso das camadas do protocolo CCSDS (do
nivel fisico ao nivel de pacotes) (CCSDS, 2001a), (CCSDS, 2001b), (CCSDS, 2001c),
as quais sdo responsaveis pela transmissdo de pacotes de TM e de TC entre as partes

comunicantes, conforme ilustrado no sistema de telecomando da FIGURA 5.3.
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Sistema de Solo Sistema a bordo

Processo de TM Packet Proc.ess0~de
Aplicacao ‘ Aplicagio
Packetization layer < TM Packet Packetization layer
QFTC Packet ﬁ TC Packet
Transfer Layer {‘ i Transfer Layer
4; TC transfer frame TTC transfer frame
Coding layer Coding layer
L cLtu } CLTU
P}gj;(;al > CLCW Physical layer
=

FIGURA 5.3 - Camadas do sistema de telecomando.
A camada de pacotes (Packetization layer) empacota os dados da aplicagao, transporta-
os nas estruturas de dados denominadas TM packet e TC packet, cujos campos de dados
incluem os comandos (request) e as respostas (reports) dos servigos, respectivamente.
Tais estruturas tém seus formatos definidos nas recomendacdes CCSDS, exceto para o
campo de dados do pacote que ¢ definido na norma ECSS-E-70-41A, conforme

mostrado nas figuras: FIGURA 5.4, pacote de telecomando e FIGURA 5.5, pacote de

telemetria.
Cabecacalho do pacote de TC Campo de dados de pacote de TC (ou Service Data Unit)
o Pac Error
Packet ID Packet | Packet | Cabegalho do campo de TC Ap_pllcatlon Data Spare Control
Seqctrl | length dados (service request ) (cksum)

Secondary | Packet
APID Header PUS Ack
Flag Version

Service | Service
Type Subtype

FIGURA 5.4 - Estrutura do pacote CCSDS de telecomando.
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Cabecalho do pacote de TM Campo de dados do pacote de TM (ou Service Data Unit)
Pac Error
Packet ID Packet | Packet Cabegalho do campo de Sou.rce Data Spare Control
Seq ctrl | length dados ( service report)
i} (cksum)
Packet Spa | Service | Service Packet | Destin
APID PUS r'z Tooe | Sebivos | Sub- | ation | Time
Version P P counter ID

FIGURA 5.5 - Estrutura do pacote CCSDS de telemetria.

Esta norma especifica 16 servigos. Cada servico ¢ unicamente identificado e pode ser
implementado por um ou mais processos de aplica¢do (Application Process - AP),
contém funcionalidade minima e maxima representadas pelos subtipos do servigo e
possui atividades iniciadas pelo usudrio do servigo. Essas atividades sdo caracterizadas
pelos Requests e Reports, parametros, descricdo da unidade de dado, acdes, indicagoes,

ndo exaustiva, de erros.

5.2.2 Especificacio do Servico de Verificacdo de Telecomando

O servigo de verificacdo de telecomando checa a veracidade dos campos do pacote de
TC recebido, isto ¢, faz a aceitacao do pacote para um processo de aplicacdo a bordo e
acompanha os estagios de execu¢do do comando: inicio, progresso e finaliza¢do. Esse
servigo ¢ util para execugdes de longa duracdo, como aquelas em missdes ao espacgo
profundo (deep space), durante as quais os estagios de execucdo do TC podem levar
horas. Assim, quando esse servigo ¢ solicitado, o cliente pode requerer informagdes
(reports) tanto da aceitagdo quanto sobre os estagios de execucdo. Essa solicitacdo ¢
feita com uma indicacao nos quatro bits do campo Ack do campo de dados do pacote de
TC. O bit-3 com valor 1 indica solicitagdo de report de aceitagdo, o bit-2 indica report
de inicializacdo, bit-1 de progresso e o bit-0 de finalizacdo. Reports de falha nao
requerem solicitacdo do sistema de solo, serdo sempre enviados quando da ocorréncia
de uma falha. A TABELA 5.7 relaciona as capacidades desse servigo, as quais constam
de informacdes (reports) de sucesso e de falha, os possiveis subtipos, seus valores, o
report que ele representa, informagdes adicionais e o mnemonico utilizado nas

descrigdes a seguir deste Capitulo. O codigo de falha para um report de aceitacdo do
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pode conter: (0) identificacdo do processo de aplicagdao destino (APID) desconhecido;
(1) comprimento incorreto; (2) checksum incorreto; (3) tipo ilegal; (4) subtipo ilegal; (5)
data de aplicagdo inconsistente (campo do pacote TC chamado service request data

element). Para os demais pacotes, o codigo de falha deve ser especificado na missao.

TABELA 5.7 - Informagdes (reports) geradas pelo ECSS-Verificagao de TC.

Sub-tipo | Descricéo: Informacoes adicionais
Report (mnemonico) (service report elements)
|
1 Aceitacdo do TC — Sucesso (AccSucc_rep) TC packet ID
Packet Seq Ctrl
2 Aceitagdo do TC — Falha (AccFail rep) | TC packet ID
Packet Seq Ctrl

Codigo de erro  (ce)

Parametros de falha

3 Inicio da execugdo do TC — Sucesso (StartSucc_rep) Idem 1
4 Inicio da execugdo do TC — Falha (StartFail rep) |ldem2
5 Prosseguimento da execugdo do TC — Sucesso TC packet ID

(PrSucc_rep) Packet Seq Ctrl
Num. Passo (p)

6 Prosseguimento da execugdo do TC — Falha (PrFail rep) | 1C packet ID
Packet Seq Ctrl

Num. Passo  (p)

Cadigo de erro

Parametros de falha

7 Fim da execug@o do TC — Sucesso (FinSucc_rep) Idem 1

8 Fim da execug@o do TC — Falha (FinAccFail rep) Idem 2

O Apéndice C apresenta, passo a passo, a geracdo da seqiiéncia abstrata de teste de
acordo com a metodologia CoFl,,, ilustrando todos os diagramas criados, intermedidrios
e finais. Uma descri¢do desse servigo com exemplos de casos de teste ¢ de falha escritos
em TTCN pode ser encontrada no relatdrio (Ambrosio et al., 2004b). A seguir sao

discutidos os resultados da avaliagdo das varias seqiiéncias de teste geradas.
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5.2.3 Avaliacio da Seqiiéncia de Teste CoFI com Relacdo ao Modelo Total

O Modelo Total deste exemplo foi elaborado para fins de comparagdao com os Modelos
Parciais, criados segundo a metodologia CoFl,. O Modelo Total contém todas as
entradas especificadas, normais e excepcionais. Esse modelo ¢ total no sentido de que
contempla todo o comportamento especificado na norma ECSS-E-7041A e na

Especificag¢do Técnica. O Apéndice C ilustra esse diagrama.

Primeiramente foram feitas comparagdes com relagdo ao tamanho dos modelos (nimero
de estados, de transi¢cdes ¢ de entradas distintas), ao tamanho das seqiiéncias de teste

(numero de casos de teste) € ao comprimento dos casos (nimero de entradas).

A TABELA 5.8 resume a cardinalidade dos modelos parciais (normais e excepcionais)
e do Modelo Total. O campo unido dos parciais traz o nimero de estados, transi¢des e
entradas distintas resultante da unido dos conjuntos de estados, transi¢des e entradas
distintas dos modelos parciais. No Modelo Normal do Propoésito 2, o estado TC
recebido foi criado para representar os estados do Modelo Normal do Propoésito 1. Uma
relacdo de hierarquia foi criada nessa modelagem, por isso, a soma dos estados dos

modelos parciais possui um estado a mais.

A diferenca entre o numero de entradas distintas do Modelo Total ¢ a soma do nimero
de entradas distintas dos Modelos Parciais, deve-se ao uso dos simbolos o ¢ CmdDesc
para representar os eventos erroneos causados por perturbagdes externas. Caso
contrario, esses numeros deveriam ser iguais. A diferenca de transigdes deve-se ao
acréscimo das transigdes de caminhos furtivos e das transigdes provocadas pelas

entradas fo e cmdDesc.
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TABELA 5.8 - Cardinalidade das Maquinas Parciais — ECSS-Verificagcdo de TC.

Modelos Tamanho do Modelo Tamanho da Comprimento dos
Seqiiéncia casos de teste
#est #trans | #entr dist | #c.t. #cf. maior menor
e B e b e b
Normais | Prop 1 9 10 10 3 8 7
Prop 2 5 11 9 10 6 4
Excepcio | Especif. Propl 7 12 12 - 6 7 2
nais
Especif. Prop 2 5 10 9 - 6 6 3
Furtivos Prop 1 9 17 10 - 10 9 8
Furtivos Prop 2 5 22 8 - 18 18 1
TF-atraso Prop 2 11 30 27 - 6 6 1
TF-corrup Prop 2 5 11 9 - 7 6 1
Unido dos parciais 12 57 29 13 53 18 1
66

Modelo Total 11 30 27 41 13 2

O conjunto de casos de teste e de falhas gerados com os modelos obtidos pela

metodologia CoFI,, ¢ chamado aqui de Scor; € designa a unido das seqii€ncias de teste

dos modelos parciais. A seqliéncia de teste gerada a partir do Modelo Total ¢

referenciada como Sy,

A TABELA 5.9 apresenta a comparagdo tragada entre as seqiiéncias parciais com

relagdo a repeti¢do de casos de teste. Neste exemplo, observa-se que:

e Seq5 contém a Seql, isto &, trés casos de teste sdo comuns entre eles.

e Seq2 e Seq6 contém dois casos em comum.

e Seq6 e Seq7 contém dois casos em comum.

e Seq6 e Seq8 contém dois casos em comum.
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e Seq7 e Seq8 contém trés casos em comum.

No total sdo treze (13) casos de teste comuns. Considerando-se que o conjunto total de
casos de teste e casos de falha da Scopr € de 66 casos de teste, pode-se dizer entdo que,
um conjunto de 53 casos seria suficiente. Em outras palavras, a seqiiéncia Scorr possui
19,7% de casos de testes que poderiam ser eliminados de sua seqiiéncia, sendo esse o

aspecto negativo da automatizagdo da atividade de geracao de casos de teste.

TABELA 5.9 - Relacdes entre as seqiiéncias da Scopr.

Modelos Nome #ct+ecd Relacdo entre as seqiiéncias parciais
Seqiiéncia

- |
Normais | Prop 1 Seql 3 Seql dif Seq3 e Seq5 contem Seql

Prop 2 Seq2 10 Seq2 dif Seq4d e Seq2 2c.t.= Seq6

Seq2 dif Seq7 e Seq2 dif Seq8

Excepcio | ExcEspecif - Seq3 6 Seg3 dif Seq5
nais Propl

ExcEspecif - Seq4 6 Segd dif Seq6 e Segd dif Seq7

Prop2 Segd dif Seq8

Furtivos - Seq5 10 _

Propl

Furtivos — Seq6 18 Segb 2c.t.= Seq7 e Segb 3c.t= Seq8

Prop2

TF-atraso - Seq7 6 Seg7 3c.t= Seq8

Prop 2

TF-corrup - Seg8 7 _

Prop2

Na comparagdo entre as duas seqiiéncias de teste, Scorr € Smr, com relagdo ao grau de
repeticdo de casos de testes, a seqiiéncia Syt foi comparada com cada uma das
seqliéncias parciais de Scor;. A TABELA 5.10 mostra esta comparagao. Observa-se que

apenas 9% sao comuns.
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TABELA 5.10 - Relagdes entre as seqiiéncias parciais da Scor; € @ Sm.

Modelos Seqiiéncia parcial da Relacéo entre as seqiiéncias
Scorr

Parciais Proposito 1 Seql Seql dif Smr
Proposito 2 Seq2 Seq2 dif Syt
ExcEspecific-Propl Seq3 Seg3 Sct= Smr
ExcEspecific-Prop2 Seq4 Segd dif Smr
Furtivos -Propl Seq5 Seg5 let= Smr
Furtivos —Prop2 Seq6 Segb dic Swmr
TF-atraso -Prop 2 Seq7 Seg7 dif Swmr
TF-corrup - Prop 2 Seq8 Seg8 dif Smr

A comparacao da eficicia da Scopr contou com o conjunto de mutantes ilustrados na

TABELA 5.11.

TABELA 5.11 - Operadores de Mutacao para o ECSS-Verificagdo de TC.

Altera saida (OutAlt) 546
Exclui saida (OutDel) 26
Exclui transi¢do (TraArcDel) 21
Altera evento (TraEveAlt) 508
Exclui evento (TraEveDel) 30
Altera estado inicial (TralniStaAlt) 10
1141

O escore de mutacdo foi calculado para as seqiiéncias Scopr € a Syt Nesta comparagao,
dois experimentos foram realizados. No primeiro, as maquinas parciais consideradas
foram aquelas ilustradas na Se¢do C.1 do Apéndice C, onde cada propdsito de teste €

modelado separadamente. No segundo, os propositos de teste (Prop 1 e Prop 2) foram
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modelados juntos em um tnico modelo. Esses modelos sdo apresentados na Secao C.2

do Apéndice C. A TABELA 5.12 apresenta o numero de casos de teste e o escore de

mutagdo para as seqiiéncias Sy, Scorr —propoésitos separados € Scopr —propoésitos juntos.

TABELA 5.12 - Escore de mutacao das seqiiéncias Scopr € @ Smr.

Seqiiéncia de teste #c.t. +c.f. # dci.stt.i:t(c).sf. # Mortos # Vivos | Escore
Smr 41 41 1117 24 0,978
Scor1 propositos separados 66 56 719 422 0,630
107 103 1117 24 0,978

Scor1 propositos juntos

Observa-se que a separagdo dos propdsitos de teste em modelos distintos reduz a

eficacia do conjunto de teste com relagdo a adequacao as falhas de transicdes em FSMs.

Por um lado, a estratégia de separar os modelos por proposito de teste ¢ interessante

para realizacdo de testes incrementais, ela facilita a visualizagdo e o foco na

modelagem, mas por outro lado, ela perde o potencial de adequagdo com relacdo as

falhas de transi¢ao do modelo comportamental.

As TABELA 5.13 e TABELA 5.14 apresentam as métricas das seqiiéncias de teste

geradas a partir dos modelos parciais.

TABELA 5.13 - Escore de mutagao das parciais Scorr— propositos separados.

Seqiiéncia de teste #c.t. +cf. # c..t..+ . # Mortos | # Vives | Escore
distintos
——————————————————————

Normal _propl Normal_prop2
ExcEspecif propl ExcEpecif prop2 25 2 718 423 0,629
Normal_propl Normal_prop2
Furtivos_prop1 Furtivos_prop2 41 36 487 654 0,426
(~NH)
Normal propl Normal prop2 13 13 481 660 0,421
ExcEspecif propl ExcEspecif prop2 12 12 550 591 0,482
Furtivo_propl Furtivo_prop2 28 28 383 758 0,335
TF_AtrPerd prop2 TF_Corrup_prop2 13 10 66 1075 0,057
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A primeira tabela mostra a cardinalidade dos modelos por propodsitos separados,
enquanto que a segunda mostra os resultados obtidos com os modelos que mapeiam os
propdsitos um sé diagrama. Os diagramas de estados que mapeiam os propositos 1 e 2

juntos sao apresentados no Apéndice C.

As métricas mostram que o escore de mutagdo para a seqliéncia de teste TF
(TF_AtrPerd_prop2 TF_Corrup_prop2) ¢ baixo. A explicacdo para este resultado ¢ que
essa seqiiéncia de teste ndo ¢ voltada para a cobertura das falhas estruturais (medida
com o escore de mutagdo), uma vez que os eventos cmdDesk e to ndo foram, sequer,
considerados no Modelo Total. Outra observagao ¢ que a soma dos escores dos modelos
parciais ndo corresponde ao escore do modelo total porque ha mutantes mortos em

comum entre os conjuntos obtidos com os modelos parciais.

TABELA 5.14 -Escore de mutagdo das parciais Scopi— propositos juntos.

Seqiiéncia de teste #ct +ef. # dci.stt.i:t(c).sf. # Mortos # Vivos | Escore
————————————————————————————————————————— —————————————————
Eg:}‘;‘s?;fi;‘_’g:;g{_"gf;pz 40 39 117 24 0,978
Normal_propl_prop2 21 21 682 459 0,597
ExcEspecif propl_prop2 19 19 1028 113 0,900
Furtivo_propl_prop2 54 54 599 542 0,524

5.3 Estudo de Caso 3: Protocolo de Comunicacdao entre Centro de Controle e

Estacoes Terrenas

Nesta Secao ¢ apresentado um estudo de caso de geragdo da seqiiéncia de teste CoFI,
para o protocolo de comunicagdo entre um Centro de Controle e uma estacdo terrena,
definido pelo Centre Nationalle D’Etude Spatialle (CNES). Esse protocolo estabelece a
comunicagdo entre dois sistemas em solo, por isso, ¢ chamado aqui de protocolo solo-

solo.
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No protocolo solo-solo, varios passos da CoFl,,, como aqueles que criam os artefatos:
casos de uso e diagramas de seqiliéncia, ndo foram aplicados, uma vez que a
especificagdo deste protocolo ja se encontrava descrita via um autdmato. A
especificagdo do automato representado em diagrama de estados encontra-se na Tabela

de Transi¢des (estados/eventos) do Anexo A.

O trabalho de mapeamento constou da transcricdo do conteudo da tabela para uma

maquina de estados, i.e., criagdo do Modelo Total (ver FIGURA 5.6).
Para a geracao da seqiiéncia CoFI, foram criados:

e um diagrama de estados Normal, incluindo apenas as transicdes com entradas

corretas (ver FIGURA 5.7);

e um diagrama de estados contendo as transigdes excepcionais especificadas,

FIGURA 5.8, ¢;
e um diagrama com os caminhos furtivos (ver FIGURA 5.9).

Modelos TF nao foram criados, por um lado, porque as implementagdes em solo nao
estdo sujeitas a radiacdo e, por outro, porque falhas de atraso de perda ja estdo
contempladas na especificacdo. Cada uma das maquinas foi submetida a Condado e os
conjuntos de teste gerados foram analisados quanto ao escore de mutacdo, como nos

estudos anteriores.
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Comnection CC(refiused)/ Manual request to connect/
EP Tgnored Connection CClaccept)/ Response to Close session-Ack/ Response to Close session-Nack/

Start timen(5s) Ignored Ignored

Manual request to connect/
Send connectionCC port

Start timer(5s) to Close/

to Tgnored
Earor CC port/ Manual request to close/
EP
e Manual request to connect/
Ignored
FError CC port/
EP
Response to Open close port Response to Open session-Ack/
Error CC port/ session-Ack/ Send imediately connection(port )
Start timer(5s)

EP EP

Manual request to connect/
Tgnored

Response to Close session-Nack/
Ignored

Response to Open o
Responseto Open ~ to/ session-Ack/

Response to Close session-Ack/
Ignored

Comnection Data port n Accepted /
Run BT

Manual request to close/
Close session

Manual request to connect/
Ignored

Frrro on data port/
Tgnored Manual request to close/

Tgnored Response to Close session-Ack/ Response to Close session-Nack/
Ignored Ignored

FIGURA 5.6 - Diagrama de Estados Total protocolo solo-solo.
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Connection CC(accept)/

Start timer(5s)
Manual request to connect/
Send connectionCC port
Start timer(5s)
Manual request to close/

Response to Open session-Ack/
Response to Open session-Ack/ Send imediately ;omectlon(port n)
EP Start timer(5s)

Manual request to close/

EP S

Response to Open session-Ack/
EP
Connection Data port n Accepted /

Response to Open session-Ack/
Run BT

Response to Close session-Ack/ EP
EP \/ /

¢——  Manual request to close/

Close session

FIGURA 5.7 - Diagrama de Estados Normal protocolo solo-solo.

Connection CC(refused)/

EP Connection CC(accept)/

Start timer(5s)

Manual request to connect/
Send connectionCC port

Start timer(5s) Error CC port/
EP
Manual request to close/
Error CC port/.
EP .
Erro on data port/ Response? to Open sess.mn-Ack/
close port Send imediately ?omcctlon(pon n)
Etror CC port/ ] Start timer(Ss)
EP Connection Data
port n refused

to

Response to Open session-Nack/
EP

Response to Close
session-Nack/

Ep Manual lose/
Response to Open Error CC port/ mual recg];st to close;
session-Nack/ EP
EP \
to
Response to Open

session-Nack/

EP
Connection Data port n Accepted /

Run BT

Manual request to close/
Close session

FIGURA 5.8 - Diagrama de estados Excegoes Especificadas protocolo solo-solo.
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Manual request to Close/
Ignored Manual request to connect/ Response to Close session-Ack/
Ignored Ignored

Manual request to connect/
Send connectionCC port

i Connection CC(accept)/
Start timer(5s) \ Start timer(5s)

Response to Close session-Nack/
Ignored

Manual request to close/
EP Manual request to connect/

Ignored
Response to Open session-Nack/

Response to Open session-Ack/
EP

Manual request to connect/ Response to Open session-Ack/
Jonored to  Send imediately connection(port n)

\ Start timer(5s)

Manual request to close/
EP

Response to Open
session-Ack/
Response to Close ~ EP Ep
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EP

Response to Close session-Nack/
Ignored

Response to Open session-Ack/
EP Response to Close session-Ack/

Ignored

Manual request to connect/
Ignored

Connection Data port n Accepted /

Run BT
to

Manual request to connect/
Manual request to close/ Ignored

Errro on data port/ Close session

_

Manual request to close/
Ignored

Response to Close session-Ack/ Response to Close session-Nack/
Ignored Ignored

FIGURA 5.9 - Diagrama de estados Exce¢oes Futivas protocolo solo-solo.

A unido dos casos de teste dos modelos: normal, exce¢des-especificadas e caminhos
furtivos constituem a seqiiéncia Scop. A TABELA 5.15 apresenta a cardinalidade dos
modelos Total e Parciais. Nesse exemplo, o tamanho da seqiiéncia Scopj, corresponde a

46,6 % do tamanho da seqiiéncia Swyr,

Para analise da eficacia da Scopr , 441 mutantes gerados a partir do Modelo Total foram

utilizados. Os operadores de mutagdo usados sdo apresentados na TABELA 5.16.
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TABELA 5.15 - Cardinalidade dos modelos Total e Parciais protocolo solo-solo.

Modelos

Tamanho do Modelo

Tamanho da

Comprimento dos

Seqiiéncia casos de teste
#estados | # transicoes | #entr dist #c.t. + c.f. maior menor
- —— ————— —————— ——————————|

Normal 6 11 6 6 6 2
Excep | Especificadas 6 21 12 163 13 2
cionais

Furtivos 6 33 10 50 26 1
Soma dos parciais 6 - 13 219 26 1
Modelo Total 6 44 13 470 17 1

TABELA 5.16 - Mutantes gerados a partir do Modelo Total protocolo solo-solo.

Altera saida (OutAlt) 234
Exclui saida (OutDel) 39
Exclui transic¢do (TraArcDel) 18
Altera evento (TraEveAlt) 99
Exclui evento (TraEveDel) 46
Altera estado inicial (TralniStaAlt) 5
441

A TABELA 5.17 traz os resultados da avaliacdo quanto a adequagdo aos mutantes

gerados. Observa-se que o escore de mutacdo ¢ baixo para ambas as seqiiéncias de teste:

Scorr € Smr. Esse fato deve-se a uma caracteristica do algoritmo implementado na

ferramenta Condado, que visa apenas cobrir os caminhos da especificagdo e nao

necessariamente todo tipo de erro estrutural do modelo comportamental. De qualquer

forma, a relagdo das seqiiéncias Scorr € Syt aponta vantagens para a Scorr, POis, com

46,6% do tamanho, atinge 99% da capacidade de adequacao.
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TABELA 5.17 - Escore de mutacao das Seqiiéncias Syt € Scorr protocolo solo-solo.

.t. +c.f. .
Seqiiéncia de teste #c.t. +cf. # ¢ t. c.f # Mortos # Vivos | Escore
distintos
Smr 470 470 232 209

0,526
Scort 213 213 230 211 0,521

5.4 Consideracoes Finais

Este Capitulo desenvolve uma comparagdo empirica entre a seqiiéncia de teste gerada
segundo a metodologia CoFI,, e a seqiliéncia de teste criada segundo a metodologia N+
(Binder, 2000). O exemplo usado para essa comparagdo, a partir do qual ambas a
seqiiéncias foram desenvolvidas, foi uma versao simplificada do protocolo OBDH-EXP

(o mesmo que ilustrou a descri¢do detalhada dos passos da metodologia no Capitulo 4).

Outro tipo de avaliagdo desenvolvida para a seqiiéncia CoFI baseou-se no critério de
adequacdo a falhas estruturais em maquina de estados finita. A plataforma PLAVIS

apoiou essa avaliacao.

Um diagrama de estados, chamado Modelo Total, contendo todas as entradas e saidas
especificadas, foi criado para a especificacdo do sistema em teste. A partir do modelo
Total, foram criados os mutantes que serviram para obter as métricas das seqii€éncias

CoFI.

Os casos de teste foram gerados com a Condado, que aceita modelos parcialmente
especificados. Conseqiientemente, tem-se, por um lado, que a seqiiéncia de teste CoFI ¢
considerada de conformidade fraca (ela ndo cobre todos os eventos possiveis uma vez
que a especificagdo ndo fora completa), por outro lado, este fato viabiliza tanto a criacdo
de testes com antecedéncia no ciclo de desenvolvimento quanto o tratamento de
especificagdes parciais, reduzindo a complexidade na atividade do projeto de casos de

teste.

Os modelos de estado criados de acordo com os propositos de teste, poderiam

corresponder a modelos criados pela selegdo de estados e de transicdes do modelo Total.
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Nesta sele¢dao, cada modelo possui um sub-conjunto do conjunto de todos os estados
especificados. A seqiiéncia de teste gerada pela unido das seqiiéncias parciais, neste
caso, possui uma eficécia reduzida quando comparada com a seqiiéncia de teste gerada a

partir do modelo Total.

Na modelagem em que se separa apenas o comportamento normal do comportamento
excepcional, cada modelo possui todos os estados. Neste caso, hd uma sele¢do apenas
das transicdes, pois, todos os estados estdo incluidos em cada modelo. Neste tipo de
modelagem, a eficacia da seqiiéncia de teste composta pela unido das seqiiéncias

parciais nado ¢ reduzida com relacao a seqiiéncia gerada a partir do Modelo Total.
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CAPITULO 6
TRABALHOS CORRELATOS

Este Capitulo apresenta uma discussdo sobre os trabalhos relacionados com esta tese.
Um paralelo entre as caracteristicas dos trabalhos relacionados e as solugdes

apresentadas na abordagem CoFI, sdo tragadas.

A abordagem CoFI tem como fundamentos as pesquisas na area de teste de
conformidade de protocolos, todavia, faz uso de conceitos de validagdo experimental
por injecdo de falhas, implementadas por software e, tem pontos em comum com
metodologias de teste de software que vém sendo recentemente propostas na literatura

dentro da linha de engenharia de software.

As metodologias especificas para teste de conformidade de protocolos tém sido
pesquisadas desde a década de noventa. Duas abordagens de teste de protocolos
assemelham-se a CoFl,,, a SAMSTAG (Grabowski, 1994), para teste de conformidade e
a metodologia TOP de Koné (2003), voltada para teste de interoperabilidade, pois sdao
ambas baseadas na [S-9646.

A metodologia denominada SDL and MSC based test case generation (SAMSTAG)
(Grabowski, 1994), tem como meta a geragao automatica de casos de teste abstratos
para protocolos de telecomunicagdo. Dois artefatos, formalmente definidos, sdo
considerados como entrada: a especificacdo do protocolo, escrita em Specification
Description Language (SDL) (IUT, 1999) e a descrigdo dos propositos de teste, dados
em Message Sequence Chart (MSC) (ITU, 1996). O método ¢ fortemente baseado nas
regras da norma [S-9646 e o estende com a formalizagdo dos propdsitos de teste e a
definicdo de relagdes entre os propodsitos de teste, a especificacdo e os casos de teste.
Tanto a SAMSTAG quanto a CoFI,, sdo fundamentadas nas atividades do processo de
teste de conformidade da 1S-9646. Na CoFl,,, a arquitetura Ferry-injection ¢ proposta
em substituicdo aos métodos de teste, as linguagens SDL e MSC ndo foram usadas; ao
contrario, foram adotados artefatos da UML. Os propositos de teste orientam a criagdo

dos varios modelos (passos) e sdo aceitos em notagdo textual.
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Em (Kon¢, 2003) ¢ proposto um método para geracdo de casos de teste de
interoperabilidade, denominado TOP. Neste método os testes sdo derivados da
especificagdo, em maquinas de estados, das entidades que se comunicam. Caminhos
combinados de ambas as maquinas representam casos de teste. Assim que cada caso €
criado ele ¢ executado de forma a evitar a criagdo do grafo do comportamento global e,
conseqilientemente, a explosdo de estados. Esse tipo de solu¢do ¢ chamado, em inglés,
on-the-fly. A CoFl,, ndo cobre interoperabilidade e os casos de teste sdo gerados todos

inicialmente e executados posteriormente.

Metodologias de teste de software, em geral, tém sido alvo de pesquisas mais recentes
do que as abordagens para teste de protocolos de comunicacdo. Dentre as metodologias
de teste de software estudadas que possuem semelhangas com a CoFI,,, estdo a N+
(Binder, 2000), a Scent (Ryser e Glinz, 2000), a TOTEM (Briand e Labiche, 2002), a
Pluto (Bertolino e Gnesi, 2004), todas focam teste de sistema e usam artefatos UML

para orientar a criacao de teste.

A metodologia N+ (Binder, 2000) trata problemas de teste de sistemas orientados a
objetos e descreve uma abordagem de teste semelhante a CoFIl,. Na N+ o
comportamento de uma implementacdo orientada a objetos ¢ representado em um
modelo baseado em estados, sem hierarquia e sem paralelismo, denominado modelo
Flattened Regular Expression (FREE). A metodologia que orienta a defini¢cdo de casos
de teste ¢ semelhante a CoFI,,, mas ndo aborda falhas externas, nem inje¢ao de falhas,
nem propde uma arquitetura de teste. Essa metodologia foi usada para comparagdo com

a CoFlI,, ver Capitulo 5.

A metodologia SCENario-based validation and Test of software (SCENT) (Ryser e
Glinz, 2000), orienta a criagdo de casos de teste a partir de cendrios que capturam
seqiiéncias de interagdes entre o sistema e o usuario. Ela consiste de trés passos
principais: criar cendrios em linguagem natural, formalizar cada cendrio em um modelo
statechart e derivar casos de teste dos statecharts usando o conceito de caminhos. Um
procedimento para criagdo e descri¢do dos cenarios ¢ bem estabelecido. A CoFly, usa o

mesmo procedimento de descricdo dos cenarios usado na SCENT. Entretanto, separa
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cenarios normais e excepcionais, usa outros artefatos UML que reduzem o passo de

formalizacdo de uma notagdo para outra.

A Testing Object-oriented systems with the unified Modeling language (TOTEM)
(Briand e Labiche, 2002) ¢ uma metodologia para testes de sistema e, como o proprio
nome indica, ¢ voltada para sistemas orientados a objetos. Ela se baseia nos artefatos
UML: diagrama de casos de uso, descri¢cdo de casos de uso, diagrama de seqiiéncia ou
de colaboragdo e diagrama de classes. A descricdo dos casos de uso € parametrizada e
pré e pos condicdes de operacdes de objetos sdo expressas na linguagem Object
Constraint Language (OCL) (OMG, 2004). Assim como a TOTEM, a CoFI,
desenvolve um diagrama de seqiiéncia a partir da descricdo de cendrios. Na TOTEM, os
diagramas de seqiiéncias sdo traduzidos para expressdes regulares, cujo alfabeto sdo
métodos publicos dos objetos. Na CoFl,, n3o importa a tecnologia usada no
desenvolvimento; ela ndo ¢ exclusiva para sistemas orientados a objetos como a

TOTEM.

A metodologia Product Lines Use case Test Optimization (PLUTO) (Bertolino e Gnesi,
2004) também ¢ baseada na derivagao de teste a partir da descri¢do de cenarios de uso;
aborda questdes além do projeto de casos de teste, atacando os problemas de
planejamento e gerenciamento de teste para familias de produtos. Com o conceito de
familia ou linha de produtos, sdo formalizados requisitos gerais e especificos para os
produtos. Da mesma forma, os testes sdo preparados para a familia ou para um produto
especifico. Essa 1déia ¢ muito proxima do conceito de seqiiéncia abstrata e seqiiéncia

executavel de teste usada na abordagem CoFI.

As metodologias de teste de protocolo e de teste de software, citadas acima, ndo tratam
problemas causados por falha de hardware (externos) que podem ocorrer em tempo de
execucdo. Nesta tese, a metodologia estd voltada a solucionar problemas de validagao
de software em aplicagdes espaciais e, portanto, a atencao aos problemas externos ¢ de
extrema importancia. A técnica que melhor atende a esse requisito ¢ a de injecdo de

falhas, por isso foi adotada como um complemento a validacao de conformidade.
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A técnica de injecao de falhas tem sido aplicada para avaliacdo experimental em que o
sistema ¢ submetido a entradas selecionadas aleatoriamente a partir de modelos de falha
que as simulam. Entretanto, os trabalhos de Avresky et al. (1996), Echtle e Chen (1991)
e Tsai et al. (1997) apontam melhores resultados na avaliagdo de sistemas quando as

falhas sdo escolhidas deterministicamente.

Echtle e Chen (1991) mostraram analiticamente que a selecdo de falhas deterministicas
oferece beneficio com relac@o a inje¢do aleatoria em teste de protocolo de comunicagao
tolerantes a falhas. Eles injetam as falhas nas mensagens baseados no conhecimento do
grafo do fluxo de controle do programa. A injecao ¢ guiada pelo critério de cobertura do
grafo. Na CoFl,, a gerag@o dos casos de falha também ¢ deterministica, uma vez que,
ela ¢ orientada pela cobertura dos cendrios descritos em Diagramas de Seqiiéncia ou
alternativamente pela cobertura dos caminhos em uma maquina de estados finita. O
fluxo do programa nado ¢ conhecido, ao contrario, as injegoes sao baseadas no escopo da

especificagdo.

Injecdo de falhas deterministica e uso de um grafo também sdo abordados em Avresky.
Em (Avresky et al., 1996), uma arvore de execugdo ¢ montada para mapear todas as
possiveis execugoes dos mecanismos de tolerancia a falhas. Seqiiéncias de injecdes de
falha sdo automaticamente derivadas da darvore por andlise estdtica. Gracas a
representacdo em arvore, os caminhos da raiz até as folhas sdo definidos formalmente
por assertivas (ou formulas) e as assertivas representam as entradas para a inje¢ao de
falhas. Na CoFl,, a seqiiéncia de casos de falha, incluindo os valores dos parametros de
inje¢do de falhas, ¢ derivada de diagramas de seqiiéncia da UML. Nesses diagramas, a
informagao destinada aos injetores (faultload) e a informacdo destinada ao sistema alvo
(workload) sdao explicitamente independentes, conforme definido nos passos 5 e 10 da
CoFI,,. Alternativamente, os diagramas de estados correspondentes aos diagramas de
seqliéncia podem ser usados para esse fim. Em ambos os casos algoritmos para essa

derivacao ainda devem ser detalhados.

Em (Chandra et al., 2004) maquinas finitas de estados sdo usadas para apoiar a inje¢ao

de falhas em sistemas concorrentes. O comportamento de cada parte independente ¢
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representado por uma maquina e o comportamento global ¢ representado por expressdes
manualmente definidas. A execucdo ¢ automatizada pela ferramenta chamada Loki. As
falhas sdo injetadas somente se a expressao for satisfeita. A CoFl,, ndo trata problemas
de paralelismo. Os experimentos de injecdo de falhas consistem em executar cada caso
de falha uma vez: o caso ¢ projetado de forma a colocar o sistema no estado no qual a
falha pode ser injetada e, sempre que possivel inclui entradas que levam o sistema ao

estado inicial estavel.

No trabalho descrito em Pataricza et al. (2003), Statecharts (UML) foram usados para
modelar o comportamento das classes de sistema de controle de trem. As falhas
potenciais e seus efeitos sdo também mapeados para andlise da propagacdo dos erros.
Objetos do ambiente sdo modelados. Tanto o comportamento erroneo quanto o livre de
erro sdo modelados em um unico modelo statechart. Na CoFly,, o comportamento livre
de erro e o comportamento erréneo sao modelados em diagramas separados, visando a
geracdo de casos de falha com base na descricdo do comportamento do sistema e do

modelo de falhas fisicas do seu ambiente operacional.

A principal diferenga da metodologia CoFI,, para as demais metodologias discutidas
aqui, estd no fato dela guiar a geragao de casos que contemplam a ocorréncia de falhas,
externamente, ao sistema em teste. Ela orienta a pessoa responsavel pelos testes a
identificar os problemas que podem ser causados pelo ambiente (falhas de hardware).
Tais falhas, em geral, sdo tratadas pelos mecanismos de tolerancia a falhas no software
espacial. Os testes voltados para as falhas externas complementam os testes projetados

para identificar ndo-conformidades entre a implementagdo e a especificagao.

143



144



CAPITULO 7

CONCLUSAO

Neste Capitulo, sdo apresentadas, primeiramente, as principais contribuigdes da
abordagem de teste CoFI e suas limitacdes e em seguida, as extensdes futuras

vislumbradas.

7.1 Contribuicoes

Nesta tese foi desenvolvido um processo de teste, denominado CoFI,, que se baseia no
Processo de Teste de Conformidade para protocolos ISO especificado na norma IS
9646 (ISO, 1991). No novo processo, a técnica de injecdo de falhas por software foi
combinada como um complemento as atividades de teste de conformidade objetivando a
validagdo de software em aplicagdes espaciais. Embora ambos os tipos de validagdo ja
sejam bastante conhecidos, eles nao tinham sido explorados em uma abordagem

integrada para orientar a geragcdo de casos de teste e casos de falha.

A atividade de projetar a seqiiéncia de teste, do processo CoFI,, foi estendida com a
metodologia CoFly,, que detalha passo-a-passo a derivacdo de casos de teste de
conformidade e casos de falha, para validacdo da robustez. Os casos de falha contém
indicacdes que lhes permitem serem executados com a técnica de inje¢do de falhas por

software.

Na abordagem CoFI, os testes sdo derivados a partir de uma especificagdo normatizada,
assim como na [S-9646. Essa abordagem aplicada a area espacial acompanha a
tendéncia a padronizacdo de servigo de software em aplicagdes espaciais, que vem
sendo realizada pela Agéncia Espacial Européia (ESA) e pelo Consultative Committe

for Space Data Standardization (CCSDS). Uma vez que servigos espaciais estejam
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padronizados, uma abordagem de teste de conformidade voltada para as necessidades do

software em aplicacdes espaciais, segue a tendéncia na area.

Essa metodologia foi aplicada ao servigo de verificagdo de telecomando definido na
norma ECSS-E-70-41A, preparado pela Agéncia Espacial Européia (ESA), o que
possibilitou a evidéncia de que a definicdo, mesmo que abstrata, dos pontos de controle
e observagdo, aumentariam a testabilidade dos servigos de Packet Utilization Services

(PUS), sem comprometimento com as solu¢des de implementacao.

O projeto de uma seqiiéncia de teste a partir de uma norma de servigos espaciais, como
recomendado na abordagem CoFI, pode contribuir para a melhoria da testabilidade dos
documentos gerados para uma missao particular, como a Especificagdo Técnica. Além
disso, sendo a seqiiéncia de teste independente da implementacao, ela pode ser re-usavel
e ganhar mais confiabilidade e eficdcia, quanto mais for aplicada, contribuindo para

aumentar a qualidade e reduzir os custos em uma missao espacial.

Com relagdo ao método de geragdo de casos de teste, as contribui¢des deste trabalho sdo
principalmente: (i) incorporar na seqiiéncia de testes, casos de teste que visam detectar
erros no software originados por falhas provocadas pelo ambiente espacial; (ii) modelar
o comportamento normal € o comportamento excepcional em modelos de maquinas de
estados finita separados, e; (iii) prover féormulas que permitem quantificar os testes
permitindo ndo sé planejamento prévio para as atividades de teste, como também,

medidas para a qualidade da seqiiéncia de teste.

A separagao do comportamento em varios modelos de estados, possibilita o uso de
ferramentas de geracdo automatica de teste que ndo levam a explosdo do nimero de
casos de teste. As avaliagdes empiricas apontaram ganhos com a seqiiéncia CoFI, com
relacdo ao niimero de casos de teste e ao potencial de adequacdo aos critérios de falhas

de transicdo e saida, para as aplica¢des estudadas.
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E importante destacar, também, que a CoFI,, baseia-se em ferramentas para geragdo de
teste fundamentadas em métodos formais, entretanto, orienta a criacdo dos modelos
formais de forma suave, através da utilizacdo de diagramas UML. O uso de artefatos
UML evita o aprendizado com notagdes especificas para o projeto dos testes e permite,
eventualmente, a reutilizacao de diagramas ja projetados na fase de andlise e projeto do
software. Outra vantagem de se ter os servigos modelados em artefatos de UML ¢ a
possibilidade de usar ferramentas computacionais para edigdo, verificagdo e validacao

desses modelos, em visdes parciais do sistema.

Na area de desenvolvimento de software em aplicagdes espaciais, espera-se contribuir
na validacdo de softwares de comunicacao, sejam desenvolvidos no INPE, em empresas

ou agéncias que tenham as mesmas necessidades.

7.2 Limitacoes

Embora a abordagem CoFI seja simples e a comparagao de sua seqiiéncia de teste tenha
mostrado bons resultados nos estudos de caso empiricos, alguns passos da metodologia
podem ser muito extensivos se realizados manualmente. Além disso, para algumas
aplicagdes, a geracao de casos de teste a partir de uma especificacdo incompleta pode
levar a um escore de mutagdo insatisfatorio. Experimentos novos sdo necessarios para

uma avaliacdo mais precisa.

Outra limitagdo ¢ com relagdo ao uso da maquina de estado classica usada para geragao
automatica de casos de teste. As maquinas classicas requerem modelos de estados
maiores para representar variacdes de valores de dados (e ndo apenas os eventos de
controle). A abordagem CoFI podera ser estendida para aceitar variagdes do modelo de

estado classico.
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7.3 Trabalhos Futuros

Os futuros desdobramentos deste trabalho podem ser classificados em quatro niveis de
atuacdo: (i) implementacdo de ferramentas de apoio a outras atividades de teste do
processo CoFI, além da atividade de Definir a Seqiiéncia Abstrata de Teste; (ii)
implementar tradutores das linguagens usadas nos varios passos da CoFl,,; (iii)
avaliacdo da seqiiéncia CoFI contra implementagdes com apoio da Arquitetura Ferry-
injection, e, (iv) re-definicdo dos passos da metodologia usando-se modelos

matematicos.

Com relagdo ao modelo de falhas, a proposta atual abordou apenas falhas de
comunicag¢do, entretanto, primitivas de falhas de memoria ou de processador poderiam

ser contempladas.

No processo CoFI,, nenhuma linguagem especifica ¢ recomendada para escrever a
seqliéncia executavel, desde que ela possa ser executada por computador. Todavia, cabe
observar que o comité europeu para padroniza¢do espacial (ECSS), recomenda a
linguagem PLUTO, descrina na norma ECSS-E-70-32A (ECSS, 2001), para elaboracao
de procedimentos de teste e operagdes de satélites, na tentativa de fazer convergir a
industria espacial européia em torno de uma linguagem unica. Roteiros gerados a partir

da seqiiéncia de teste nessa linguagem podem ser explorados futuramente.

A geracdo de experimentos de inje¢do de falhas, a partir dos modelos que cobrem o
comportamento excepcional, merece investigagdes praticas quanto ao potencial de
encontrar falhas em implementagdes reais. Uma pesquisa paralela e complementar a
esta estd em andamento para o projeto de injetores da arquitetura Ferry-injection para
aplicagdes de comunicacdo a bordo de satélites. As falhas de comunicacdo podem
anular completamente o sucesso de uma missdo espacial. Nos estudos realizados,
poucos trabalhos com inje¢do de falhas exploraram uso de SWIFI com modelo de falhas
de comunicagdo em aplicacdes espaciais. Resultados praticos de experimentos com

injecdo de falhas em sistemas espaciais ndo foram cobertos neste trabalho, entretanto,
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ele proporciona diretrizes para realizagdo do mesmo; planejam-se tais experimentos em

futuro proximo.

Em curto prazo, a abordagem CoFI serd aplicada no projeto Qualidade de software
embarcado em aplicacdes espaciais (QSEE), financiado pela FINEP em abril de 2004 e,
sendo desenvolvido pelo INPE, UNICAMP e por uma empresa de desenvolvimento de
software. Neste projeto outros pardmetros de avaliagdo da seqiiéncia de teste bem como

do processo, poderao ser contemplados.

Em longo prazo a abordagem CoFI pode-se tornar um padrdo para guiar a geragdo de
casos de teste para quaisquer softwares reativos, sejam aqueles desenvolvidos para
atender as missdes espaciais nacionais, aqueles implementados nas divisdes da area de
Engenharia e Tecnologia Espaciais ou implementados pela industria de software
nacional e validados pelo INPE, sejam aqueles ndo dedicados a sistemas espaciais mas

que incorporem fungdes de comunicacao e de controle.

149



150



REFERENCIAS BIBLIOGRAFICAS

Alagar, V.S.; Periyasamy, K. Specification of software systems. New York: Springer-
Verlag, 1998. 422p.

Ambrosio, A.M.; Martins E.; Mattiello-Francisco M.F.; Silva C. S.; Vijaykumar N. L.
On the use of test standardization in communication space applications. In: International
Conference on Space Operations, 8. (SpaceOPs), 17-21 May 2004, Montreal, Canada.
Proceedings... Montreal: AIAA, 2004a. Disponivel em: <www.spaceops2004.org>.

Acesso em: 2 sep. 2004.

Ambrosio, A.M.; Martins E.; Vijaykumar N. L.; Carvalho, S.V. CoFI: conformance
and fault injection — a testing process including test and fault cases derivation for space
application software validation. Sao José dos Campos: INPE, 2004b. 77p. (INPE-
11485-RPQ-779).

Ambrosio, A.M.; Martins, E.; Vijaykumar, N. L.; Carvalho, S.V. Systematic Generation
of Test and Fault Cases for Space Application Validation. In.: Data System In Aerospace, 9.
(DASIA), 30 mai — 2 jun 2005, Edinburgh, Scotland. Proceedings... Noordwijk: ESA
Publications, 2005a. 1 CD-ROM.

Ambrosio, A.M.; Martins E.; Vijaykumar N. L.; Carvalho, S.V. A Methodology for
Designing Fault Injection Experiments as an Addition to Communication Systems
Conformance Testing. In: Workshop on Dependable Software - Tools and Methods, 1.
(DSN), 28 jun — 1 jul 2005, Yokohama, Japan. Proceedings... Toquio: IEEE, 2005b.

Anido, R.; Cavali, A R.; Lima-Jr., L.P.; Yevtushenko, N. Test suite minimization for
testing in context. Software Testing, Verification and Reliability, v. 13, n. 3, p. 141-
155.2003.

Araujo, M.R.R. Fsofist - uma ferramenta para teste de protocolos tolerantes a falhas.
2000. 52p. Dissertacdao (Mestrado em Ciéncia da Computagdo) — Instituto de

Computacdo, Universidade Estadual de Campinas, Campinas. 2000.

151



Arlat, J.; Aguera, M.; Amat, L.; Crouzrt, Y.; Fabre, J.-C.; Lapri, J.-C.; Martins, E.;
Powell, D. Fault Injection for Dependability Validation: A Methodology and Some

Applications. IEEE Transactions on Software Engineering, v. 16, n.2, p. 166-182,
1990. (ISS 0098-5589).

Arlat, J.; Crouzet, Y.; Karlsson, J.; Folkesson, P.; Fuchs, E; Leber, G. Comparison of
physical and software-implemented fault injection techniques. IEEE Transactions on

Software Engineering, v. 25, n.9, p. 1115-1133, 2003.

Avresky, D; Arlat, J; Laprie, J-C; Crouzet, Y. Fault Injection for the Formal testing of
Fault Tolerance. IEEE Transations on Reliability, v.45, n.3, p.443-455, 1996.

Baumgarten, B.; Giessler, A. OSI conformance testing methodology and TTCN.
Amsterdan: Elsevier, 1994. 328p.

Bertolino, A.; Gnesi, S. PLUTO: a test methodology for Product Families. In:
International Workshop on Software Product-Family Engineering, 5. (PFE), 4-6
November 2003, Siena, Italy. Proceedings... Berlin: Springer-Verlag 2004, p.181-197.

Binder, R. Testing object-oriented systems - models, patterns and tools. Boston:
Addison-Wesley, 2000. 1191p.(ISBN 0-201-80938-9).

Blackburn, M.; Busser, R.; Nauman, A. Why model-based test automation is different
and what you should know to get started. In: International Conference of Practical
Software Quality and Testing, 2004 ESAT. (PSQT), 22-26 mar 2004, Washington DC.
Proceedings... Software Productivity Consortioum, 2004. Disponivel em:

<http://www.psqtconference.com/2004east/tracks/Tuesday/PSTT 2004 blackburn.pdf>

Bochmann, G.; Das, A.; Dssouli, R.; Dubuc, M.; Ghedamsi, A.; Luo G. Fault Models in
Testing. In: Protocol Testing Systems, 4. 15-17 Oct 1991. Leidschendam, The
Netherlands, Proceedings... North Holland: IFIP TRANSACTIONS C-3. p.17-30.
(ISBN 0-444-89517-5).

152


http://www.psqtconference.com/2004east/tracks/Tuesday/PSTT_2004_blackburn.pdf

Bochmann, G.; Petrenko, A. Protocol Testing: review of Methods and Relevance for
Software Testing. In: International Symposium on Software Testing and Analysis, 17-
19 August 1994, Seatle, Washington, USA. Proceedings... Seatle: ACM Press. p.109-
124.

Briand, L; Labiche, Y. A UML-based approach to system testing. Software and
Systems Modeling, v.1, n.1, p. 10-24, 2002.

Carnegie Mellon - Software Engineering Institute — CMU/SEI-2002-TR-012 ESC-TR-
2002-012 - Capabilitu Maturity Model Integration (CMMI), Version 1.1, March 2002.

Cavali, A.R.; Favreau, J.P.; Phalippou, M. Standardization of formal methods in
conformance testing of communication protocols. Computer Networks and ISDN

Systems, n. 29, p.3-14, 1996.

Chandra, R.; Lefever, R.M.; Cukier, M; Sanders, W.H. A global-state triggered fault
injector for distributed system evaluation. IEEE Transactions on Parallel and

Distributed Systems, v.15, n.7, p.593-605, July 2004. (ISBN: 1045-9219)

Chanson, S.T.; Lee, B.P.; Parakh, N.J.; Zeng H.X. Design and implementation of a ferry
clip test system. In: Symposium on Protocol Specification Testing & Verification, IFIP
9., 06-09 June 1989, Enschede, The Netherlands. Proceedings... North-Holland:
Elsevier. p.101-118, 1990.

Chestnutwood, M.C. Implementation Conformance Testing. In: Conformance and
Combatibility of Naval Surface Warfare Center. 30 Sep 1996, Crane. Talk...
Disponivel em: < WWW.ACQ.OSD.MIL/OSJTF/PDF/ETINTRO.PDF >, Acesso em: 02 set.
2004.

Chow, T.S. Testing Software Design Modeled by Finite-State Machines. IEEE

Transactions on Software Engineering, v.4, n. 3, p. 178-187, 1978.

Consultative Committee for Space Data Systems (CCSDS) Standards. Disponivel em:

< http://www.ccsds.org > Acesso em: 2 jun. 2004.

153


http://www.ccsds.org

Consultative Committee for Space Data Systems (CCSDS). CCSDS-201.0-B-3 -
Telecommand part 1—channel service. Blue Book. Issue 3. June 2000. Disponivel em:

<http://www.ccsds.org/ccsds/recommandreports.html>. Acesso em: 2 jun. 2004.

. CCSDS-202.0-B-3 -Telecommand part 2 - data routing service. Washington
DC: NASA. . Issue 3. June 2001a. Blue Book.

. CCSDS-203.0-B-3 -Telecommand part 3 - data management service. Blue
Book. Washington DC: NASA. Issue 2. June 2001b.

. CCSDS-202.1-B-2 -Telecommand part 2.1 — command operation procedures.
Blue Book. Washington DC: NASA. Issue 2. June 2001c.

Cristian, F. Understanding fault-tolerant distributed systems. Communications of the

ACM, v.34,n.2, fev. 1991.

Damm,W.; Harel, D. LSCS: breathing life into message sequence charts. Formal

Methods in System Design, n.19, p. 45-80, 2001.

DeMillo, R.A. Mutation analysis as a tool for software quality assurance. In: Computer
Software and Applications Conference, 4. (COMPSAC) Oct 1980, Chicago.
Proceedings... Los Alamitos: IEEE Computer Society Press, 1980. p. 390-393.

Drabick, R. D. Best practices for the formal software testing process: a menu of

testing tasks. New York: Dorset House Publishing, 2004. 286p. (ISBN 0-932633-58-7).

Dssouli, H.; Salek, K.; Aboulhamid, E.; En-Nouaary, A.; Bourhfir, C. Test
Development for Communication Protocols: Towards Automation. Computer

Networks, n. 31, p. 1835-1872, 1999.

Echtle, K.; Chen, Y. Evaluation of Deterministic Fault Injection for Fault-Tolerant
Protocol Testing. In: Annual International Symposium on Fault-Tolerant Computing,

21.25-27 June 1991, Montreal. Proceedings... Montreal: IEEE, 1991. p.418-425.

154


http://www.ccsds.org/ccsds/recommandreports.html

European Cooperation for Space Standardization (ECSS ). Standards. Noordwijk: ESA

publication Division. Disponivel em: <http://www.ecss.nl/>. Acesso em: 2 jun. 2003a.

. ECSS-E-70-32A - Space engineering procedure language for user in test and
operations: PLUTO. Issue Draft 5, 2001. Noordwijk: ESA publication Division.

Disponivel em: <http://www.ecss.nl/>. Acesso em: 6 dec. 2003.

. ECSS-E-70-41A — Ground systems and operations: telemetry and
telecommand Packet utilization. January, 2003b. Noordwijk: ESA publication Division.

Disponivel em: <http://www.ecss.nl/>. Acesso em: 2 jun. 2003.

. ECSS-E-40 Space engineering — software — principles and requirements. Part
1B, 2003c. Noordwijk: ESA publication Division. Disponivel em:

<http://www.ecss.nl/>. Acesso em: 6 dec. 2003.

European Telecommunications Standards Institute. ETSI ES 2001-873-1. Methods for
Testing and Specification (MTS) - The Testing and Test Control Notation, v2.2.1, 2003.

Fabri, S.C.P.F. A analise de mutantes no contexto de sistemas reativos: uma
contribuicio para o estabelecimento de estratégias de teste e validag¢io. 1996. Tese
(Doutorado em Ciéncia da Computacdo) — Instituto de Ciéncias Matematicas e de

Computagao - Universidade de Sao Paulo, Sao Carlos. 1996.

Gonnenc, G. A method for the design of fault detection experiments. IEEE
Transactions on Computers, C-19, p. 551-558, 1970.

Grabowski, J. SDL and MSC based test case generation: an overall view of the

SAMSTAG method. Berne: University of Berne, 1994. 23p. (IAM-94-0005).

Hagar, J. Lessons learned from incorporation of commercial computer aided software
engineering tools in a flight critical software test environment. In: Digital Avionics
Systems Conference, 15. (DSAC) 27-31 Oct 1996, Atlanta. Proceedings... :
AIAA/IEEE , 1996. p.125-130.

155


http://www.ecss.nl/
http://www.ecss.nl/
http://www.ecss.nl/
http://www.ecss.nl/

Holzmann, G. J. Design and validation of computer protocols. Englewood Cliffs:
Prentice Hall, 1990. 512p. (ISBN 0-13-539834-7). Disponivel em:
<http://spinroot.com/spin/doc/book91.html >. Acesso em:02 sep. 2002.

Hopkroft, J.E.; Ullman, J.D. Introduction to automata theory, languages and
computation. Reading, MA: Addison-Wesley, 1979. p.

Thara, H. What do fatal failures in japonese programs suggest us? In: IEEE Pacific Rim
International Symposium on Dependable Computing, 10. (PRDC’04), 03 - 05 mar,
2004, Papeete, Tahiti. Proceedings... Los Alamitos, California: IEEE computer Society,
2004. p.335. (ISBN: 0-76952-076-6)

Instituto Nacional de Pesquisas Espaciais (INPE)/ Universidade Estadual de Campinas
(UNICAMP). ATIFS project. Disponivel em: <http://www.inpe.br/atifs>. Acesso em:
5 sep. 2002.

Instituto Nacional de Pesquisas Espaciais (INPE). EXP-OBDH communication
protocol definition- a case study for Plavis. Sdo José¢ dos Campos, 2005. Technical

report. M13-IF-009. (to appear)

Institute of Electrical and Electronics Engineers (IEEE). ANSI/IEEE Std.1008.
NewYork, USA. IEEE Standard for Software Unit Testing. 1986.

. IEEE Std 829-1998. Standard for software test documentation. NewY ork,
USA,1998.

. IEEE/EIA Std-12207.0-1996. Standard for information technology — software
life cycle processes. New York, USA, 1998.

International Organization for Standardization (ISO). IS 7498-1 - information
technology - open systems interconnection - basic reference model: the basic model.

Geneve, 1994.

. IS 9646 - International standard conformance testing methodology and

framework. Geneve, 1991.

156


http://spinroot.com/spin/doc/book91.html
http://www.inpe.br/atifs

International Telecommunication Union - Telecommunication Standardization Sector of
ITU (ITU-T). Recomendation X.290 — OSI conformance testing methodology and
framework for protocol recommendations for ITU-T applications — general concepts.

Geneve, Apr., 1995.
. Recommendation Z.120 - Message Sequence Chart (MSC), Geneve, 1996.

. Recommendation Z.100 - Specification and Description Language (SDL),
Geneve, 1999.

Jagadeesan, L.J.; Porter, A.; Puchol, C.; Ramming, J. C.; Votta, L. G. Specification-
based Testing of Reactive Software: A Case Study in Technology Transfer. In:
International Conference on Software Engineering, 19. (ICSE) 20 May 1997, Boston.
Proceedings... New York: ACM Press, 1997.

Karlsson, J.; Lidén, P.; Dahlgren, P.; Johansson, R.; Gunneflo, U. Using heavy-ion
radiation to validate fault-handling mechanisms. IEEE Micro, v.14, n. 1, p.8-32, 1994.

Koné, O. An Interoperability Testing Approach to Wireless Application Protocols.
Journal of Universal Computer Science, v. 9, n.10, p. 1220-1243, 2003.

Kriiger, I.; Grosu, R.; Scholz, P.; Broy, M. From MSC to Statecharts. In: IFIP
WG10.3/WG10.5 International workshop on Distributed and parallel embedded
systems. (DIPES), 5-6 Oct 1998, ScholoB Eringerfeld, Germany, 1998. Proceedings...
Norwell: Kluwer Academic Publishers, 1999. p.61-71.

Lai, R. A survey of communication protocol testing. The Journal of Systems and

Software, n. 62, p. 21-46, 2002.

Larson, W.; Werts, J. Space mission analysis and design. Dordrecht: Kluwer
Academic Publisher, 1992. 865p.

Lee, D.; Yannakakis, M. Principles and methods of testing finite state machines: a

survey. Procceedings of IEEE, v.84, n. §, p. 1090-1123, 1996.

157



Levenson, N. The role of software in recent aerospace accidents. In: International
system safety conference, 19. (ISSC), 10 — 14 Sept 2001, Huntville, USA.
Proceedings... Huntsville, USA: System Safety Society, 2001.

Madeira, H.; Some, R. R.; Moreira, F.; Costa, D.; Rennels, D. Experimental evaluation
of a COTS system for space applications. In: International Conference on Dependable
Systems and Networks (DSN'02), June 23 - 26, 2002, Washington, D.C., USA.
Proceedings... Washington, D.C.: IEEE Computer Society, 2003. p.325-330.

Martins, E. ATIFS: um ambiente de teste baseado em injecao de falhas de softwarwe.

Campinas: UNICAMP, 1995. 32p. (DCC-95-24).

Martins, E.; Sabido, S.B.; Ambrosio, A. M. ConData: a tool for automating

specification-based test case generation for communication systems. Software Quality

Journal, v.8, n. 4, p. 303-319, 1999.

Martins, E.; Mattiello-Francisco M.F.; Morais, A. N.P. Uso da ferramenta de testes
FSOFIST na validagao de uma aplicagdo espacial. In: Jornada Ibero-Americana de
Engenharia de Software e Engenharia de Conhecimento, 2. (JIISIC), 30 out — 01 nov
2002, Salvador, Brasil. Anais... Salvador: ICMC-USP, UNIFACS, 2002. 1 CD-ROM.

Martins, E.; Ambrosio, A.M.; Mattiello-Francisco M.F. ATIFS: a testing toolset with
software fault injection. In: Workshop UK Testing Research, 2. (SoftTest), 4-5 Sept
2003, York, England. Proceedings... York: Department of Computer Science/
University of York, 2003a.

Martins, E.; Mattiello-Francisco, M.F. A tool for fault injection and conformance testing
of distributed systems. In: Latin-American Dependable Computing Symposim, 1., Sdo
Paulo, Brazil, Oct 2003. Lecture Notes in Computer Science. Berlin: Springer Verlag,
p. 282-302, 2003b.

Mazza, C. Standards: the foundations for space IT. In: Workshop on Space Information
Technology in the 21* Century, 27 Sept 2000, Darmstadt, Germany. Talk...

Disponivel em:

158



<www.esoc.esa.de/pr/documents/workshops/it_2000/it_in_future/esa_c_mazza.ppt >.

Acesso em: 02 Sept. 2002.

Mattielo-Francisco, M.F. Sistemas computacionais em aplica¢des espaciais. S3o Jos¢

dos Campos: INPE, 2003. 17 p. (INPE-9604-PUD/125).

Melton, B. Electrical AIT and EGSE. In: ESA Space System Design, Verification and
AIT Workshop, 2., 15-16 Apr 2003, Noordwijk, The Netherlands, Talk... Disponivel
em: http://www.estec.esa.nl/conferences/03C28/ Acesso em: 15 Mar 2004.

Menezes, P.B. Linguagens formais e autématos. Porto Alegre: Editora Sagra Luzzato,

2001. 165 p.

Merri, M.; Riiting, J.; Schurman, P. Validation of the ESA Packet Utilization Standard
by object-Oriented Analysis. In: International Conference on Space Operations, 4.
(SpaceOPs 96), 16-20 Sept. 1996, Munich, Germany. Proceedings.... Gilching: CAM
GmbH. 1 CD-ROM.

Merri, M.; Melton, B.; Valera, S.; Parkes, A. The ECSS Packet Utilization Standard
And Its Support Tool. In: International Conference on Space Operations, 7.
(SpaceOPS02), 9-12 October 2002, Houston, USA. Proceedings... Houston: ATAA,
2002. (ISBN 1-56347-585-5). Disponivel em:
<www.spaceops2002.org/papers/spaceops02-p-t5-06.pdf > Acesso em: 02 fev. 2004.

Martins, M. Advanced Protocol Testing Methods and Tools. In: International
Conference on Space Operations, 7. (SpaceOPs02), 9-12 October 2002, Houston, USA.
Proceedings... Houston: AIAA, 2002. (ISBN 1-56347-585-5). Disponivel em:
<www.spaceops2002.org/papers/spaceops02-a-t1-31.pdf>. Acesso em: 02 fev 2004.

Mpyers, G. J. The art of software testing. NewYork: Wiley, 1979.

Naito, S.; Tsunoyama, M. Fault detection for seqiiencial machines by transition tours.
In: International Symposium on Fault Tolerant Computer Systems, 11. 1981, Portland.

Proceedings... Portland: IEEE. p. 238-243. 1981.

159


http://www.estec.esa.nl/conferences/03C28/

Ngo, D.; Harris, M. A Reliable Infrastructure Based On COTS Technology For
Affordable Space Application. In: IEEE Aerospace Conference, 10-17 Mar 2001, Big
Sky, MT. Proceedings... Big Sky: IEEE, 2001. p. 2435 — 2441. (ISBN: 0-7803-6599-2)

Object Management Group (OMG). UML 2.0 testing profile specification. Disponivel
em:<HTTP://WWW.OMG.ORG/DOCS >. Acesso em: 10 jan. 2005.

. UML 2.0 object constraint language specification. Disponivel

em:<HTTP://WWW.OMG.ORG/DOCS >. Acesso em: 10 Oct. 2004.

Pataricza, A.; Majzik, 1.; Huszer, G.; Varnai, G. UML-based design and formal analysis
of the safety-critical railway control software module. In: Tarnai, G. and Schnieder, E.
Formal methods for railway operation and control systems, proceedings of

symposium FORMS 2003. Budapest: L'Harmattan Hongrie, 2003, p.83-90.

Paula-Filho, W. P. Engenharia de software: fundamentos, métodos e padrées. Rio

de Janeiro: LTC Editora, 2001. 584p.

Petrenko, A.; Bochmann, G.v.; Yao, M. On fault coverage of tests for finite state

specifications. Computer Networks and ISDN Systems, v.29, p.81-106, 1996a.

Petrenko, A.; Yevtushenko, N.; Bochmann, G.; Dssouli, R. Testing in context:

framework and test derivation. Computer Communications, v.19, p.125-140, 1996b.

Universidade de Sao Paulo (ICMC-USP)/ Instituto Nacional de Pesquisas Espaciais
(INPE)/ Universidade Estadual de Campinas (IC-UNCAMP). Projeto PLAVIS —
Plataforma de Validagao e Testes de Integragdo de Software. CNPqg- Edital
UNIVERSAL 01/2002 - PROCESSO 473396/2003-3. Disponivel em: <
http://www.labes.icmc.usp.br/plavis/index.html >. Acesso em: 29 abril 2005.

Pignol, M. Overview of the methodology and tools developed for the validation of
CNES fault-tolerant architectures. In: International Conference on Dependable Systems
and Networks (DSN'04), June 2004, Florence, Italy. Proceedings... Los Alamitos: IEEE
Computer Society — Supplemental Volume, 2004. p.144-145.

160


HTTP://WWW.OMG.ORG/DOCS
HTTP://WWW.OMG.ORG/DOCS
http://www.labes.icmc.usp.br/plavis/index.html

Powell, D. Delta-4: a generic architecture for dependable distributing computing.
Berlin: Springer-Verlag. 1991. 484p. ESPRIT Project 818/2252 Delta-4 Volumel.
(ISBN-3-540-54985-4).

Pradhan, D.K. Fault-tolerant computer system design. London: Prentice Hall

International Limited, 1995. 550p. (ISBN-0-13-057887-8).

Reed, P.R.Jr. Desenvolvendo aplicativos com visual basic e UML. Tradu¢do Mario
Moro Fecchio. Sao Paulo: Makron Books, 2000. 462p. Tradugao de: Developing
Applications with Visual Basic and UML. (ISBN-88.346.1198-X) .

Rocha, A.R.C.; Maldonado, J.C.; Weber, K.C. Qualidade de Software: teoria e pratica.
Sao Paulo: Prentice Hall, 2001. 303p. (ISBN 85-87918-54-0)

Rumbaugh, J.; Blaha, M.; Premerlani, W.; Eddy, F.; Lorensen, W. Object-oriented
modeling and design. New York: Prentice Hall International. 1991. 500p. (ISBN-0-13-
630054-5).

Ryser, J.; Glinz, M. SCENT: a method employing scenarios to systematically derive
test cases for system test. Ziirich: Institut fiir Informatik, Universitit Ziirich, 2000. 106p.

(Technical report 2000/03).

Sabido, S.B. Um modelo para Geracao de teste baseado em maquina finita de
estado estendida combinando técnicas de teste caixa-preta. 1998. 106p. Dissertacdo
(Mestrado em Ciéncia da Computagdo) — Instituto de Computagao, Universidade

Estadual de Campinas, Campinas. 1998.

Sabnani, K.; Dahbura, A.T. A protocol testing procedure. Computer Networks and
ISDN Systems, v.15, p.185-297, 1988.

Sommerville, 1. Software engineering. 6 ed. Harlow, England: Addison-Wesley, 2001.
693 p. (ISBN-0-201-39815-X).

Stefani, M.R. Analise de traco com geracio de diagnostico para testes de

comportamento de uma implementacio de protocolo de comunica¢io em presen¢a

161



de falhas. 1997. 97p. Dissertacao (Mestrado em Ciéncia da Computacao) — Instituto de

Computacdo, Universidade Estadual de Campinas, Campinas. 1997.

Tretmans, G.J. A Formal approach to conformance testing. 1992. 267 p. PhD thesis.
University of Twente, Den Haag, The Netherlands. 1992. (ISBN 90-9005643-2).

Tretmans, J.; Belinfante, A. Automatic Testing with Formal Methods. In: Conference on
Software Testing Analysis and Review, 7. (EuroSTAR99), 8-12 Nov.,1999, Barcelona,

Spain. Proceedings... Galway: EuroStar Conferences, 1999.

Tretmans, J. An overiew of OSI conformance testing. University of Twente, Jan,
2001. 14 p. Disponivel em: < www.cs.ru.nl/~tretmans/testtechnieken/iso9646.ps >

Acesso em: 02 fev. 2002.

Tsai, T.K.; Upadhyaya, S.J.; Zhao, H.; Hsueh, M.C. Path-based fault injection. In:
Conference on Reliability and & Quality in Design, 3. (ISSAT), 1997. Anaheim, Ca.
Proceedings... Anaheim, Ca: ISSAT, p. 121-125, 1997.

Ural, H. Formal methods for test sequence generation. Computer Communication,

v.15,n.5, p.311-325, june 1992.

Vardanega, T. ; David, P. ; Chane, J-F. ; Mader, W. ; Messaros, R. ; Arlat, J. On the
development of fault-tolerant on-board control software and its evaluation by fault
injection. In: International Symposium on Fault Tolerant Computing, 25. (FTCS), 27-30
June 1995, Pasadema, USA. Proceedings... Los Alamitos: IEEE Computer Society,
1995. p. 510-515. (ISBN 0-8186-7079-7).

Voas, J. M.; McGraw, G. Software fault injection: inoculating programs against

errors. New York: John Wiley & Sons, INC. 1998. 353p. (ISBN 0-471-183810-4).

Zeng, H. X.; Rayner, D. The impact of the Ferry concept on protocol testing. In:
International Conference on Protocol Specification, Testing and Verification, 5., June
10-13, 1985, Toulouse-Moissac, France. Proceedings... North-Holland: IFIP WG6.1.
1985. p. 519-531. (ISBN:0-444-87881-5).

162



APENDICE A

1S-9646: METODOLOGIA E ARCABOUCO PARA TESTE DE
CONFORMIDADE DE PROTOCOLOS ISO

IS-9646: Conformance Testing Methodology and Framework ¢ uma norma da
International Organization for Standardization (ISO), que orienta o teste de
conformidade de protocolos especificados por esse mesmo orgdo. O resumo dessa
norma, apresentado neste apéndice, foi preparado com base na propria descrigdo da
norma publicada pela ITU-T (ITU, 1995) e nas referéncias Baumgarten (1994) e
Tretmans (2002).

Baseado no conceito de teste de conformidade (i.€, “checar, através de testes se uma
implementagdo de um protocolo padronizado esta de acordo com sua especificacdo”), a
norma IS-9646 define uma metodologia para teste, uma terminologia correspondente,
uma linguagem de especificacdo de teste, prové um arcabouco para orientar a
especificacdo de uma seqiliéncia abstrata de testes de conformidade, orienta a realiza¢do
dos meios (recursos) de teste, a execugao dos testes ¢ a analise dos resultados, assim,
provendo um guia para todas as atividades de um processo de avaliagdo de
conformidade de uma implementagao de um protocolo do padrao ISO com relacdo a sua
especificacdo. A norma [S-9646 ¢ composta de sete partes, cada uma definindo um

aspecto do teste de conformidade:
e parte 1: introducdo e conceitos gerais;

e parte 2: descricdo do processo de especificagdo de uma seqiiéncia abstrata de teste

para protocolos ISO;

e parte 3: definicdo da notagdo Tree and Tabular Combined Notation (TTCN) para

descrever os casos de teste abstratos;

e parte 4: regras para execucao dos testes;
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e parte 5: descricdo dos requisitos para os laboratorios de teste e seus clientes no

processo de avaliagdo da conformidade,

e parte 6: defini¢do de questdes sobre especificacdo de testes para perfis de

protocolos e;

e parte 7: orientacdes para realizagdo de declaragdes de conformidade da

implementagao, como questionarios, templates, etc.
A-1 Certificacao de Protocolos

A norma [S-9646 define esquemas de teste e certificacdo bem aceitos e efetivos, e seu
propdsito ¢ evitar repeticdes caras ou variagcdes de teste de conformidade da mesma
implementagdo. Para isso ela incorpora, em grande parte, as necessidades praticas e
experiéncias de especialistas em questdes concretas de teste de protocolo,
proporcionando aceitacdo dos resultados de teste produzidos por diferentes laboratorios

(testadores).

Trés entidades estdo envolvidas no processo de certificacdo: a Organizagdao de
Padronizagao, o Laboratorio de Teste e o Cliente, como mostra a FIGURA A.1. A
organizagdo de padronizacdo define as especificacdes do produto e as proformas
(questionarios) a serem preenchidas pelos clientes. Esses questionarios visam deixar os
requisitos de conformidade mais claros e nao ambiguos. O cliente, quem implementou o
produto a ser testado, preenche as proformas: Protocol Implementation Conformance
Statement (PICS) e Protocol Implementation extra Information for Testing (PIXIT).
Finalmente, o Laboratorio de teste conduz a avaliagio de conformidade da
Implementation Under Test (IUT) e gera o Relatorio do Teste de Conformidade do
Protocolo (Protocol Conformance Test Report - PCTR). O papel do cliente e do
laboratorio de teste e os documentos a serem gerados em todas as fases de teste, sdo

especificados na norma, mas ndo sdo detalhados aqui.
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Organizagdo de Padronizagao Cliente

Norma que especifica IUT
o protocolo ISO
PICS
PICS e PIXIT 01@
Proformas PIXIT

<= <=

Laboratorio de Teste

PCTR '

FIGURA A.1 - Entidades no processo de certificagdo de protocolos ISO.

A-2 Processo de Teste de Conformidade ISO

As atividades para realizacdo dos testes de conformidade estdo organizadas no processo
de teste de conformidade, o qual possui trés fases: Preparagdo para o teste, Operagoes

dos testes e, Produgao do relatorio de Teste.

A FIGURA A.2 ilustra as fases e atividades do processo, cujas principais defini¢des e

siglas sao apresentadas na TABELA A.1.
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—Meétodos de teste padronizados-
Notacgéo de teste—p

Especificagao do
protocolo padrao ISQ,

Define Propositos de
Teste

Implementa
o.protocolo

Propésitos de Teste
¥

Especifica
Abstract Test Suite

1
ATS padronizada
A J

Declaragéo de
< conformidade da
Implementagao
(PICS & PIXIT)

>

Seleciona &
Parametriza
casos de teste

Parameterized Executable
Test Suite (PETS)

Executa campanhas

> de teste

Analisa os
resultados

| J
Resultados de teste
A A

Gera Relatério de
teste

FIGURA A.2 - Processo de teste de conformidade da ISO.

TABELA A.1 - Conceito e siglas: teste de conformidade ISO.

Abstract Test Suite (ATS)

Conjunto de casos de teste abstratos. Um caso de teste abstrato € uma
especificacdo completa de agdes necessarias para se atingir um proposito de
teste.

Prot. Impl. Conformance

Statement (PICS)

Declaragdo feita pelo fornecedor da uma implementagdo listando todas as
capacidades que foram implementadas.

Protocol Implementation extra

Informagdes sobre o SUT (como enderecos, etc.); parametros ou

Information for Testing | temporizadores, capacidades testaveis e ndo testaveis da IUT; informagdes
(PIXIT) administrativas.

Parameterized Executable | Conjunto selecionado de casos de teste, no qual todos os casos foram
Tests Suite (PETS) parametrizados de acordo com o PICS.

Protocol ~ Conformance Test|Documento que fornece detalhes dos testes executados para uma ATS
Report (PCTR) particular. Ela lista todos os casos de teste abstratos e identifica aqueles para os

quais a versdo executavel foi rodada e declara o veredito do teste.

A especificagdo (padriao) do protocolo, a qual inclui requisitos de conformidade

dindmicos e estaticos, guia ambas as tarefas, de teste (a direita da Figura A.2) e de

implementagdo (a esquerda). A declaracdo de conformidade da implementagdo do

protocolo (PICS) e as proformas de informacgdes extras sobre a implementacdo (PIXIT)

também sdo entradas para o processo de teste. As proformas e declaracdes devem ser
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precisamente preenchidas com detalhes da implementagdao (IUT) antes de serem

entregues ao Laboratorio de Teste.
A-3 Descricao das Fases do Processo de Teste

A primeira fase, Preparagdo para os testes, inicia com a defini¢do dos propdsitos de
teste baseados nos requisitos de conformidade declarados na especificagdao do protocolo
padrdo ISO. Nao ha regras para definicdo dos propdsitos de teste, eles sdo definidos
com base na experiéncia das pessoas que preparam os testes. No proximo passo,
derivam-se casos de teste genéricos, os quais devem descrever as agcdes necessarias para
alcancar os propdsitos de teste sem considerar o ambiente no qual o teste sera realmente
executado. (A norma ndo orienta como derivar os propositos de teste nem como derivar
os casos de teste). Em seguida, cada caso de teste genérico ¢ convertido em um caso de
teste abstrato. Nessa atividade, um método de teste particular e as restricdes implicadas
no ambiente devem ser consideradas. O conjunto completo de casos de teste
compreende a Abstract Test Suite (ATS). Os casos de teste sdo descritos na notagdo
TTCN, a qual independente da implementacdo. Detalhes da implementagdo como
valores de temporizadores, enderecos de portas de comunicagdo sdo acrescentados aos
casos de teste mais tarde. A especificacdo de um protocolo ISO pode ter varios perfis
diferentes. Uma ATS ¢ definida para cada perfi. A ATS ¢ independente da
implementagdo, mas, ela ¢ associada a um dos 4 métodos de teste padronizados na IS-

9646, (ver Secao A.4).

Uma vez que a ATS esta pronta, a fase de Operagdo dos testes pode comecgar. Nessa
fase, os casos de teste sdo selecionados a partir da ATS de acordo com as informagdes
do PICS e depois parametrizados com as informagdes providas nos documentos PICS e
PIXIT. Assim, a ATS ¢ transformada na PETS levando em consideracdo o ambiente
onde a IUT sera executada. Uma vez que os PETS estdo completos, as campanhas de

teste sdo iniciadas e os resultados obtidos sdo analisados.

A ultima fase, Producdo do relatorio de teste, consiste da preparacdo do relatdrio de
conformidade PCTR. Durante as campanhas de teste o comportamento da IUT ¢

observado e registrado. Para cada caso de teste um dos seguintes resultados ¢ possivel:
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passou, falhou, inconclusivo, erro no caso de teste (abstrato ou executdvel), término
anormal do caso de teste. Todos os resultados sdo analisados e o veredito sobre a
conformidade da IUT com respeito a especificacio do protocolo (os requisitos de

conformidade) sdo atribuidos
A-4 Os Métodos de Teste

Um método de teste define como a IUT deve ser testada. Ele descreve uma arquitetura
abstrata consistindo de uma configuracdo das funcdes (LT, UT, LTCF and TCP)
aplicaveis a um contexto, indicando quais fungdes sdo desempenhadas pelo Sistema de
Teste e pelo Sistema em Teste. O contexto corresponde ao nimero de canais de
comunicagdo requeridos pela IUT. O contexto pode ser: single-party (um canal); multi-
party (varios canais). A TABELA A.2 descreve as siglas relacionadas aos métodos de
teste. O método de teste representa também um modelo de acessibilidade da
implementagdo ao sistema de teste, em termos dos PCOs e dos eventos de teste (ASPs e

PDUs).

Test System System Under Test
(SUT)

Upper ASPs

Tester ¢

TCP

PDUs
Lower < O PCO
Tester
IUT
IASPs
Service Provider

FIGURA A.3 - Método de teste Local no contexto single-party.

A IS-9646 define 4 tipos de métodos de teste: local, distribuido, coordenado e remoto.

Por exemplo, se a IUT ¢ executada no mesmo sistema de teste ou remotamente a ele, o
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método de teste ¢ local ou distribuido, respectivamente. A titulo de ilustracdo, a

FIGURA A.3 mostra o método de teste local no contexto single-party.

TABELA A.2 - Siglas relacionadas aos métodos de teste.

LT Lower Tester — testador superior

UT Upper Tester — testador superior

LTCF |Lower Tester Control Function - func¢ao de controle do testador inferior

TCP Test Coordination Procedure — procedimento de coordenacdo dos testes

PCO Ponto de Controle e Observagdo. Um ponto dentro do ambiente de teste onde a ocorréncia de um
evento de teste deve ser controlada e observada. Caracterizado por um conjunto de ASPs e/ou
PDUs.

ASP Abstract Service Primitive — primitiva abstrata de servico. Uma descri¢cdo independente da
implementagdo de uma interag@o entre um provedor e um usuario do servigo.

PDU Protocol Data Unit —unidade de dado do protocolo

169




170



APENDICE B

DIAGRAMAS DO OBDH-EXP 2 COMANDOS

A especificacdo Total contendo todos os comandos especificados para o exemplo do
protocolo OBDH-EXP com dois comandos ¢ ilustrada na FIGURA B.1. Note que a
maquina total ndo ¢ a maquina completa (aquela que contempla a suposi¢io
completeza). Os diagramas de estados produzidos de acordo com a metodologia CoFI,,
para o referido exemplo sdo apresentados nas figuras FIGURA B.2, FIGURA B.3,
FIGURA B.4, FIGURA B.5, FIGURA B.6.

L nEB/desc

EB/ set(500)
n92/desc Casos de teste gerados pela Condado (#c.t. = 12)

to/desc

cs/ to/desc nEB EB b92 n5 EB b92 bl to
bdata / EB n92 EB b92 to EB b92 b5 nes
nes/desc @ EB to EB b92 bl cs EB b92 b5 cs
cs/
to/desc reset o o Idese EB b92 nl EBb92 bl ncs |EB b92 b5 to
n esc
to/desc
v b92 / set(500) Estados: 5

b1/set(500 o o~
(500) Transicoes: 16

b5/ set(500) Entradas distintas: 11

FIGURA B.1 - Diagrama de Estados Total - OBDH-EXP 2comandos.
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Casos de teste gerados pela Condado (#c.t. = 2)

EB cot(500 EB b92 bl cs
cs/txdata set(300) EB b92 b5 cs
cs/reset
@ @ Estador: 5
@ Transicoes: 6

\ Entradas distintas: 5
b1/set(500)

@ b92 / set(500)
b5/ set(500) “—

FIGURA B.2 - Diagrama de Estados Normal OBDH-EXP 2comandos.

i nEB/desc

EB/ set(500)

to/desc n92/desc Casos de teste gerados pela Condado (#c.t. = 10)
nEB EB b92 n5 EB b92 b5 ncs
ncs/desc to/desc
o/ ncs/desc EB n92 EB b92 to EB b92 b5 to
> n5/desc @ EB to EB b92 bl ncs
@ to/desc n1/desc EB b92 nl EB b92 bl to
v \
b1/set(500) b92 / set(500)

PR Estados: 5
Transicoes: 14
Entradas distintas: 10

b5/ set(500)

FIGURA B.3 - Diagrama de Estados Exceg¢oes Especificadas OBDH-EXP 2comandos.
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b5/desc
b1/desc

b92/desc

cs/desc A/ms—;(zzgd)esc Casos de teste gerados pela Condado (#c.t. = 19)
e — cs EB cs EB b92 bl b92
o bl EBb92EB  |EBb92 b5 b5
b5 EB b92 cs EB b92 b5 bl
bs/desc /" bi/desc b92 EB b92 b92 EB b92 b5 EB
EB b5 EBb92 bl EB | EB b92 b5 b92
o dese EB EB EB b92 b1 b5
EB bl EB b92 bl bl

b92 / set(500)
Estados: 5

Transicoes: 23
Entradas distintas: 5

FIGURA B.4 - Diagrama de Estados Exce¢oes Furtivas OBDH-EXP 2comandos.

b1/set(500)
b5/ set(500)

EB/ set(500) Casos de teste gerados pela Condado (#c.t. = 4)

EB to EB b92 to

to/desc

to/desc

EB b92 bl to EB b92 b5 to

to/desc

b1/set(500)

Estados: 5
Transicoes: 8
Entradas distintas: 5

FIGURA B.5 - Diagrama de Estados Exce¢des TF atraso OBDH-EXP 2comandos.

b5/ set(500) b92 / set(500)
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bi/set(500)

b5/desc
cslreset
b1/desc
Data
Tx @

b5/ set(500)

Casos de teste gerados pela Condado (#c.t. = 6)

b92 / set(500)

Transicoes: 10

Entradas distintas: 5

EB EB EBb92bl cscs |EBb92 bl cs
EB b92 b92 EB b92 bl bl EB b92 b5 b5
Estados: 5

FIGURA B.6 - Diagrama de Estados Excegoes TF duplicagio OBDH-EXP 2comandos.

A arvore de alcangabilidade e a Matriz Resposta para o exemplo OBDH-EXP com dois

comandos, geradas de acordo com a metodologia N+ sdo ilustradas na FIGURA B.7 e

na TABELA B.1 respectivamente.

TABELA B.1 - Matriz Resposta da N+ para OBDH-Exp 2comandos.

Eventos Condicdes Estados
Idle Synchronism Exper 1d Reset Data Tx
nl i d q q q
nlnS i d v q 1
<8 i d d v v
ncs i d q 7 ~
to na v v v 7

1 =1gnora, fica no mesmo estado;

d = descarta, volta ao estado inicial.
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EB

nEB
Synchronism

—
to” nEB b92

¥
(o )

b1 b5

/ ? \to\

cs ncs to cs Ncs to

v

Y4

g
:

FIGURA B.7 - Arvore de alcangabilidade da N+ para OBDH-Exp 2comandos.
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APENDICE C

MODELOS DO SERVICO ECSS-TCVERIFICATION

Este Apéndice apresenta, passo a passo, a geragdo da seqiiéncia abstrata de teste de
acordo com a metodologia CoFI,, do servico Verificagdo de TC especificado na norma
ECSS-E-7041%. Na modelagem desse servico foram consideradas duas situagdes, uma
em que propodsitos de teste sao modelados separadamente (em diagramas de estados
distindos) e outra em que os propdsitos sdo mapeados juntos no modelo de estados. Na
primeira parte deste Apéndice, sdo mostrados os passos da CoFI,, em que os propositos
sdo disjuntos, na segunda parte, sdo ilustrados os diagramas de estados com os
propositos de teste juntos e ainda na terceira parte, o diagrama do comportamento Total

¢ ilustrado.
C.1 Modelagem Passo-a-Passo do Servico
Passo 1: identificar um servico e associa-lo a um ou mais propdsitos de teste.

O servigo Verificagao de Telecomando foi selecionado por ser um servigo basico usado

por outros servigos da norma. Dois propositos de teste foram definidos para ele.

Servico: Verificagdo de Telecomando

Propositos de teste:
1) testar a corretude do telecomando recebido e a viabilidade de sua execucdo

2) testar a geragdo de reports sobre a execugdo do TC, conforme solicitado pelo sistema de solo.

Passo 2: Identificar usuarios e o meio fisico de comunicagao.

Usudrios: Processos aplicativos do Sistema de solo, Sistema externo que executa o telecomando (pode
Ser um processo no mesmo sistema computacional ou um equipamento a parte, como por exemplo, um
robd).

Meio de comunicagdo: Sistema de comunicacdo solo-bordo incluindo /inks de radio freqiiéncia entre
antenas no sistema de solo ¢ antenas no sistema de bordo, apoiados pelo protocolo CCSDS como ilustra

a FIGURA 5.3.
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Passo 3: listar entradas, saidas, arquitetura de teste e pontos de controle e observacgado e

variaveis operacionais.

A comunicag¢do entre o servico e o sistema de solo ¢ bem estabelecida na norma, através
dos reports e requests transportados em pacotes de TM e TC respectivamente. Por outro
lado, a comunicagdao com o sistema Executor do TC nao ¢ especificada, pois o executor
pode ser um processo aplicativo (software), um equipamento no mesmo satélite ou um
equipamento fora do satélite. Entretanto, o servigo devera obter informacdes sobre a
execucdo do TC para cumprir seu objetivo de reportar o estado dessa execucdo ao
sistema de solo. Essa interface ¢ suposta, entdo, estar definida na Especificacdo Técnica.
Para fins de demonstracdo do estudo de caso, algumas suposi¢des foram feitas e deverdo
ser confirmadas (ou compatibilizadas) com a Especificacdo Técnica da missdo quando

ela estiver disponivel. As suposi¢des com interfaces abstratas estdo na TABELA C. 1.

TABELA C. 1 - Entradas e saidas do ECSS-Verifica¢ao de TC.

Entradas
Nome PCO Descrigdo
TC PCO, pacote de telecomando. Ver FIGURA 5 .4.
StartOK PCO; indicagdo de sucesso no inicio da execucdo do TC
PrOK(p) PCO; indicagdo de sucesso no passo p da execugdo do TC
FinOK PCO; indica¢do de sucesso na finalizagdo da execu¢do do TC
StartNOK PCO; indica¢do de falha no inicio da execugdo do TC
PrNOK(p) PCO; indicagdo de falha no passo p da execugdo do TC
FinNOK PCO; indicacdo de falha na finalizag¢do da execucdo do TC
Saidas
Nome PCO Descrigdo
™ PCO, pacotes de telemetria (ver FIGURA 5.5); contendo
informagdes (reports) listados na tabela TABELA 5.7.

A arquitetura Ferry-injection (ver Sec¢ao 3.4.2) para os testes do servigco Verificagdo de

TC € ilustrada na FIGURA C. 1.
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Sistema de Teste Sistema em Teste

I ! |

: N =

.| . |

i Active Ferry - ? » Passive Ferry :

|

l N N Z |

| . ] | :

i Test Engine o .Servico !

. Roteiro executavel b Verificacdo TC !

: (oonpgrta_nmto dos o cmd" Executor i

! aplicativos do Do PCO, PCO, PCO, e .

| sistema em solo) b = e !
|

| . g |

T e I Ny W N indicacsode | I

™ TC ™ execugio
< canal de ferry > v TC
< Meio de comunicacio solo-bordo > in:)i((:ﬁég(;:e

< Meio de comunicacio bordo-bordo >

FIGURA C. 1 - Arquitetura de teste do ECSS-Verifica¢ao de TC.

Com base nessa arquitetura, os pontos de controle e observagdo para o teste, no nivel de
abstracdo apresentado na descricdo do servigo na norma sao: (i) PCO, - onde fluem os
pacotes de TC; (ii) PCO, - onde fluem os pacotes de TM; (iii) PCO; - onde fluem as
informagdes sobre os estagios de execucdo do TC. Detalhes da implementacdo do
servico e do Executor de TC sao definidos no documento Especificagdes Técnicas, que
trazem detalhes especificos dos equipamentos e subsistemas da missdo. As varidveis
operacionais que auxiliam a descricdo dos campos dos pacotes e o entendimento do

servigo sao descritas na TABELA C. 2.
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TABELA C. 2 - Variaveis operacionais do ECSS-Verificagdo de TC.

Variaveis Operacionais

Nome Descrigdo
apid Campo do cabegalho do pacote de TC e de TM.
Identifica o processo de aplicagdo em bordo, que
recebe ou que gerou o pacote.
length Campo do cabegalho do pacote, contendo o
comprimento do pacote.
type Campos do cabecalho do campo de dados, indicando o
tipo de servico.
O subtype Identifica o subtipo de servigo.
F
3 checksum Campo de controle de erro do pacote.
% appData Dados para o processo de aplicacao.
Q
§~ A_Ck o o Quatro bits do cabegalho do campo de dados do pacote
S -bit3 (1 indica report de.age.lta.gao)~ de TC, que indicam a solicita¢do, do sistema de solo,
g -bit2 (1 indica report de inicializagdo) | de reports de aceitagdo, inicializagio acompanhamento
g Jbitl (1 indica report de progresso) ¢ finalizacio da execucio.
S .bit0 (1 indica report de finalizagao)
p Passo corrente da execugdo do TC
f Cddigo da falha no estagio de execuc¢do do TC a serem
especificados na missao.
ce

Codigo de erro de sintaxe do pacote de TC.
Especificado na norma.

Passo 4: Descrever o servigo como casos de uso.

Os casos de uso satisfazem os propositos de teste, isto €, para cada propdsito de teste foi

criado um caso de uso, conforme mostrado na TABELA C. 3 e na TABELA C. 4.
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TABELA C. 3 - Casos de uso do Proposito 1.

Nome: valida¢io do TC.
Ator: sistema de solo, aquele que transmite os pacotes de TC ao sistema de bordo.

Descri¢cdo: O SERVICO recebe um pacote de TC, checa sua validade e a viabilidade de execugdo.
Transmite um report de aceita¢do se solicitado ou um erro foi detectado.

Condicgao de entrada:
Chegada de um pacote de TC
Condicdo de saida:

Cenario Base (1):

o0 SERVICO checa que os campos do pacote de TC sdo validos

o0 SERVICO checa que as condigdes permitem que o TC seja executado, isto é, ha viabilidade,
o SERVICO identifica que AcK.bit3 = 1, isto €, ha solicitagdo de report de aceitagdo,

o SERVICO transmite o report de sucesso na aceitacio requisitado

o SERVICO envia o TC para execugio.

w»ok W=

Cenarios alternativos:

Cenario 2:

3.a.1. 0 SERVICO identifica AcK.bit3 = 0, isto ¢, ndo ha solicitacdo de report de aceitacdo,
3.a.2. 0 SERVICO dispara execucao do TC,

3.a.2. encerra.
Cenario 3:

3.a.1. o SERVICO identifica que o TC ¢ do tipo imediato,
3.a.2. 0 SERVICO dispara execucdo do TC,

3.A.3. encerra.

Cenarios de excec¢do:

Cenirio 4:
l.a.1. o SERVICO identifica que apid ¢ ilegal,
1.a.2. 0 SERVICO transmite TM com report de erro na aceitagdo com codigo 0,

Cenario 5:
l.a.1. o SERVICO identifica que comprimento (lenght) ¢ invalido,
l.a.2. 0 SERVICO transmite TM com report de erro na aceitagdo com codigo 1,

Cenario 6:
l1.a.1. o SERVICO identifica checksum incorreto,
1.a.2. 0 SERVICO transmite TM com report de erro na aceitacdo com codigo 2,

Cenario 7:
l.a.1. o SERVICO ndo reconhece o tipo (type) de servico,
1.a.2. 0 SERVICO transmite TM com report de erro na aceitacdo com codigo 3,

Cenirio 8:
l1.a.1. o SERVICO nao reconhece o subtipo (subtype) de servigo,
1.a.2. 0 SERVICO transmite TM com report de erro na aceitagdo com codigo 4,

Cenario 9:
l.a.1. o SERVICO identifica dado da aplicagao(appData) inconsistente,
1.a.2. 0 SERVICO transmite TM com report de erro na aceitagdo com codigo 5
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TABELA C. 4 - Caso de uso do Proposito 2.

Nome: verificacao dos estagios de execucdo do TC.
Ator: Sistema de solo e Executor do TC.

Descri¢do: O SERVICO acompanha os estagios de execugdo do TC e envia um report conforme
requisitado no campo Ack ou conforme a informagao de falha recebida do Executor.

Condicgao de entrada:
Chegada de um pacote correto de TC cuja execucdo é permitida
Condicdo de saida:

Cenario Base (1):

o SERVICO identifica que Ack.bit2 = 1, isto ¢, ha solicitacdo de report de inicializagdo,

o SERVICO recebe uma indicag@o de sucesso na inicializagdo do TC (StartOK), do Executor,

o SERVICO transmite o report de sucesso na inicializag@o ao sistema de solo,

o SERVICO identifica Ack.bitl = 1, isto ¢, ha solicitacdo de report de progresso,

o SERVICO recebe uma indicagdo de sucesso no estigio p de execugdo do TC (PrOK(p)), do
Executor,

o SERVICO transmite o report de sucesso no passo 1 ao sistema de solo,

o SERVICO identifica Ack.bit0 = 1, isto ¢, ha solicitag¢ao de report de finalizagao,

0 SERVICO recebe uma indicag@o de sucesso na finalizacdo do TC (FinOK), do Executor,

o SERVICO transmite o report de sucesso na finalizagdo ao Sistema de solo.

w»ok W=

0 2 =N o

Cenarios alternativos:

Cenario 2:
l.a.1. o SERVICO identifica que Ack.bit2 = 0, isto € ndo ha solicitagdo de report de inicializagéo,
1.a.2. 0 SERVICO retorna ao passo 4.

Cenario 3:
5.a.1. 0 SERVICO identifica Ack.bitl = 0 isto ¢ ndo ha solicitacdo de report de progresso,
5.a.2. 0 SERVICO retorna ao passo 7.

Cenario 4 :
8.a.1. 0 SERVICO identifica Ack.bit0 = 0 isto é ndo ha solicita¢do de report de finalizagao,
8.a.2. 0 SERVICO encerra.

Cendrios de excecdo:

Cenario 5:

2.a.1. 0 SERVICO recebe do Executor uma indicagdo de falha na inicializagdo do TC (StartNOK),
2.a.2. 0 SERVICO transmite o report de falha na inicializag¢ao ao sistema de solo,
2.a.3. o SERVICO encerra.

Cenario 6:

5.a.1. 0 SERVICO recebe do Executor uma indicacéo de falha no estagio p de execugdo (PrNOK(p)),
5.a.2. 0 SERVICO transmite o report de falha no estagio p ao Sistema de solo,
5.a.3. 0 SERVICO encerra.

Cenario 7:

8.a.1. 0 SERVICO recebe do Executor uma indicagao de falha na finalizagao do TC (FinNOK)
8.a.2. 0 SERVICO transmite o report de falha na finalizacdo do Sistema de solo,

8.a.3. 0 SERVICO encerra.
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Passo 5: definir diagrama de seqiiéncia normal.

Entidades: Processo de aplicacdo solo, meio de comunicacdo solo-bordo, Executor de TC e meio de
comunicagdo bordo-bordo.

As interacdes constam das entradas e saidas definidas no passo 3, incluindo seus

parametros ou campos de dados. A TABELA C. 5 detalha essas interacdes usadas aqui.

As variacdes nas interagdes de saida, isto ¢, as mensagens de telemetria (TM) sdo
identificadas pelos mnemodnicos mostrados na TABELA 5.7 (ver Secdo 5.2), cujos
valores numéricos correspondentes sdo atribuidos ao campo cabDados.subtipo do
pacote de TM. Aqui, a variacdo de valores das varidveis operacionais (passo 3) ¢
analisada para extensdo defini¢ao dos cendrios definidos no passo 4, a serem escritos em
diagramas de seqiiéncia. A TABELA C. 6, traz a variagdo dos valores validos da

varidveis operacionais usadas aqui.

A criagdo dos cendrios escritos em diagramas de seqiiéncia sugere a inclusdo dos
parametros nas interacdes. O uso de parametros induz uma combinagdo de valores que
originam outros cendrios. Para controlar o nimero de cendrios nesse passo, a
combinag¢do exaustiva de todos os valores possiveis de todas as interagdes ¢ evitada da
seguinte forma: (i) os cenarios continuam sendo separados por proposito de teste e (ii)
suposicoes gerais e especificas por proposito de teste, foram estabelecidas, conforme

mostra a TABELA C. 7.
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TABELA C. 5 - Parametros das interagdes do ECSS-Verificacao de TC.

Interagdo Descrigdo Pardametros

TC chegada de pacotes de TC (packet.011, packetld.apid, packetSeq,

packetLenght, cabDados.flag, cabDados.versdo,
cabDados.Ack, cabDados.tipo, cabDados.
subtipo, appData, spare, cksum)

™ saida de pacotes de TM~gerados Por | (packet.001, packetld.apid, packetSeq,
algum processo de aplicagao a bordo packetLenght, cabDados.versdo, cabDados.tipo,
cabDados.subtipo, cabDados.subcounter,

cabDados.destination, cabDados.time, cabDados.
spare, source-Data, spare, cksum).

StartOK | Chegada de  informagdo  sobre
inicializagdo correta para execugao

PrOK Chegada de informacao sobre execugdo (p)
correta do estagio p

FinOK Chegada de informagdo  sobre
finalizagdo correta na execucao

TABELA C. 6 -Valores validos das variaveis operacionais do ECSS-Verificagao TC.

Nome Valores validos que podem assumir

Apid faixa de valores permitidos, estabelecida na misséo
Length depende do tipo de pacote de TC.

Type 1 para o servigo Verifica¢do de TC

Subtype 1,2,3,4,5,6,7, 8 permitidos para o tipo 1
Checksum calculado segundo uma fun¢do matematica

Ack

Jbit3 (1 indica report de aceitacao)
bit2 (1 indica report de IHICIahZaqﬁo) OOOO, 0001, 0010, 001 1, 0100, 0101, 01 10, 011 1,

-bitl (1 indica report de progresso) 1000, 1001, 1010, 1011, 1100, 1101, 1110, 1111
.bit0 (1 indica report de finalizagdo)

P depende do tipo de TC escolhido para o teste

Ce 0,1,2,3,4,5 para erros de sintaxe.

184



TABELA C. 7 - Suposi¢des para elaboracdo dos diagramas de seqiiéncia normais.

Gerais:

e TCs cuja execugdo pode ser observada sdo escolhidos para serem utilizados nos testes
e Toda informagao fluindo em PCOj; é correta

o Relacdes de tempo ndo foram consideradas

e Os campos ndo explicitamente citados nas interagdes contém valores corretos

Propésito de teste 1:

e O campo Ack contera os valores: 0001 ¢ 0000

Propésito de teste 2:

e Todos os campos do pacote de TC que fluem em PCO; sdo corretos
e um TC com dois estagios de execugdo ¢ escolhido

O diagrama de seqiiéncia normal para o proposito 1 ¢ ilustrado na FIGURA C.2 ¢ para o

proposito 2 estdo nas FIGURA C.3 e FIGURA C. 4.

Proc Apl com. Proc Apl com. bordo- Executor
solo solo-bordo bordo bordo de TC

| | | | |
LTC(... bit3=1...)| ~J ; | |
| | ' envia (TC) | | Cenario 1
L TM(... AccSucd_rep ...) | | |
I I I I I
I I I I I
I I I I I
I I I I I
I TC(... bit3=0 ..J) J | |
! ; = envia(TC) | < >~Cenério 2
I I I I |
| | | | |
| TC(... tci...) | : :
I T 1 o
: : : envia (TC) : : Cenario 3
| | r T A
I I I I I

FIGURA C.2 - Diagrama de Seqiiéncia Normal Proposito 1 ECSS-Verificagao TC.
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Proc Apl com. Proc Apl com. bordo- Executor

solo solo-bordo bordo bordo de TC
: T : : T
: TC(... Ack—OOOOI ) /: envia (TC) : \:
I I I I I
! | [} StartOK | |
I I I I I
| | L ProK() | |\ cenario 2,35
| | ) | |
l : L Prok@ ! :
| | I~ | |
! | _ Fnok ! |
I I I I I
I I I I I
I I I I I
| | | | I~
: TC(... Ack=001(? ...) /: envia (TC) : :
I I I T 1
| | : StartOK ! !
| TM(... StartSucc_rep ...) | | |
o \ < Prok() : > Cenéario 3,5
| | | Prok(2) | !
| | ) T T
l l e FinOK | l
I I I I I
| | | | [
I I I I I
I I I I I
| TC(.. Ack=0100 ...) - | |
I. = .
h 1 ] envia (TC) | -
: : : StartOK : :
I I I I I
! [ 5 ProK(1) | ! »
|_ TM(...PrSucé_rep ...) < i i -~ Cenario 2,5
| ' I PrOK(@2) ! !
| TM(... PrSuc%:_rep ...) | | |
: : | FinOK | |
i i i i .,
I I I I I
I I I I I
| | | | 1~
|_TC(.. Ack=0110 ...) - envia (TC) | !
I I I T 1
I I I I I
! TM(... StartSucc_rep ...) ! S1acOK : :
o~ \ ProK(1) L
: TM(... PrSucaI;_rep ...) : : : ~ Cenario 5

I I

[ i | ProK() i i
| TM(... PrSuc¢_rep ...) I 0 |
| H ! FinOK | !
| | | | |
| | | | [
| | | | |
I I I I I ~
' TC(... Ack=1000 ...) < envia (TC) : :
| | t + —
| | : StartOK | :
| | | Prok(1) | |
| | ! ; !~ Cendrio 23
I I I Prok(2) | I
I I r T T
| | | FinOK | |
! _ TM(... FinSucl_rep ...) ! : :
I I I I I
| | | | |
| | | | |

FIGURA C.3 - Diagrama de Seqiiéncia Normal Proposito 2 ECSS-Verificagiao TC.
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Proc Apl com. Proc Apl com. bordo- Executor

solo solo-bordo bordo bordo de TC
I I I I I
| | | |
L TC(... Ack=1014 ...) - : | |
| | d envia (TC) | <
! | : StartOK | :
|« TM(... StartSdcc rep ...) ' : :
. . —__ ProK(1) | i\ Cendrio 3
I I I I I
| ! | ProK@) ! |
| | | | |
| | | FinOK ! !
| _ TM(... FinSucg_rep ...) o | |
| | | | |
| | | | |
I | I I I
|_TC(..Ack=1100..) N envia (TC) | N
| | | | |
I I I StartOK_ | I
I I [} [} I
| | Pk | |
' TM(... PrSucé_rep ...) ! ! : >~ Cenério 2
I I I. Drﬁl{(’)) 1 1
I I I I
: TM(... PrSuc{I:_rep ...) : FinOK : :
| TM(... FinSucc_rep ...) | | |
I I
| | | | |
| | | | |
| | | | |
I I I I I
I I I I I -~
| TC(.. Ack=111d ... | | |
: - | envia (TC) | |
I I I I I
| _  TM(... StartSlucc rep ...) ’ 10K | |
| | | PrOK(1) | |
| __ TM(... PrSucd_rep ...) = ! : Cenario 1
o | j ProK(2) | I
! _ TM(... PrSucd_rep ...) ~ _ | |
| | | FinOK | |
! _ TM(... FinSuc¢_rep ...) ~ : A
| | | | |
| | | |
| | | |

FIGURA C. 4 - Diagrama de Seqiiéncia Normal Prop 2 ECSS Verificagao TC - cont.

Passo 6: Definir Diagramas de Estados Normais.

Os diagramas de estado criados com objetivo de gerar casos de teste exigiram a
defini¢ao das variaveis conseqiientes mostradas na TABELA C. 8. Os diagramas para os
propositos 1 e 2 sdo apresentados na FIGURA C. 5 e na FIGURA C. 6,

respectivamente.
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TABELA C. 8 - Variaveis conseqiientes dos Diagramas de Estados Normais.

Apid_OK Resultado positivo da analise do valor do Apid, uma vez que o pacote de TC tenha
esse valor correto.

Lenght OK Resultado positivo da analise do valor do comprimento.

Cksum_OK Resultado positivo da analise do valor do checksum.

Type_Ok Resultado positivo da analise do valor do tipo do servigo

Subtype_Ok Resultado positivo da andlise do valor do sub-tipo do servigo

AppData_OK Resultado positivo da anélise do valor do campo de dados para aplicagio.

AccOK Resultado positivo da verificagdo de todos campos do pacote de TC, uma vez que
e o pacote enviado tenha todos os campos corretos.

ViabiliddOK

Resultado positivo da avaliagdo de viabilidade de execug@o do TC, uma vez que a
configuracdo da UUT tenha sido compativel com para permitir a execugdo do TC.

AppData_OK—#

a7: analisa
resposta

Subtipo
aceito

Subtype_OK

a6: verifica
Appdata

AccOK [tci]
a8: disparar execugao

S 1.9 9% N
AccOK [bit3=1] a%‘é‘*gg‘g;:'%‘“
TM(AccSucc_rep)
a9: avaliar viabilidade

de execugao

Campo
s
corretos

ndo

AccOK [bit3=0]

Sintaxe
correta

a9: avaliar viabilidade
de execugéo

Tipo __L_ eng b_t:_(_)_'f__
correto a4: verifica tipo

Compri
mento
correto

a3: verifica
comprimento

correto

ab: verifica
sub-tipo

FIGURA C. 5 - Diagrama de Estados Normal Proposito 1.
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a1: verifica sintaxe
do pacote TC

FinOK [bito=1]

TM(FinSucc_rep)

PrOK(p) [bit1=1]

TM(PrSucc._rep(p)) FinOK [bit0=0] TC

B recebido
FinOK [bit0=0] FinOK [bit0=1]

TM(FinSucc_rep)

AccOK [bit3=1]

TM(AccSucc_rep)
Sintaxe
correta
ViabiliddOK

a9: avaliar viabilidade

TC
Inicializad

..PTOK(p) [bit1=0] °
StartOK [bit2=0] de execugdo

StartOK [bit2=1]

TM(StartSucc_rep)

FIGURA C. 6 - Diagrama de Estados Normal Proposito 2.

Passo 7: gerar casos de teste.

A ferramenta Condado gerou os casos de teste mostrados na TABELA C. 9 para o
Propoésito 1. Alguns casos mostrados na TABELA C. 10 cobrem o Proposito 2,

considerando-se a passagem em apenas uma vez em cada laco (loop).

TABELA C. 9 - Alguns casos de teste para o Proposito 1.

senddata(L,Tc) recdata(L,al VerificaSintaxe)
senddata(L,CkSumOk) recdata(L,a2VerificaApid)
senddata(L,ApidOk) recdata(L,a3VerificaComprimento)
senddata(L,LenghtOk) recdata(L,a4VerificaTipo)
senddata(L,TypeOk) recdata(L,a5VerificaSubTipo)
senddata(L,SubTypeOk) recdata(L,a6VerificaAppdata)
senddata(L,AppDataOk) recdata(L,a7AnalisaResposta)
senddata(L,AccOKBit3igual0) recdata(L,a9AvaliarViabilidade)

senddata(L,Tc) recdata(L,al VerificaSintaxe)

senddata(L,CkSumOk) recdata(L,a2VerificaApid)

senddata(L,ApidOk) recdata(L,a3VerificaComprimento)

senddata(L,LenghtOk) recdata(L,a4VerificaTipo)

senddata(L, TypeOk) recdata(L,a5VerificaSubTipo)

senddata(L,SubTypeOk) recdata(L,a6VerificaAppdata)

senddata(L,AppDataOk) recdata(L,a7AnalisaResposta)

senddata(L,AccOKBit3iguall) recdata(L,TMAccSuccRep) recdata(L,a9AvaliarViabilidade)
.. 3
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TABELA C. 10 - Alguns casos de teste para o Proposito 2.

senddata(L,TC) recdata(L,al VerificaSintaxe)

senddata(L,AccOKBit3iguall) recdata(L,TMAccSuccRep) recdata(L,a9AvaliarViabilidade)
senddata(L,ViabilidadOK) recdata(L,a8DispararExecucao)

senddata(L,StartOKBit2iguall) recdata(L,TMStartSuccRep)

senddata(L,FinOKBitOigual0) recdata( )

senddata(L,TC) recdata(L,al VerificaSintaxe)

senddata(L,AccOKBit3iguall) recdata(L,TMAccSuccRep) recdata(L,a9AvaliarViabilidade)
senddata(L,ViabilidadOK) recdata(L,a8DispararExecucao)

senddata(L,StartOKBit2iguall) recdata(L,TMStartSuccRep)

senddata(L,FinOKBit0Oiguall) recdata(L,TMFinSuccRep)

senddata(L,TC) recdata(L,al VerificaSintaxe)

senddata(L,AccOKBit3iguall) recdata(L,TMAccSuccRep) recdata(L,a9AvaliarViabilidade)
senddata(L,ViabilidadOK) recdata(L,a8DispararExecucao)

senddata(L,StartOKBit2iguall) recdata(L,TMStartSuccRep)

senddata(L,PrOKpBitligual0) recdata( )

senddata(L,PrOKpBitliguall) recdata(L,TMPrSuccRepp)

senddata(L,PrOKpBitligual0) recdata( )

senddata(L,FinOKBit0Oiguall) recdata(L,TMFinSuccRep)

senddata(L,TC) recdata(L,al VerificaSintaxe)

senddata(L,AccOKBit3iguall) recdata(L,TMAccSuccRep) recdata(L,a9AvaliarViabilidade)
senddata(L,ViabilidadOK) recdata(L,a8DispararExecucao)

senddata(L,FinOKBitOiguall) recdata(L,TMFinSuccRep)

senddata(L,TC) recdata(L,al VerificaSintaxe)

senddata(L,AccOKBit3iguall) recdata(L,TMAccSuccRep) recdata(L,a9AvaliarViabilidade)
senddata(L,ViabilidadOK) recdata(L,a8DispararExecucao)

senddata(L,FinOKBitOigual0) recdata( )

22

Passo 8: definir Matriz de Transigoes.

Na matriz de transi¢des do Propoésito 2, supomos que Ack.bit3 permanece com o valor =

1 e que a variagdo dos demais Ack.bits ¢ coberta. A sigla “na” atribuida a alguns

campos das tabelas TABELA C. 11 e TABELA C. 12 significa “not aplicable "isto ¢, a

ocorréncia de evento neste estado ndo acontece por uma condi¢do mutuamente

exclusiva no estado do sistema.
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TABELA C. 11 - Matriz de Transi¢des Proposito 1 ECSS-Verificacao TC.

Eventos Condi Estados
coes
P —
Inci | Verifi | Cksu | APID | Comp | Tipo | Subti | Campos | Sinta
cando | mcor | co ri corr po xe
corr
TC(...) v | thd tbd Tbd tbd tbd tbd tbd tbd
Cksum_OK na 4 na Na na na na na na
Apid Ok na |na 4 Na na na na na na
Lengt OK na | na na 4 na na na na na
Type OK na | na na Na 4 na na na na
Subtype OK na | na na Na na v na na na
AppData_ OK na | na na Na na na 4 na na
AccOK bit3=1 na | na na Na na na na na
bit3=0 na | na na Na na na na v na
tei na | na na Na na na na na

TABELA C. 12 - Matriz de Transi¢des do Proposito 2 ECSS-Verificacao TC.

Eventos Condigoes Estados
Incial | TCreceb Sintaxe | TC aceito | TC incializ Execucao

TC(...) 4 Tbd tbd tbd tbd tbd
AccOk bit3=1 na 4 Na na na na
ViabiliddOK na Na 4 na na na
StartOK bit2=1 tbd Tbd tbd v tbd tbd

bit2=0 na Na Na v na na
PrOK bitl=1 tbd Tbd tbd tbd v v

bit1=0 na Na Na na 4 4
FinOK bit0=1 tbd Tbd tbd v v v

bit0=0 na Na Na v v v
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Passo 9: definir Modelo de Falhas.

O meio de comunicac¢do solo bordo conta com as varias camadas do protocolo CCSDS,

que garante a entrega em ordem correta dos pacotes e evita duplicagdo dos mesmos.
Entretanto, a corrup¢do nos campos mensagens nao ¢ assegurada, sendo, portanto, uma
tarefa do Servico de Verificagdo de TC, tolerar falhas de corrupc¢do, validando os
campos do pacote de TC antes de entrega-lo ao Executor. Este servigo garante que TCs
criticos sejam executados indevidamente ou que sejam ignorados. Portanto, o modelo de

falhas externas de comunicacdo para a comunicacdo solo-bordo € o de corrupgio.

O meio de comunicacdo bordo-bordo, como dito anteriormente, ndo € definido na

norma por ser dependente da missdo. Entretanto, por se tratar de um ambiente espacial,

supoe-se a existéncia dos mecanismos de tolerancia a falhas de corrupcdo, de perda e de

atraso de informagdes, para ilustrar a metodologia de teste.

Os mecanismos de tolerancia a falhas comportam-se da seguinte forma: (i) mensagens e
parametros desconhecidos e sdo informados ao sistema de solo através do report de
falha com um cddigo que indica falha (f), como definido na TABELA C. 2 do passo 3,
e; (il) atrasos na chegada das informagdes de execucdo, maiores que fo unidades de

tempo, podem ser informadas ao sistema de solo com reports de falha.

Passos 10 e 11: definir Diagramas de Seqiiéncia Excepcionais e Diagramas de Estados

correspondentes.
Sub-passo 10.1: cenarios derivados das excecdes explicitamente especificadas:

No Propoésito 1, as indicagdes de excecdo sdo representadas por valores erroneos
recebidos nos campos do TC. Os valores incorretos para os quais a norma expressa um
tratamento sao apresentados na Se¢do 5.1.2. Na TABELA C. 13 analisa-se a variacdo de
valores das variaveis operacionais (passo 3) para defini¢do dos cendrios de excecdo nos
diagramas de seqiiéncia, cujo resultado ¢ mostrado na FIGURA C. 7. J4 para a geragao
do diagrama de estados, os eventos conseqiientes sao mostrados na TABELA C. 14 e o

diagrama resultante na FIGURA C. 8.
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TABELA C. 13 - Valores erroneos para os campos do pacote de TC.

Nome Valores erréneos especificados

Apid faixa de valores ndo permitidos, estabelecida na missdo
Length depende do tipo de pacote de TC.

Type valor diferente de 1 para o servigo Verificagdo de TC.
Subtype valor diferente de [1, 2, 3,4, 5,6, 7, 8] setipo=1

Checksum calculado segundo uma funcdo, tomar um valor errado

Ack Como todas as combinagdes de valores binarios para os 4 bits
bit3 .bit2 .bitl .bit0 sd0 previstas, ndo se tem teste de excegdo para esse campo.

Proc Apl com. bordo- Executor
bordo bordo deTC

Proc Apl com.
solo solo-bordo

T
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FIGURA C. 7 - Diagrama de Seqiiéncia Exce¢oes Especificadas Proposito 1.
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TABELA C. 14 - Eventos conseqiientes nos Diagramas de Estado Excepcionais.

Apid NOK Resultado negativo da analise do valor do Apid, uma vez que o pacote de TC
tenha esse valor incorreto.

Length NOK Resultado negativo da analise do valor do comprimento, uma vez que o pacote
de TC tenha esse valor incorreto.

Cksum_NOK Resultado negativo da comparacdo entre o valor do checksum recebido e o
calculado a bordo.

Type NOk Resultado negativo da analise do valor do tipo do servico, uma vez que o pacote
de TC tenha o valor diferente de 1 para o servigo de Verificagdo de TC.

Subtype NOk Resultado negativo da analise do valor do sub-tipo do servigo.

AppData NOK Resultado negativo da analise do valor do campo de dados para aplicacdo.

ViabiliddNOK resultado negativo da avaliagdo de viabilidade de execu¢do do TC. Resultante

da configuracdo adequada para permitir a execugédo do TC.

TC<f1,AppData_NOK> TC()
TM(AccFail_rep(5)) al? verifica sintaxe

do pacote TC

verifican
do
campos

Subtipo TC<f1,Cksum_NOK>

correto

TC<f1 Apid NOK> TC<f0,Cksum_OK>
TN(ACCFaIl_rep(0)) aorveritica Apid

TC<f0,Subtype_OK>

a6: verifica
Appdata

TM(AccFail_rep(1))

Tipo
correto
Compri
mento
correto

Apid
correto

a3: verifica

TC<f0,Type_OK> comprimento

------------------------- TC<f0,Lenght_OK>
a5: verifica sub-tipo ~ mmmeeeememememeeeees
a4: verifica tipo

FIGURA C. 8 - Diagrama de Estados Excecoes Especificadas Proposito 1.

No Proposito 2, as indicagdes de excecdo na execucdo do TC sdo fornecidas pelos
eventos: StartNOK(f), PrNOK(p, f) e FinNOK(f) (conforme suposi¢des feitas no
passo 3). No passo 10 supomos que os parametros dessas mensagens sao sempre

corretos. O diagrama de seqiiéncia da FIGURA C.9 ilustra os cenarios de excecgdes
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especificadas do Proposito 2. A FIGURA C.10 mostra o diagrama de estados

equivalente.

Proc Apl com. Proc Apl com. bordo- Executor
solo solo-bordo bordo bordo de TC

T T I T T T T
| | | | | |
I I I f.corr(1, $tartOK) I I
| TC(... Ack=1111 ..) | < | | |
! ! “]__envia (TC) } | | |
! ! |_StartNOK(f )! ! ! !
| A | | | |
| TM(...StartF?all rep(f) ...) | | | | -
I I I | g f.corr(2) PrOK) I o)
| TC(.. Ack=1111 ...) ! ! ! !
I I /| envia (TC) | I I |
| | < | | | Sanok |
|_ TM(... StartSu¢c_rep ...) ~ I I I I
! ! v PrNOK(1,f)‘\ ! ! !
| JM(... Prail_rep(1,1) ..) ;\ | | | |
} } 14 f.corr(3, }PrNOK) } }
| | | | | |
I TC(... Ack=1111...) I I I I I
1 1 | envia(to), 1 1 1
| | | | | |
| | I | | | Starok |
| | | | | |
TM(... StartSucc rep ...
1 ( e rep...) I l l | Prokd) |
| | | | |
< M. PrSued rep(1).) I ook )| | | |
| | [ Vel < | | |
| TM(.. PrFail rep(2, f) ... :\ ! ! ! !
| | | | | |
| I ! f.corr(4, FinOK) 1 |
| TC(.. Ack=1111 ...) | | | | 1
| | | |
i i | envia (TC)| | | |
| | | 1 | | I
| | | | | |
— ) | ! ! | StartOK |
} ... olal \‘JCC rep ... } } } } PrOK(1) }
| TM(... PrSuct rep(1) ...) [~ ‘ ‘ ‘ !
| ‘ < | | | PrOKQ) |
! TM(... PrSudc_rep(2) ... ! ! ! !
| TM(.. Pruge_rep(d)... e FINOK() | | |
| | | | | |
} TM(... FinFail Irep(f) ...) | } } } }
| { I | | | |
| | | | | |
| | I | | | |

FIGURA C.9 - Diagrama de Seqiiéncia Exce¢oes Especificadas Propdsito 2.
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_FInNOK(f)<f1> a1: verifica sintaxe
TM(FinFail_rep(f )) do pacote TC
_.ProK(p) [bit1=1]
TM(PrSucc_rej
(Froucee; TN POk < e
Inicializa TM(PrFail_rep(p, ) recgbld
do ViabiliddNOK( f )

FinNOK( f )<f1>

TM( StartFail_rep(f ))

TM(AccSucc_rep)
a9: avaliar viabilidade

de execugéo
Sintaxe /

correta

TM(StartSucc_rep)

N ViabiliddOK

a8: disparar execugdo

FIGURA C.10 - Diagrama de Estados Exce¢oes Especificadas Propdsito 2.

Sub-passo 10.2: cendrios derivados da analise da completeza da matriz de transi¢coes
(excecdes provocadas por eventos previstos em estados errdneos) sdo apresentados nos
diagramas de estado nas figuras FIGURA C.11 e FIGURA C.12 e, respectivamente para
o Proposito 1 para o Propdsito 2. Os diagramas de seqiiéncia seguem a mesma regra de
formacao. Eles ndo sao mostrados aqui para simplificagdo do texto.

AccOK [tci]

""""" a8: disparar execugao

.....'5.(39_95.[}31@?_.1.] ..... do pacote TC

TM(AccSucc_rep)
a9: avaliar viabilidade x

Campos
corretos

de execugéo

a7: analisa
resposta

Verifica
ndo
campos

AccOK [bit3=0]

Sintaxe
correta

Cksum_OK

a9: avaliar viabilidade
Subtipo de execugéo
correto

TCg )<f3>

Lenght_OK
a4: verifica tipo
Tipo
correto
/ Comprim Apid
correto

Subtype_OK

a6: verifica
Appdata

ento

correto a3: verifica

comprimento

ab: verifica
sub-tipo

TC <f3> TC(...)<f3>
o S

FIGURA C.11 - Diagrama de Estados Exce¢oes caminhos furtivos Proposito 1.

196



StartOK<f>

StartOK <f>

e TCC)
a1: verifica sintaxe
do pacote TC
TM(PrSucc_rep(p))
TC()=>
TC(...)<f>
""""""" TM(FinSucc_rep)
tod Tc TM(AccSucc_rep)
Inicializad a9: avaliar viabilidade
o .
TC(.)<f> de execugado

Sintaxe Prok(p) <f>
correta

ViabiliddOK

a8: disparar
execugao
ProK (p)<f> FinOK<f>

tod StartOK<f> tod

FIGURA C.12 - Diagrama de Estados Exceg¢des furtivas Propoésito 2.

Sub-passo 10.3: cendrios derivados da combinacdo do modelo de falhas com os
cenarios normais, visando geracdo de testes de robustez. Neste caso, dois modelos de
falhas foram considerados: o modelo do meio solo-bordo ¢ 0 modelo do meio bordo-

bordo.

O Modelo de falhas do meio solo-bordo influencia os cenarios do Proposito 1, mas nao
os do Propdsito 2. Aplicando-se falhas de corrupcao aos cendrios normais do proposito
1, observa-se a criagdo dos mesmos cendrios definidos no passo 10.1, de excecdes

especificadas, (ver FIGURA C. 7).

O Modelo de falhas no meio bordo-bordo aplicado aos cendrios normais do propdsito 2,
induz a geragdo dos cenarios excepcionais de tolerancia a falhas externas. A FIGURA
C. 13 mostra os cendrios resultantes do tratamento de falhas de corrupcdo de
mensagens, a FIGURA C. 14 do tratamento de perda de mensagens e a FIGURA C. 15

do atraso de mensagens.
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FIGURA C. 14 - Diagrama de Seqiiéncia Exce¢oes TF perda Proposito 2.
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FIGURA C. 15 - Diagrama de Seqiiéncia Exce¢oes TF atraso Proposito 2.
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As informacdes de tratamento de ftempo esgotado (“timeout”) e de comandos
desconhecidos recebidos do Executor de TC nao estdo definidas na norma. Entretanto,
falhas no meio de comunica¢do podem levar a atraso, perda e corrup¢do a ponto do
comando ndo ser identificado pelo servigo. Para elaboracdo do diagrama de estado, dois

eventos foram acrescentados, com objetivo de completar os testes de robustez:

e f0 - indica que o intervalo de tempo esperado pela resposta do Executor de TC

esgotou-se,

e CmdDesc — indica que um comando desconhecido foi recebido do Executor de
TC. Um tratamento para este evento devera ser definido posteriormente. Estas

acdes irdo substituir a expressao tbd.

O diagrama de estados que retrata o comportamento do servigo frente a falhas de atraso
e perda de mensagens, encontra-se na FIGURA C. 16. O comportamento quando em

presenca da falhas de corrupgao ¢ ilustrado na FIGURA C. 17.

PrOK
“Tfsg  _StartOK

“ted

FinOK
TTibd

a1: verifica
CmdDesc<f1> sintaxe

! do pacote TC
tbd

TC
recebid
o

_ProKp) eit1=11

TM(PrSucc_rep(p))

TC
Inicializ
ado

CmdDesc<f1>
tbd
CmdDesc<f1>

AccOK [bit3=1]
TM(AccSucc_rep)
a9: avaliar

viabilidade
de execugdo

StartOK [bit2=1]

TM(StartSucc_rep) Sintaxe
correta

ViabiliddOK

a8: disparar execugao

FIGURA C. 16 - Diagrama de Estado Exce¢oes TF Corrupgao Proposito 2.
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PrOK StartOK
Td T TThd

FinOK
TTibd \ L TCG)
al: verifica sintaxe
to<f2>
TR EREST T @ dopacote TC

PrOK(p) [bit1=1]

TM(PrSucc rep(p)) Tc
Inicializa
do

TC
recebid
o

_to<f>
M( StartFail_rep(f )) AccOK [b|t3 1]
TM(AccSucc rep)

a9: avaliar viabilidade
de execugdo

StartOK [bit2=1]

TM(StartSucc_rep) Sintaxe

correta

ViabiliddOK

a8 dlsparar execugao

FIGURA C. 17 - Diagrama de Estados Excegoes TF Atraso e Perda Propoésito 2.

Passo 11: gerar Casos de Falha.

Todos os casos de falha foram gerados com a ferramenta Condado, a partir das
maquinas de estados definidas no passo 10. A saida da Condado segue o mesmo padrao

apresentado no passo 7.

C.2 — Diagramas com Propésitos de Teste em um Unico Modelo

Os diagramas de estados dos modelos parciais que refletem os propodsitos 1 e 2
unificados para o tratamento do comportamento normal, do comportamento de excegdes
especificadas e do comportamento de excecdes por caminhos furtivos, do exemplo
ECSS-TC Verification, sao ilustrados nas figuras FIGURA C.18, FIGURA C.19 e
FIGURA C.20, respectivamente.
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_PrOK(p) [bit1=1]
TMPrSuee 1epP)) - prokp) [hit1=0)

StartOK [bit2=1]
TMW(StartSucc_rep) T
FinOK [bit0=0] aT- venfica sintaxe

TC

Inicializa do pacote TC .
do Verifican
do
FinOK [bit0=1] campos

StertOKbit2=0) =
________ TM(FinSucc_rep)

FnOK[bit0=1]
TMW(FinSucc_rep) Lleum OK_

_Aod K 5 verifica Apid

a3: verifica
_FroK i) poa TR
ViabiliddOK correto
55 diSparar eXe0cE0 AccOK [bit3=1] AocOK[]
20kt v =8:dspererexeclo sl
de execugdo Campos

corretos Lenght OK
Sintaxe\  N__ /T
corela a4: verifica tipo
Compri
_AooOKBits=0] AppData_OK mento
- ——— [ sutpo oorreto
a9: avaliar viabilidade ar. analisa aceito Tipo
de - resposta correto
execucao Type_OK
ab: verifica
Subtype OK sub-tipo
a6: verifica
Appdata

FIGURA C.18 - Diagrama de Estados Normal Propdsitos 1 e 2 juntos.
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StartOK [bit2=1]

TMSiarSuee fep) _POKp)bitt=1]_
ViabiliddOK TMPrSucc_rep(p))
a8: disparar execugdo
PrNOK(p, f) <f1>
StartNOK( f )<f1> e —
SN 1yyprfail_reptp, )
_ T StartFail_rep(f ))
Sintaxe FinNOK( f )<f1> FinNOK( f )<f1>
coreta T FinFail_rep(f )) TM(FinFail_rep(f ))
AccOK [bit3=1]
EEEE— ViabiliddNOK( f
MAcoSue rep) TMStartFail rep(f) )
a9: avaliar wdzlld'ade — TC<f1,Cksum NOK>
de execugdo
TM(AccFail_rep(2))
verifica
ndo
Campo ﬁ,—g—lﬂa—xT N
S al:venncas e
s TC<f1,AppData_NOK> do pacote TC
oo TMACcFail_rep(5))
TOF1.Sul TC<f0,Cksum OK>
TC<f1,AppData OK> TM(ACcFail_rep(4)) TC<f1,Apid NOK> o
ar: analisa resposta al_1
: TC<f1,Type NOK>  TC<f1,Lenght NOK> Chksum
SUS"P TMAccFailrep(3)  TMAccFail_rep(1)) coreto
correto,
Apid TC<f0,Apid OK>
corret : veri
TC<f0,Subtype OK~  Tipo Compri o %m
_ | coTeto mento
a6 verifica correto
Apodta TC<f0,Lenght OK>
TC<0,Type OK> a4 verifica tipo

a5: verifica sub-tipo

FIGURA C.19 - Diagrama de Estados Exce¢oes Especificadas Propoésitos 1 e 2.
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Tipo thd FinOK<f>
tod o Apid OK
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Type K mento
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Lenght K tbd
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FIGURA C.20 - Diagrama de Estados Excegoes Furtivas Propdsitos 1 e 2.
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C.3. - Diagrama de Estado do Modelo Total
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FIGURA C. 21 - Modelo Total do servico ECSS- Verificagao TC.
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ANEXO A

ESPECIFICACAO DO PROTOCOLO SOLO-SOLO

The gray cells show the error cases and are nominally not expected. Each case where a gray cell is reached a detailed message giving
the cause of the anomaly will be provided in the CLIENT logbook.

The real time protocol philosophy is: error on CC port leads to the end of real time exchanges; error on Data port closes the Data port.
Definitions used in the table:

Application message: message like OPEN_SESSION, CLOSE SESSION, ACK OPEN_SESSION, etc, ...

CC port: Command/Control port where application message are exchanged

Data port n:  correct number n data port where data are exchanged (n is the number given in an application message)

Error on CC port: "CC port TCP-IP error" or "CC port reset" or "CC port close" received

Error on Data port n: "Data port n TCP-IP error" or "Data port n reset" or "Data port n close" received

E.P.: "End of Process" = client tasks to close properly the connection with the Server i.e. : close all the client "c" data ports
close the client "c¢" CC portB.T.: "Background Task" for data port = send and/or receive data in tcp-ip sockets

*#%: see specific comments attached to the Cell at the end of the table. These comments give processing details

n/a:  transition cannot happen

NB: Parameter allowing to connect or send messages several times ("NB" =1 minimum and 3 maximum)
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Initial State : The client is in State 0. All the Data ports and the CC port are closed for the client. The client has always the initiative.

CLIENT | Nothing Manual Connection | Connect| Response to | Respons | Connection | Connectio | Error on | Erroron | Manual | Response | Response
Received requestfo | on CC port ion on a etoa onData | non Data | Data CC port | request to a to a
events connect to accepted CC port | Open_sessio | Open_se portn portn port to send | Close_se | Close_ses
————> the server refused n ssion accepted refused Close _se | ssion sion
ssion
States ACK NACK or ACK | NACK or
4 anything anything
State 0: |0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 0.10 0.11 0.12 0.13
Wait for go to send n/a n/a n/a n/a n/a n/a n/a n/a n/a n/a n/a
request to | State 0 | connection
be connec- on CC port
ted to then go to
server State 1
State 1 : | 1.1 1.2 1.3 14 1.5 1.6 1.7 1.8 1.9 1.10 1.11 1.12 1.13
Wait 5s *** | - *%* _gg | ignored send E.P. then n/a n/a n/a n/a n/a E.P. then | ignored n/a n/a
for CC to State | then go to | Open_session go to go to then go to
connect. 0 State 1 (for port n) State 0 State 0 State 1
accept then go to
State 2
State 2 : | 2.1 2 2.3 24 2.5 2.6 2.7 2.8 2.9 2.10 2.11 2.12 2.13
Wait 5s for go to ignored n/a n/a - kEk go to n/a n/a close E.P. then | E.P. then | ignored | ignored
an State 2 | then go to send State 2 port go to go to then go | then go to
Open_sessi State 2 connection on then go State 0 State 0 | to State | State 2
on response data port n to State 2
then go to 2

State 3
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CLIENT | Nothing Manual Connection | Connect| Response to | Respons | Connection | Connectio | Error on | Erroron | Manual | Response | Response
Received requestto | on CC port ion on a etoa onData | nonData | Data CC port | request to a to a
events connect to accepted CC port | Open_sessio | Open_se portn portn port to send | Close_se | Close_ses
————> the server refused n ssion accepted refused Close se | ssion sion
ssion
States ACK NACK or ACK | NACKor
¥ anything anything
State 3: |3.1 3.2 33 34 3.5 3.6 3.7 3.8 3.9 3.10 3.11 3.12 3.13
Wait 5s for go to ignored n/a n/a E.P. then go to | E.P.then | Run B.T. go to n/a E.P. then | E.P. then | ignored | ignored
data port | State2 | then go to State 0 go to then go to State 2 go to go to then go | then go to
connect. State 3 State 0 | State 2 or 4 State 0 State 0 | to State | State3
accept 3
State 4: |4.1 4.2 4.3 4.4 4.5 4.6 4.7 4.8 4.9 4.10 4.11 4.12 4.13
Wait for go to ignored n/a n/a E.P. then go to | E.P. then n/a n/a close E.P. then send ignored | ignored
requestto | State4 | then go to State 0 go to port go to Close_ses | then go [ then go to
send State 4 State 0 then go State 0 | sion then | to State | State 4
"Closesessi to State go to 4
on" 2 State 5
message
State 5: | 5.1 5.2 53 54 5.5 5.6 5.7 5.8 5.9 5.10 5.11 5.12 5.13
Wait 5s for | E.P.then | ignored n/a n/a E.P. then go to | E.P. then n/a n/a ignored | E.P.then | ignored [E.P.then | E.P.then
a go to then go to State 0 go to then go go to thengoto | go to go to
Close_sessi | State 0 State 5 State 0 to State | State 0 State 5 State 0 State 0
5

on response
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