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“Em 2010, sensores estardo em todo lugar. (...) eles poderdo sobreviver a raga
humana. Descendentes dos golfinhos poderdo descobri-los no gelo drtico e se
maravilhar com esta tecnologia extinta.”

KRIS PISTER, Projeto Smart Dust.






RESUMO

Redes de geo-sensores sdo formadas por minusculos dispositivos eletro-mecanicos com
capacidade de sensoriamento, processamento e comunicagdo, que sdo distribuidos numa
area geografica com o objetivo de coletar dados sobre um fenémeno de interesse.
Estruturas assim podem ser utilizadas para monitorar a polui¢@o do ar, estudar o micro-
clima do habitat de um animal, detectar vibragdes anormais nas vigas de um edificio ¢
realizar um grande nimero de tarefas de estudo e monitoramento. O objetivo deste
trabalho € caracterizar as redes de geo-sensores, incluindo algumas alternativas de
transporte, armazenamento e andlise de dados, assim como a descricio de suas
aplicagdes mais importantes.

Palavras-chave: roteamento, agrega¢do de dados, bancos de dados de sensores,
estatistica espacial.






ABSTRACT

Geosensor networks are dense wireless networks of small, low-cost sensors, which
collect and disseminate environmental data of a vast geographical area. These networks
hold the promise of revolutionizing sensing in a wide range of application. This includes
environmental monitoring and surveillance applications. The aim of this work is to
examine this emerging subject, especially some alternatives for data routing, databases
and data analysis in geosensors networks context.
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CAPITULO 1

INTRODUCAO

A compreensdo do funcionamento do mundo fisico € preocupagdo constante da espécie
humana. Ha séculos, o homem observa o ambiente ao seu redor, faz indagagdes, conclui
e observa de novo. O estudo do ambiente, seja para fins de preservagéo, reconhecimento
ou vigilancia, € tarefa importante para a sobrevivéncia de muitos seres vivos. Como
reconhecer a iminéncia de um terremoto sendo conhecendo seus sinais? E como saber

que sinais sdo estes sem coletar dados sobre os terremotos?

Esta necessidade de conhecimento sobre o mundo fisico tem impulsionado
pesquisadores a instalarem estruturas de observagdo capazes de coletar dados sobre
diversos ambientes, abrangendo grandes areas geograficas. No leste da Noruega,
mecanismos para detecgdo de movimentos de geleiras foram enterrados em buracos no
gelo. Medidores da qualidade do ar estdo presentes em 23 pontos da cidade de Sdo
Paulo. Mini-estagdes meteorologicas foram instaladas no topo de grandes arvores para
estudar o micro-clima da floresta de uma regido da California, EUA. Além destes

exemplos, hd ainda muitos outros.

Apesar de ter se tornado uma atividade freqiiente, monitorar fendmenos em grandes
areas geograficas ainda € uma tarefa dispendiosa e dificil. Estruturas de observacgio
caras, que exigem manutengdo constante, muitas vezes tém restrigdes quanto aos locais
de instalag¢do, inviabilizando a cobertura adequada da area de estudo. Além disto, a
resolugdo temporal dos dados coletados nem sempre ¢ suficiente para a compreensdo do
fenomeno. No entanto, uma nova tecnologia surge para sanar estas dificuldades e

auxiliar a observag¢do do mundo fisico : as redes de geo-sensores.
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Sensores sdo minfsculas estruturas eletro-mecéanicas capazes de medir varidveis como
temperatura, pressdo barométrica, particulas em suspensdo, salinidade e varias outras.
Estes mecanismos comunicam-se entre si e, distribuidos numa area geografica, formam
uma rede de geo-sensores. O prefixo geo serve para enfatizar o aspecto geografico de

uma rede de sensores.

Uma caracteristica importante da comunicagio entre os sensores € que ela acontece sem
a necessidade de fios (wireless). Esta caracteristica, aliada ao tamanho diminuto de seus
componentes, tornam as redes de sensores um valioso instrumento para a coleta de
dados de forma ndo-invasiva e ndo-perturbadora. o que € especialmente importante no

estudo de ecossistemas e da vida animal sensiveis a presen¢a humana.

Os sensores numa rede funcionam segundo o principio da colméia: sozinhos sdo quase
nada; juntos constroem uma visdo rica do ambiente sensoriado. Redes de sensores sdo
especialmente Uteis para aplicagdes de monitoramento: pequenos vigilantes, sempre

atentos, em todo lugar, o tempo todo.

As pesquisas em redes de sensores foram motivadas por aplicagdes militares, como o
desenvolvimento de sistemas de vigilancia aclstica para monitoramento ocednico e
redes de deteccdo de alvos terrestres. Entretanto, os recentes avangos tecnoldgicos,
diminuindo o custo de produgdo e aumentando a capacidade dos mecanismos,
ampliaram as aplicagdes para as redes de sensores, que vdo desde a detec¢do de
contaminagdo biologica até a coleta de dados meteorologicos, passando pela

organizacdo de trafego e as casas inteligentes.

Este trabalho tem o objetivo de descrever as caracteristicas e aplicagdes mais
importantes das redes de geo-sensores, incluindo algumas alternativas de transporte,
armazenamento e andlise de dados. O texto estd organizado como se segue. O Capitulo
2 descreve os componentes de uma rede de sensores, apresenta alguns exemplos de

redes ja instaladas, enumerando outras possiveis aplicacdes e destaca as caracteristicas
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¢ classificagdes mais importantes das redes de sensores. O Capitulo 3 aborda o
transporte dos dados coletados, questdo que tem bastante destaque na literatura. O
armazenamento dos dados de sensores ¢ tratado no Capitulo 4. No Capitulo 5, sfo
apresentadas algumas alternativas para a andlise dos dados vindos de uma rede de

sensores. Finalmente, o Capitulo 6 traz algumas consideragdes sobre o assunto.
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CAPITULO 2

O QUE SAO REDES DE SENSORES ?

Redes de Sensores consistem de nodos (sensores) que podem medir caracteristicas do
seu ambiente local, fazer calculos e comunicar-se uns com os outros numa rede sem fio
(Paskin et al., 2005). Em geral, estes sensores sdo distribuidos dentro do fenémeno a ser
monitorado ou muito perto dele. A Figura 2.1 mostra a representagdo esquematica de
uma Rede de Sensores. Os nodos sensores coletam dados sobre o ambiente sensoriado,
processam estes dados e os transmitem a outros sensores ou a um nodo especial
chamado sorvedouro (sink). Os dados sdo entdo enviados ao gafeway, que se comunica
com a estagdo-base através da Internet ou de um satélite. O usuério tem acesso a

estagdo-base, que é um computador comum.

Internet e/ou
satélite

I

Estacéo
base

Usuério

Campo de sensores

Nodos sensores

FIGURA 2.1 - Representa¢do esquematica de uma rede de sensores (adaptada de
Akyildiz et al., 2002)

Um nodo sensor ¢ composto por um ou mais sensores, um processador, memdoria,
bateria e um transceptor (componente que transmite e recepta dados). A comunicagdo

entre 0s nodos sensores pode acontecer através de radio-frequéncia ou infravermelho
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(Ruiz et al, 2004 e Akyildiz et al., 2002). Na literatura, ¢ comum encontrar o termo mote
(abreviatura de remote sensor) para se referir ao componente sensor de uma rede de
sensores. A Figura 2.2 apresenta alguns tipos de sensores. A tendéncia atual € a de que
estes mecanismos se tornem cada vez menores. Um exemplo desta tendéncia sdo os
sensores desenvolvidos no projeto Smart Dust da Universidade da California (Berkeley)
(figuras 2.2a e 2.2b). Este projeto tem por objetivo construir mecanismos sensores tao

pequenos quanto grios de areia e tdo baratos que poderdo ser distribuidos as centenas.

¢)

FIGURA 2.2 — Alguns exemplos de sensores: a) prototipo inicial do projeto Smart
Dust (Universidade da Califéornia — Berkeley) ; b) Golem Dust, uma
das geragdes de sensores do projeto Smart Dust; ¢) MICA2ZDOT.,
sensor desenvolvido pela Universidade da Califérnia — Berkeley em
parceria com a Intel© ; d) sensor MICA e seu involucro de acrilico.
utilizados no projeto Great Duck Island, Maine, USA (Universidade
da Califérnia — Berkeley)

Atualmente, a instalagio dos nodos sensores na regido de estudo é feita manualmente.
Entretanto, as previsdes para o futuro mostram que eles poderdo ser jogados de um
avido, por exemplo, favorecendo a instalacdo de redes de sensores em regides indspitas
(florestas densas, desertos, montanhas, geleiras) ou perigosas (campos de batalha.
vulcdes). Uma vez instalados na regido de estudo, os nodos sensores devem detectar

seus vizinhos, estabelecendo assim a topologia da rede.
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O sorvedouro ¢ um nodo especial da rede utilizado para agregar dados de outros nodos
sensores. O sorvedouro desempenha papel importante no modo como os dados trafegam
na rede (roteamento). Pode ajudar também na resposta a consultas feitas a rede,

tornando-se responsavel pelos dados dos nodos sob sua jurisdi¢io (Loureiro et al, 2003).

Para se comunicarem com o exterior da rede, os nodos sensores utilizam um nodo
especializado chamado gafeway, que possibilita esta troca de informagdes através do
seu contato com a estagdo-base. Esta, por sua vez, ¢ um computador comum capaz de
se comunicar com o gateway, sendo também o nodo da rede que mostra os resultados
aos usudrios. Em algumas propostas de rede de sensores, o banco de dados encontra-se
na estagdo-base e nele sdo armazenados os dados de sensoriamento e as informagdes

sobre 0s nodos.

Segundo Loureiro et al. (2003), dentre as tarefas tipicas de uma rede de sensores, pode-

se citar:

o Coletar dados sobre o fendmeno estudado e envia-los para armazenamento na

estagdo-base ;

» Responder a consultas, retornando os valores de uma variavel em determinados
locais e intervalos de tempo. Ex: quais os valores da temperatura nos nodos
proximos aos ninhos das aves (nodos 1, 4, e 7) entre 18:00 e 23:00 horas do dia

5 de dezembro de 20007

« Detectar a ocorréncia de eventos de interesse e estimar valores de variaveis
associadas ao evento detectado. Ex: ha algum veiculo no cruzamento das ruas A

¢ B neste momento? Se sim, qual o valor de sua velocidade?

» Classificar um objeto detectado. Ex: o veiculo no cruzamento das ruas A ¢ B ¢

um carro, um veiculo de carga ou uma moto?

» Rastrear um objeto. Ex: quais as localizagdes do animal X foram registradas

entre meia-noite e 6:00 horas do dia 18 de marg¢o de 20027
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2.1 — Aplicacdes e exemplos

O desenvolvimento tecnolégico dos mecanismos sensores tem sido rapido, assim como
o avango das pesquisas sobre o funcionamento das redes. No entanto, até o presente
momento, redes de sensores foram instaladas somente em carater experimental

(Ratnasamy et al., 2002), como € o caso dos projetos apresentados a seguir.

Exemplo 1: Projeto Great Duck Island (Mainwaring et. al, 2002). Em agosto de 2002,
pesquisadores da Universidade da Califérnia — Berkeley, em conjunto com a [ntel
Research Laboratories, instalaram uma rede de sensores na Great Duck Island, no
estado do Maine (EUA), para monitorar 0 comportamento e o habitat de um péssaro
chamado Storm Petrel. Inicialmente, 32 nodos sensores MICA (Figura 2d) foram
colocados nas tocas dos passaros e também proximos a elas. Posteriormente, a rede foi
aumentada, ganhando mais nodos e estagdes meteoroldgicas. Os nodos sensores podiam
medir a temperatura, a umidade do ar e a pressdo barométrica, entre outras varidveis. As
leituras periddicas dos nodos eram transmitidas a um gafeway, que as retransmitia até a
estagdo-base, onde eram armazenadas. Uma réplica do banco de dados era transmitida,
via satélite, para um servidor na Universidade de Berkeley a cada 15 minutos. Os
usuarios tinham acesso ao banco de dados via Internet

(http://www .greatduckisland.net/).
p

Exemplo 2: Projeto ZebraNet (Juang et al., 2002). Colares sensores equipados com
GPS (Global Position System) foram instalados em zebras na reserva de Sweetwaters,
Quénia. Do ponto de vista biolégico, o objetivo do projeto € monitorar ©
comportamento noturno dos animais e ainda responder questoes acerca de migragio e
relacionamento inter-espécies. Os sensores foram projetados para registrarem e
armazenarem a posi¢do dos animais a cada 3 minutos e, a cada hora, dados
meteorologicos, ambientais, de iluminagéo, de temperatura e de movimentos corporais

so registrados por 3 minutos. A estagdo-base também € modvel e freqiientemente
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percorre o campo dos sensores (habitar das zebras) para recolher os dados.

(http://www princeton.edu/%7Emrm/zebranet.html)

Exemplo 3: Automated Local Evaluation in Real-Time (ALERT). Instalada na década
de 70 pelo National Weather Service (EUA), ALERT ¢ uma rede de sensores que
fornece dados sobre chuva e nivel de dgua em tempo real, o que permite avaliagdes
sobre o potencial de enchentes. Seus sensores podem coletar dados sobre ventos,
temperatura, nivel de dgua, entre outros. Os dados sdo transmitidos para uma estago-
base, onde um modelo de previsdo de enchentes processa estes dados e gera os alertas.
Atualmente, ALERT possui sensores instalados na maior parte do oeste americano e €

intensamente  utilizado  pelos  Estados da  Califérnia e  Arizona.

(http://www.alertsystems.org). Outro projeto para previsdo de enchentes é o FloodNet
(Envisense), no qual sensores foram instalados as margens de um rio na Inglaterra

(http://envisense.org/floodnet/floodnet.htm).

Com a prevista diminui¢do do custo dos mecanismos sensores e o avango dos estudos
na area, pesquisadores vislumbram os mais diversos tipos de aplicagdo para as redes de
sensores. Estas aplicagdes podem ser divididas em dois grupos segundo seu objetivo
geral : monitoramento ou estudo retrospectivo. Nas aplica¢des de monitoramento, o
interesse maior estd em analisar as observagdes do fendmeno assim que elas estiverem
disponiveis, como na detecgdo de incéndios, enchentes e outros eventos. O
armazenamento das séries historicas dos dados pode ou ndo acontecer. Ja nas aplicagdes
cujo objetivo geral € o estudo retrospectivo, o interesse maior estd na analise de séries
histéricas e o armazenamento dos dados é feito para uma anélise posterior. Convém

observar que uma rede de sensores pode ser projetada para cumprir os dois objetivos.

A seguir, sdo enumerados alguns exemplos de aplicagdes de rede de sensores,

classificados segundo seu objetivo especifico:

25



e Monitoramento e estudo do habitat e da vida selvagem de modo ndo-invasivo e
ndo- perturbador. Exemplos: projetos Great Duck Island, ZebraNet ¢ PODS
(Biagioni e Sasaki, 2003) .

e Monitoramento ambiental : condigdes de temperatura e umidade no
armazenamento de grdos (Armstrong, 2003) ; detecgdo de incéndios e
desmatamento em florestas ; polui¢do sonora e do ar em grandes cidades ;
trafego de veiculos ; movimento de geleiras (Envisense GlacsWeb) : detecgdo de

vazamentos de éleo e gas em rios (AmazonBots, Petrobras).

e Monitoramento de desastres: sistemas de alarme de enchentes (Envisense

FloodNet, ALERT) : terremotos ; tornados.

e Monitoramento estrutural de construgdes: detecgfio de vibragdes anormais em
pontes (Basharat et al., 2005); detec¢do de micro fissuras nas colunas de

edificios.

e Agricultura de precisdo: monitoramento das condi¢des climdticas em vinhedos
(INTEL Laboratories) ; monitoramento da umidade do solo para fins de

irrigagdo .

e Seguranga: detecgdo de intrusos em edificagdes ; detecgfio de incéndios em

fabricas .

e Militares: detecgdo de alvos no campo de batalha, vigilancia de oceanos.

As redes de sensores sdo uma tecnologia altamente orientada a aplicagdo. Suas
caracteristicas € os objetivos tém grande influéncia no projeto da rede: tamanho. tipo e
quantidade de sensores, forma de instalagdo, mobilidade, envio e armazenamento de

dados, entre outros. Esta dependéncia da aplicagdo sera detalhada no decorrer do texto.
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2.2 — Caracteristicas das redes de sensores

Uma Rede de Sensores pode ser considerada um tipo especial de rede movel ad hoc
(MANET — Mobile Ad Hoc Network) (Nittel et al. 2004). MANET sédo redes onde os
elementos computacionais (moveis ou ndo) trocam informagdo entre si com a fungdo
basica de dar suporte a comunicagio entre esses elementos que, individualmente, podem
executar tarefas distintas. Um exemplo de MANET é o compartilhamento de
informagdes por um grupo de soldados em seus computadores portiteis, numa
determinada distancia, através de sinais de radio-freqiiéncia (Pereira et al., 2003). Cada
nodo da rede (soldado) pode realizar uma tarefa diferente e trocar informagdes com seus
colegas. No entanto, diferentemente das MANET, redes de sensores tendem a executar
uma fun¢do de modo a haver colaboragio entre os nodos, que coletam dados sobre os
mesmos fendmenos. Por serem um caso especial das redes ad hoc, as redes de sensores
sdo naturalmente ndo-estruturadas. Seus nodos sdio capazes de se comunicar uns com 0s
outros diretamente, ndo existindo esta¢des de suporte & comunicagio, como no caso das

redes de telefones celulares, que sdo consideradas redes estruturadas.

Outras caracteristicas importantes das redes de sensores sdo sua capacidade de auto-
organizagdo, a suscetibilidade a falhas por parte dos sensores, a freqiiente mudanga na
topologia e a limitagdo dos sensores em relacdo & energia, capacidade computacional e
memoria. As trés primeiras caracteristicas estdo fortemente relacionadas entre si, pois a
falha de um ou mais sensores obriga a rede a mudar a topologia dos nodos, o que
somente ocorre devido a capacidade de auto-organizagdo das redes. Esta capacidade
também ¢ essencial na fase de estabelecimento da rede. Segundo Ruiz et al. (2004), a
limitagdo da energia é considerada o aspecto mais critico das redes de sensores. Sendo
assim, ha um grande esfor¢o por parte dos pesquisadores da area no sentido de
desenvolver procedimentos de transporte e processamento de dados que levem em conta

a economia de energia (Akyildiz et al., 2002)

27



A grande quantidade de nodos, outra caracteristica das redes de sensores, possibilita o
monitoramento de areas extensas. Além disto, regides densamente povoadas por
sensores sdo um tipo de garantia contra a falha destes mecanismos, seja por defeito ou
por falta de energia, principalmente em regides de dificil acesso. Se um sensor falhar,

havera outro para fazer seu trabalho.

2.3 — Classificaciio das redes de sensores

As redes de sensores podem ser classificadas com relagdo a mobilidade dos nodos em
estacionarias e nfo-estaciondrias. Numa rede estaciondria (ou estatica), os sensores nao
se movem em relagdo ao objeto ou fendmeno sensoriado, como no caso dos sensores do
projeto Great Island Duck. J& numa rede ndo-estacionaria (ou dindmica), existe
mobilidade por parte dos sensores. Este é o caso das zebras do ZEBRANET, e de boias

langadas ao mar, por exemplo.

O modelo de envio de dados da rede pode ser classificado em : continuo (os dados sdo
enviados continuamente a uma taxa pré-estabelecida) ; por demanda (o envio de dados
somente acontece quando o usudrio os requer numa consulta) ; orientado a eventos (os
dados sdo enviados somente quando um evento de interesse ocorre) e hibrido, no qual
dois ou mais tipos anteriores podem ocorrer (Tilak et al., 2002). Redes criadas para o
monitoramento ambiental geralmente utilizam o modelo de envio de dados continuo,
enquanto as redes que t€m por objetivo detectar eventos utilizam o modelo orientado a
eventos. A escolha de modelo de envio de dados, além de ser dependente da aplicagio
para a qual foi criada a rede, tem grande impacto no gasto de energia, devido ao numero

de transmissdes de dados requerido.

A classificacdo da rede tem fundamental importancia na escolha do modo como os
dados dos sensores serdo encaminhados até o usuario, como sera detalhado no préximo

capitulo.
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2.4 — Redes de geo-sensores

Uma rede de geo-sensores pode ser definida com uma rede de sensores que monitora
fendmenos no espago geografico, na qual os nodos sensores capturam informagio
geografica que ¢ relevante para a aplicagdo em questdo (Nittel et al.. 2004). Os

exemplos de 1 a 3 da secdo 2.1 podem caracterizar redes de geo-sensores.

Alguns autores ja consideram o aspecto espacial como inerente as redes de sensores
(Heidemann e Bulusu, 2001 ; Al-Karaki e Kamal, 2004). Ratnasamy et al. (2002)
enfatizam que o conhecimento sobre localizagdo dos nodos € crucial para o trabalho
com redes de sensores, sendo o objetivo da rede fornecer o sensoriamento de uma vasta
area geografica. A localizagio dos nodos pode ser conseguida através de um GPS ou,
quando isto ndo for possivel para todos os nodos, pode-se fazer uso de algoritmos como

os descritos por Bharathidasan et. al (2003) e propostos por Bulusu et al. (2000).

Como esta denominagéo € relativamente recente, a maioria dos trabalhos publicados
sobre redes de sensores ndo a utilizam. Deste modo, no restante do texto, os termos
sensores e redes de sensores serdo mantidos, tendo em mente que o aspecto espacial esta

subentendido nos problemas abordados'.

2.5 — Algumas consideragdes

Além dos topicos abordados neste capitulo, ha ainda muitos tépicos importantes no
contexto de redes de sensores. Entre eles, podemos citar os procedimentos para
distribui¢do dos sensores na area de estudo, estabelecimento da rede, hardware, meios
de comunicagdo, processamento e sincronizagdo de sinais, seguranga, cobertura da area
de estudo e diminuigdo de custo. Em geral, estes s@io assuntos relacionados ao

desenvolvimento tecnolégico dos mecanismos sensores e ao funcionamento da rede
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como um todo. Todos estes topicos estdo, de algum modo, ligados a obtengdo de dados,
que € o objetivo de uma rede de sensores. No entanto, este texto enfocard os aspectos
mais diretamente relacionados & obtengdo dos dados, como o seu transporte, agregac¢io

e armazenamento, que serdo abordados nos proximos capitulos.

Boas referéncias sobre os varios aspectos envolvidos no desenvolvimento das redes de

sensores podem ser encontradas em Al-Karaki e Kamal (2004) e Akyildiz et al. (2002).

" Em 2003, aconteceu o primeiro workshop sobre redes de geo-sensores, 0 Geo Sensor Networks
(GSN2003).Nem mesmo todos os palestrantes deste encontro utilizaram o termo geo-sensores ao se
referirem aos nodos da rede.
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CAPITULO 3

ROTEAMENTO E AGREGACAO DE DADOS

Uma vez coletados pelos sensores, os dados devem chegar até o usudrio através da
comunicagdo entre os nodos. O transporte destes dados pela rede (roteamento) pode ser

uma tarefa continua ou pode acontecer devido a uma requisigdo do usudrio (consulta).

Um procedimento simples de transporte de dados ¢ a arvore de roteamento (Figura
3.1a). O processo de construgdo da drvore comega a partir de um nodo raiz (o
sorvedouro ou a estagdo-base, por exemplo) . Este nodo dissemina uma mensagem de
construgdo a seus vizinhos. Assim que um nodo recebe esta mensagem, ele identifica o
nodo que a enviou como seu pai. Uma vez escolhido o pai, mensagens vindas de outros
nodos sdo descartadas. Este nodo repete 0 mesmo processo na procura de seus filhos, até
que todos os nodos recebam a mensagem. Na transmissdo dos dados dos sensores até o
nodo raiz, filhos passam seus dados para os seus pais, que 0s repassam para 0s seus pais

e, assim por diante, até chegar ao nodo raiz.

Na tarefa de comunicagdo, os nodos gastam mais energia do que na tarefa de
processamento dos dados (Pottie e Kaiser, 2000). Assim, em alguns modos de
roteamento, os dados sdo agregados no caminho até o usudrio. Isto gera uma economia

de energia, como ilustram as figuras 3b e 3c.

No roteamento do tipo tradicional (Figura 3.1b), os dados de cada nodo (A, B e C) sdo
transmitidos ao nodo sorvedouro (S) através da rede utilizando-se um dos possiveis
caminhos. Cada nodo gasta trés transmissdes para levar seu dado ao sorvedouro, num
total de nove transmissdes. Na alternativa da Figura 3.1c, o dado do nodo A é agregado
ao dado do nodo B na primeira transmissdo. Posteriormente, este dado agregado ¢

transmitido ao proximo nodo e novamente agregado ao dado vindo do nodo C. A
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agregacdo dos dados dos trés nodos € entdo transmitida ao nodo sorvedouro. No total.
foram feitas seis transmissdes, 33% a menos do que no roteamento tradicional, o que

certamente representou uma economia de energia.

raiz
A B C
h ‘ é
g -
s
a) Arvore de Roteamento b) Roteamento ¢} Roteamento com

tradicional agregacio de dados

FIGURA 3.1 — Exemplos de roteamento : a) o nodo raiz (preto) é pai dos nodos
verdes, que sdo pais dos nodos azuis e vermelhos ; b) e ¢) os nodos A,
B e C geram os dados e 0 nodo S é o sorvedouro. As linhas ligando
os nodos significam que eles podem se comunicar.

Para Kalpakis et al. (2003), a agregacdo de dados consiste em combinar dados
oriundos de diferentes nodos sensores, eliminando transmissdes redundantes e
permitindo uma visdo multidimensional do ambiente monitorado. A agregac¢do € um
procedimento bastante utilizado na consulta aos dados. Os principais tipos de operagdo
de agregagdo sdo média, mdximo, minimo e supressdo de dados redundantes. Os dados
de diversos sensores sdo agregados em um so nodo, que entdo transmite um resumo

destes dados pela rede. Isto gera uma economia de energia, como ilustrado nas Figuras
3.1be3.lc.

A agregacdo de dados também pode ser usada com a finalidade de melhorar o processo
de deteccdio de eventos. Neste caso, as respostas de mais de um sensor sdo utilizadas
para definir a ocorréncia ou ndo de um evento. Quando a agregagdo de dados ¢é utilizada
com o objetivo de obter uma estimativa de maior precisdo, o termo utilizado € fuséo de
dados (Steinberg et al., 1999). Esta técnica também pode ser utilizada para diminuir o

ruido existente nos dados provenientes dos sensores. Os termos agregagdo e fusio
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aparecem muitas vezes como sindnimos na literatura de redes de sensores. No entanto,
para trazer um pouco mais de clareza a discussdo, o termo agregacdo serd utilizado

neste texto para se referir ao simples processo de sintetizar dados com o objetivo de

reduzir o volume de transmissdes pela rede.

3.1 — Propostas para roteamento de dados

r

A maior preocupagio de uma proposta de roteamento € transportar os dados
economizando energia (Potie e Kaiser, 2000). Agregar os dados ao fazer seu transporte

¢ uma das formas de se conseguir esta economia.

Entre as propostas de roteamento que utilizam agrega¢do dos dados, estdo o SPIN
(Heinzelman et. al, 1999), o LEACH (Heinzelman et. al, 2000), o Directed Diffusion
(Intanagonwiwat et al., 2002) e suas variagdes. O processo de disseminagdo dos dados
pela rede ¢ diferente em cada um destes tipos de roteamento. No SPIN, por exemplo, o
nodo sensor dissemina para seus vizinhos uma mensagem comunicando que tem dados
disponiveis e espera pelo interesse de algum outro nodo em levar estes dados ao
gateway. O nodo interessado requisita o dado e langa também uma mensagem entre seus
vizinhos avisando que tem dados disponiveis. O processo continua até que o dado
chegue ao gateway. J4 no Directed Diffusion, o nodo sorvedouro é quem dissemina uma
mensagem com seu interesse por determinado tipo de dado e aguarda a resposta dos
nodos sensores (roteamento centrado em dados). No entanto, é o aspecto da
agregacio dos dados o que mais interessa a este texto, pois 0 modo como é feita esta

agregacdo determinard como serdo armazenados e analisados os dados provenientes da

rede,

No procedimento Directed Diffusion, o interesse em agregacdo € determinado
localmente no sorvedouro. Ja no SPIN, pode ocorrer a agregacdo entre o dado do nodo
requisitante e o dado que foi recebido por ele e, entdo, uma mensagem sobre a

disponibilidade destes dados agregados ¢ disseminada pela rede. Na proposta de
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roteamento do LEACH, acontece a formag¢@o de conglomerados de nodos antes de cada
transmissdo de dados (roteamento hierarquico). Nodos sdo escolhidos aleatoriamente
para serem os lideres destes conglomerados (cluster-head), que fazem a agregagio dos

dados e transmitem o resumo para o gafeway.

Algumas propostas de roteamento utilizam a localizagdo dos nodos para transportar os
dados (roteamento geografico). Elas fazem uso da constatagdo de que geralmente as
consultas aos dados incluem atributos geograficos. Entre estas propostas, estdo o
Geographic Adaptive Fidelity (GAF — Xu et al,, 2001), o Geographic and Energy
Aware Routing (GEAR - Yu et al, 2001) e o pioneiro GPSR (Karp ¢ Kung. 2000).
Segundo a classificagio feita por Al-Karaki e Kamal (2004), as propostas de roteamento
geografico nao utilizam agregagdo dos dados. A economia de energia ¢ atingida pelo
direcionamento das consultas a uma regido especifica da rede, diminuindo o niimero de

mensagens a serem transmitidas.

Existem outras propostas de roteamento que ndo adotam agregag¢do de dados como
estratégia para economizar energia. No contexto de redes de sensores com modelo de
envio de dados orientado a eventos, Vuran et al. (2004) propuseram explorar a
correlagio espacial e temporal entre os dados dos nodos que detectam um mesmo
evento. A correlacao espacial entre os nodos ¢ modelada de modo semelhante ao que se
utiliza na geoestatistica baseada em modelos (Diggle et. al., 1998). Somente alguns
nodos sdo escolhidos para transmitirem seus dados, o que diminui o nimero de

mensagens transmitidas até o sorvedouro.

Outro procedimento de roteamento que adota a idéia de escolher alguns nodos para
transmitir seus dados ¢ o Infer (Hartl e Li, 2005). Nesta proposta, a escolha dos nodos ¢
aleatoria e pode considerar aspectos como nivel de energia do nodo ou a importancia do
dado a ser transmitido para o sorvedouro. Os nodos ndo escolhidos para transmitir ficam
“dormindo”. Os dados destes nodos sdo estimados pelo sorvedouro utilizando os dados

transmitidos por outros nodos. A estimacdo € feita através de inferéncia Bayesiana,
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com as chamadas distribui¢des preditivas (Carlin e Louis, 1996). A idéia da Estatistica
Bayesiana ¢ fazer inferéncia sobre os pardmetros de um modelo através de uma
combinagdo da funcdo de verossimilhanga obtida com os dados da amostra ¢ de um
conhecimento a priori sobre estes parametros, expresso através de uma distribui¢do de
probabilidades a priori. Esta combinagdo, via o Teorema de Bayes, resulta na
distribui¢do a posteriori do pardmetro, que expressa como o conhecimento a priori se
modificou a luz dos dados (verossimilhanga). Para isto, os pardmetros sdo tratados como
varidveis aleatorias e as inferéncias sobre eles sdo feitas com sua distribuicdo a
posteriori. As distribuigdes preditivas permitem que dados faltantes sejam estimados
pela distribui¢do a posteriori dos parametros do modelo, derivada a partir dos dados
observados. No caso do Infer, a idéia ¢ tratar os dados dos nodos dorminhocos como se
fossem faltantes e estima-los usando os dados dos outros sensores, via distribui¢des
preditivas. Por ser tratar de um método baseado em inferéncia estatistica, é necessario
estabelecer modelos probabilisticos para as varidveis observadas, assim como para os
parametros destes modelos (as distribui¢des a priori). Isto ndo deverd ser um problema
quando se conhece as variaveis em estudo. Considerando que a suscetibilidade a falhas
¢ uma caracteristica importante das redes de sensores e deve ser levada em conta nas
propostas de roteamento de dados, o Infer apresenta uma alternativa interessante para
lidar com sensores falhos, estimando seus valores através dos valores dos outros

SCNSOres.

Existem vérias outras propostas de roteamento de dados para redes de sensores (Al-
Karaki e Kamal, 2004 : Akkaya ¢ Younis, 2004). A escolha do procedimento de
roteamento deve considerar caracteristicas da rede como sua mobilidade ¢ seu modelo
de envio de dados. O LEACH, por exemplo, ¢ um protocolo eficiente em energia para
redes de sensores estaciondrias e com modelo de envio de dados continuo, mas precisa
ser adaptado para redes nio-estaciondrias e com modelo de envio de dados orientado a
evento (Tilak et al, 2002). J4 a Directed Diffusion ¢ eficiente para redes ndo-
estacionarias e pode ser aplicada a redes com modelo de envio de dados orientado a
eventos e também por demanda. No entanto, ndo ¢ adequada para redes com envio

continuo de dados, como as utilizadas em monitoramento ambiental, por exemplo
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(Akkaya e Younis, 2004). Para este tipo de rede, a arvore de roteamento € um
procedimento adequado, mas deve ser adaptado para lidar com mudangas freqiientes de
topologia, seja por mobilidade ou por falhas nos sensores (Figueiredo et al., 2004). Os
procedimentos de roteamento geografico sdo mais adequados para redes com modelo de
envio de dados por demanda, ja que se aproveitam dos atributos geograficos da
consulta. As propostas de Vuran et al. (2004) e a do Infer podem ser interessantes para
redes densas, com grande niimero de nodos por unidade de area, nas quais a transmissdo
de todos os dados certamente esgotaria os recursos de energia da rede rapidamente. Para
redes densas e com modelo de envio de dados continuo, a proposta do Infer ¢

particularmente interessante.

3.2 - Algumas consideracdes

A escolha da agregac@o de dados como meio de reduzir o consumo de energia deve ser
feita com bastante cuidado e sempre orientada pelos objetivos da aplicagdo. A
informagdo sobre a localizagdo dos nodos que tém seus dados agregados deve ser

mantida, pois é importante para a maioria das aplicagdes.

Em redes densas, a agregagfio pode auxiliar tanto no roteamento quanto na analise de
dados: pequenos grupos de nodos podem ficar responsaveis por sensoriar determinada
regido e a agregac¢do de seus dados pode melhorar a qualidade da informagéo sobre esta
regido (diminuigdo da variabilidade) e também reduzir o nimero de transmissdes. Os
procedimentos de roteamento do tipo hierdrquico, em que ha a formagio de
conglomerados antes da transmissdo dos dados, podem ser utilizados neste caso. A

anélise de dados na presenga de agregag¢do sera discutida no Capitulo 5.

O tipo de roteamento a ser utilizado numa rede de sensores e 0 modo como seus dados
serdo armazenados estdo altamente relacionados. Em alguns casos, uma mesma
proposta € vista como de roteamento e de banco de dados. O armazenamento de dados

de sensores sera discutido no préximo capitulo.
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CAPITULO 4

BANCOS DE DADOS PARA REDES DE SENSORES

Um banco de dados de sensores é uma combinagio de dados sobre os sensores (uma
lista de sensores e seus atributos, como localizagdo e tipo, por exemplo) e dados dos
sensores (as leituras das varidveis que eles estio medindo). Cada nodo sensor pode ser
visto com uma fonte separada que gera dados sobre seus atributos e dados sobre o que

ele esta sensoriando.

Utilizando o modelo de banco de dados relacional (Chamberlin, 1976), cada nodo
sensor ¢ considerado como uma tupla (linha) de uma relagdo (tabela). Seus atributos e
seus dados formam os campos (colunas). As consultas que interessam ao usuario serdo

feitas sobre este banco de dados.
4.1 — Armazenamento e consultas

E importante entender como acontece o armazenamento dos dados num banco para
redes de sensores: que dados sdo armazenados e em qual local isto ocorre. Isto
determinard como serdo processadas as consultas ao banco e quais tipos de analises

poderdo ser feitas com os dados extraidos da rede.

Segundo Ratnasamy et al. (2002), o armazenamento dos dades de uma rede de
sensores pode ser classificado pelo local onde ele ocorre: externo (todos os dados sdo
passados ao observador, que se encarrega de processa-los); local (os dados sdo
armazenados localmente pelos sensores); centrado em dados (o dado ¢ armazenado por
nome e as consultas sdo feitas por aquele nome ao sensor responsavel por aquele tipo de

dado, que ndo precisa ser o sensor que o originou).
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O armazenamento dos dados pode ser do tipo historico (as séries historicas de dados
coletados pelos sensores sdo armazenadas, como no caso das aplicagdes de estudo
retrospectivo) ou do tipo ndo-histérico (os dados sdo extraidos da rede a medida que
sdo feitas consultas ao banco, o que ¢ mais comum nas aplicagbes do tipo

monitoramento).

Ao classificar as maneiras de se processar consultas aos dados de sensores, Bonnet et
al.(2001) apontaram duas alternativas para a construgdo de um banco de dados de

sensores: alternativa centralizada e alternativa distribuida.

Na alternativa centralizada (warehousing), a rede de sensores € simplesmente utilizada
como um mecanismo de coleta de dados: estes sdo coletados pela rede de uma forma
pré-determinada (continuamente ou em intervalos regulares) e armazenados num banco
de dados localizado em um servidor (a estagdo-base). Numa etapa posterior, a consulta é
feita neste banco de dados centralizado. Esta alternativa implica em armazenamento
externo, que também ¢ do tipo histérico. Exemplos: bancos de dados dos projetos
Great Duck Island, ZebraNet, PODS e FloodNet.

Ja na alternativa distribuida, a construgdo do banco de dados ¢ orientada a consultas,
ou seja, as consultas determinam que dados devem ser extraidos dos sensores. Navas e
Wynblatt (2001) resumiram a idéia desta alternativa afirmando que “a rede de sensores
¢ o banco de dados™. Esta alternativa implica em armazenamento local ou centrado
em dados. Entre as propostas de banco de dados distribuido, estao o TinyDB e o
COUGAR, detalhados mais adiante.

A consulta a um banco de dados de sensores pode ser do tipo histérica, instantanea ou
continua. Numa consulta histérica, o usuario esta interessado em recuperar dados de
um certo periodo do tempo e, geralmente, numa certa regido geografica. Estas consultas
podem ser chamadas também de consultas espaco-temporais. Um exemplo deste tipo

de consulta seria : “quais as leituras de pH da agua da Lagoa da Pampulha no setor
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proximo a barragem entre 7:00 e 12:00 de ontem?” E importante notar que este tipo de

consulta s6 € possivel em bancos de dados com armazenamento histérico.

Numa consulta instantanea, o interesse do usudrio estd em leituras dos sensores no
momento atual ou num futuro préximo. No monitoramento de edificagdes, por exemplo,
uma consulta ao banco pode ser do tipo: “quais os valores de oscilagdo das colunas A e
B (devido a fortes ventos) nos proximos 3 minutos?” Os bancos de dados com

armazenamento nio-histérico sdo formados a partir de consultas instantineas.

As consultas continuas sdo aquelas que examinam os dados assim que eles chegam até
o processador, de modo continuo, geralmente com o objetivo de monitorar algum
fenémeno e detectar evento algum relacionado a ele. As consultas continuas foram
propostas por Terry et al. (1992) no contexto de filtragem de documentos, mas tém
grande aplicagdio em redes de sensores, principalmente aquelas destinadas ao
menitoramento de ambientes (Madden et al., 2002b). Uma consulta continua pode ser

vista como uma cole¢do de consultas instantaneas.

Um tipo de consulta também muito comum nas aplicagdes de monitoramento € a
consulta orientada a dados. Neste tipo de consulta, o usudrio estd mais interessado em
saber sobre o atributo do fendmeno do que conhecer o valor de um determinado nodo.
Por exemplo, uma consulta do tipo “quais as dreas possuem temperatura maior do que
50° C” pode ser mais interessante do que saber qual o valor de temperatura de um nodo
individual. A primeira consulta pode ajudar a identificar dreas com risco de incéndio ou

com aquecimento além do normal.

A linguagem de consulta geralmente proposta é a SQL (Structure Query Language) ou
uma varia¢do da sua estrutura SELECT-FROM-WHERE-GROUPING BY-HAVING.
Uma das propostas de linguagem, a TAG (Madden et al., 2002a), define um operador
para lidar com o aspecto temporal (SAMPLE INTERVAL t, onde t ¢ o intervalo entre
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sucessivas amostras dos dados dos sensores, denominado epoch). Um exemplo de

consulta usando a TAG poderia ser:

SELECT luminosidade, temperatura , necdoID

FROM sensores AS s

WHERE (s.luminosidade > 10) AND (s.temperatura <
20)

GROUPING BY s.nodolD

SAMPLE INTERVAL 2 FOR 30

Supondo que a unidade de tempo seja o segundo, esta consulta retornara os valores de
luminosidade, temperatura e a identificagdo dos nodos cujo valor de luminosidade seja
maior do que 10 e o valor da temperatura seja menor do que 20, agrupados pela
identificagdo do nodo (nodoID). Esta consulta se repetira de 2 em 2 segundos, durante
30 segundos. Note que um nodo pode aparecer varias vezes no resultado final desta

consulta.

4.2 - Propostas para banco de dados de sensores

A seguir, sdo detalhadas algumas alternativas de armazenamento de dados de sensores.
Antes, porém, a Tabela 4.1 apresenta uma classificacdo destas propostas segundo seu

local e o periodo do armazenamento dos dados.

TABELA 4.1 — Classificagdo de algumas alternativas de armazenamento de dados dos
sensores segundo o local (centralizado ou distribuido) e periodo
(histdrico ou néo).

) Armazenamento
Histoérico

Centralizado Distribuido

Bancos de dados dos projetos
SIM Great Duck Island,
ZEBRANET, PODS e FloodNet

STWin, DIMENSIONS

TinyDB, COUGAR,

Armazenamento centrado em dados
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a) TinyDB (Madden et. al, 2003). O TinyDB é um sistema de processamento de
consultas para extrair informagdes de rede de sensores que usem o sistema operacional
TinyOS, desenvolvido para a arquitetura dos MICA Motes (Figuras 2¢ e 2d). O TinyOS
¢ um programa de codigo aberto e esta disponivel na Internet. O TinyDB enxerga os
dados dos sensores como uma Unica tabela, com uma coluna por tipo de sensor, cada
linha representando um nodo (armazenamento distribuido). Linhas (tuplas) sdo
anexadas a esta tabela periodicamente, em intervalos de amostragem que sdo um dos
parametros da consulta (armazenamento ndo-histoérico). O periodo de tempo entre
intervalos de amostragem ¢ chamado epoch. Os nodos amostram seus sensores uma vez
por epoch. Cada nodo mantém um catalogo com meta-dados que descrevem sua
localizagdo, eventos e fungdes pré-definidas pelo usudrio. As consultas sdo originadas
num processador central na esta¢do-base. Dada uma consulta de interesse, o TinyDB
coleta os dados dos sensores através de uma arvore de roteamento, filtra e agrega estes
dados, transportando-os até a estagdo-base. A linguagem de consulta utilizada ¢ a TAG
(Hellerstein et al, 2003), uma variagdo da SQL. A TAG permite que eventos sejam pré-
definidos e que determinada consulta seja feita assim que este evento ocorrer. Por
exemplo, no monitoramento ambiental do projeto Great Duck Island, um evento
poderia ser a detecgdo da presenga do passaro no ninho. Quando este evento ocorresse,
seria feita uma consulta sobre a intensidade da luz e a temperatura dos nodos a menos

de 10 metros de distincia do ninho.

b) COUGAR (Bonnet et al., 2001 ; Yao e Gerke, 2002). Como o TinyDB, a proposta
do COUGAR enxerga a rede de sensores como um enorme banco de dados distribuido,
no qual os dados dos sensores sdo vistos como linhas (tuplas). No entanto, 0 COUGAR
utiliza abstract data types (ADT)? para representar os dados dos sensores e uma forma
modificada da SQL para recuperar estes dados. A estrutura SELECT-FROM-WHERE

¢ mantida e sdo definidos operadores nos ADT para lidarem com o aspecto temporal.

* ADT é um tipo de abstragdo de dados no qual os detalhes de implementagao estdo escondidos
(abstraidos). Os valores deste tipo s6 podem ser criados e inspecionados por fungdes de acesso definidas
para este tipo. Isto permite que a implementagdo do tipo possa ser modificada sem a necessidade de
mudar o programa no qual ele estd inserido.
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Assim como no TinyDB, as consultas sdo originadas num processador central na

estacdo-base.

¢) STWin (Spatio-Temporal WINdow) (Coman et al., 2004). Nesta proposta de
armazenamento, a rede de sensores € vista como um banco de dados distribuido e
especializado que armazena dados espago-temporais. Cada nodo tem um banco onde
armazena seus dados para consultas futuras (armazenamento local). Isto permite que
sejam feitas consultas histdricas e evita que todos os dados tenham que ser transmitidos
para um banco fora da rede. Para isso, o STWin pressupde que os nodos tém uma
capacidade de armazenamento longa. PressupSe também que a rede ¢ do tipo
homogénea e seus nodos conhecem sua localizagdo e a de seus vizinhos, obtidas durante
a fase de estabelecimento da rede. A coleta de dados pelos sensores ¢ continua, mas
somente uma agregag¢ao temporal dos dados é armazenada (ex., média dos dados a cada
30 segundos). O tipo e o intervalo da agregacdo sdo definidos antes da instala¢do da
rede. As consultas podem ser originadas em qualquer nodo e chegam até o nodo de
interesse em duas etapas: primeiramente, o nodo originador da consulta localiza um
nodo na area geografica requisitada. Posteriormente. este nodo assume o papel de
coordenador e fica responsavel por coletar as respostas de seus vizinhos e manda-las de
volta ao nodo originador. Como destacado por Ratnasamy et al.(2002), um dos
problemas do armazenamento local é que uma consulta aos dados gera mensagens que
inundam toda a rede, implicando em gasto de energia com transmissdo. Para contornar
este problema, os autores do STWin recorrem a uma variagdo do algoritmo de
inundagdo’, aproveitando-se do carater espacial das consultas. Diferentemente das
propostas do TinyDB e do COUGAR, o STWin prioriza o armazenamento dos dados
para futuras consultas (histérico), nio considerando consultas apenas do tipo long-

running, na qual o usuario deseja monitorar continuamente o fendmeno sensoriado.

* Uma mensagem ¢ transmitida por um nodo a seus vizinhos, que as retransmitem para seus vizinhos e,
assim por diante, inundando toda a rede com a mensagem até que ela chegue ao nodo de destino. Isto gera
um numero enorme de transmissdes, implicando em grande gasto de energia, o que € inadmissivel numa
rede de sensores.
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d) DIMENSIONS (Ganesan et al., 2002): na tentativa de conciliar a necessidade de
armazenamento histérico de dados e a limitagdo de memoria da maioria dos sensores,
o0s autores propuseram que os dados fossem comprimidos antes de serem armazenados
nos nodos sensores (armazenamento local). Esta compressdo é feita em duas fases: na
primeira fase, acontece a compressido da série temporal dos dados de cada nodo, onde
ficam armazenados os dados comprimidos; na segunda fase, acontece a compressdo
espacial dos dados, que pode ter varios niveis, desde o mais fino até o mais grosseiro.
As consultas ao banco sdo feitas também em etapas, examinando primeiro o resumo dos

dados no nivel de compressdo mais grosseiro e, se houver interesse, descendo até os

niveis mais finos.

¢) Armazenamento centrado em dados (Data-centric Storage) (Ratnasamy et al.,
2002). Nesta proposta, combinagdes de dados consideradas interessantes (eventos) sdo
nomeadas e armazenadas em nodos da rede. Um evento pode ser, por exemplo, a
presenc¢a de pessoas numa sala. Todos os eventos de mesmo nome sdo armazenados no
mesmo nodo, ndo necessariamente aquele que gerou o evento. Consultas sobre este
evento sdo direcionadas para o nodo responsavel por armazenar suas ocorréncias,
evitando que mensagens sejam enviadas a todos os nodos da rede (inundagdo). O
roteamento utilizado ¢ uma variagdo do GPSR (geografico) e, portanto, os nodos devem
saber a sua localizagdo. A proposta do armazenamento centrada em dados prevé uma
rede homogénea, com grande numero de nodos, razoavelmente estacionaria e estavel
(movimentos e falhas nos sensores ndo sdo comuns). Claramente, esta é uma proposta
na qual as consultas sdo orientadas a eventos, em que os dados originais nio sio
armazenados, como observam os autores (“na maioria dos casos, 0s usuarios ndo
querem um conjunto de dados ndo-processados, mas estdo mais interessados em eventos

especificos™).

f) Banco de dados espaciais para redes de sensores (Goldin, 2003 ; Goldin ¢ Kutlu,
2004). Os autores exploram o aspecto geografico dos dados de sensores e propdem que
o banco de dados seja do tipo espacial, um banco de dados geograficos (Camara, 2005).

Este banco estaria na estagdo-base (centralizado) e teria relagdes do tipo

43



espacial (RegiaolD, RegiaoGeometria)

sensores (SensorID, SensorLoc, Valor)

Se a 4rea de instalagdo dos sensores fosse, por exemplo, uma reserva ecologica dividida
espacialmente em varias regides (lago, pdntano, areal, pasto, floresta fechada. por
exemplo), a tabela espacial conteria a identificagdo destas regides (RegiaolD) e seu
poligono (RegiaoGeometria). A tabela sensores contém a identificagdo dos sensores
(SensorID), suas coordenadas geograficas (SensorLoc) e o valor que o sensor mede.
Consultas espaciais do tipo “qual é a média de umidade nas areas de pasto?” seriam
respondidas combinando-se os dados das duas tabelas. Uma das vantagens desta
combinagdo de tabelas é que a defini¢do das regides e também sua geometria podem
mudar independentemente da tabela de sensores. As regides podem ser dindmicas, com
a geometria variando constantemente. Goldin e Kutlu (2004) introduz uma forma de
processar consultas espaciais, na qual as agregagdes espaciais sdo feitas intra-rede e
somente o valor desta agregagdo chega até o processador central na estagdo-base. O
transporte dos dados seria feito através de uma drvore de roteamento, onde alguns nodos
seriam responsaveis pela agregacdo em determinada regido (rivef nodes). Esta estrutura
permite que os pardmetros da consulta sejam avaliados ainda ao nivel dos rivet nodes,
possibilitando que apenas os dados das regides que atendem a estes pardmetros sejam
transmitidas até o processador central. Quanto ao periodo do armazenamento dos dados,
os autores ndo entram em detalhes suficientes para que se possa inferir se o
armazenamento € do tipo histérico ou ndo. No entanto, por se tratar uma proposta de
banco de dados orientado a consultas, os autores provavelmente ndo deviam ter em

mente 0 armazenamento historico destes dados.

4.3 — Algumas consideracoes

Devido a natureza geografica dos dados gerados por uma rede de sensores, os Sistemas
de Informac¢do Geografica (SIG) representam um ambiente natural para abrigar um
banco de dados de sensores. No entanto, ainda s@o poucas as propostas de banco de

dados que mencionam a integragéo destes dados num ambiente de SIG. Entre elas, estdo
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o projeto FloodNet (Envisense), que utiliza um Sistema de Informagdes Geograficas
para armazenar seus dados, e a proposta de armazenamento de Goldin e Kutlu (2004),

na qual os dados dos sensores seriam armazenados num banco de dados geograficos.

As redes de sensores sdo uma fonte de alimenta¢do natural para bancos de dados
espago-temporais (Erwig e Schneider, 2002 ; Worboys, 1994). O recente
desenvolvimento de modelos e linguagens de consulta espago-temporais sera de grande

valia no armazenamento historico dos dados vindos das redes de sensores.

A rapida atualiza¢do dos bancos de dados de sensores também ¢é um desafio nesta drea
de pesquisa. A chegada continua de dados ao banco tem movido pesquisadores na
dire¢do dos bancos de dados seqlienciais (stream databases - Abadi et al., 2004), nos
quais os dados sdo continuamente entregues ao processador de consultas. Geralmente,
consultas continuas sdo utilizadas neste tipo de banco de dados e as aplicagdes mais

discutidas envolvem o monitoramento de ambientes, como prédios, pontes e fabricas.

Analisando as propostas para banco de dados de sensores, percebe-se que a formagao do
banco de dados orientada a consultas € a visdo mais comum entre os pesquisadores,
embora a maioria dos projetos que realmente instalaram redes possui bancos de dados
com armazenamento histérico. Bancos de dados orientados a consultas s3o mais comuns
em propostas para aplicagdes do tipo monitoramento, nas quais a avaliagdo do que esta
acontecendo agora ¢ mais importante do que a analise de dados histéricos. A forma de
armazenamento dos dados estd ligada ao tipo de andlise a que eles serdio submetidos,

assunto do proximo capitulo.
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CAPITULO 5

ANALISE ESTATISTICA EM REDES DE SENSORES

O projeto de uma rede de sensores ¢ altamente dependente da sua aplicagdo e a andlise
dos dados provenientes dela também esta relacionada aos objetivos com os quais a rede
foi instalada. De maneira geral, os dados de uma rede de sensores podem ser submetidos

a dois tipos de andlise: analise instantdnea e analise retrospectiva.

5.1 — Andlise instantinea

A anilise instantinea envolve tomada de decisdo imediata a partir dos resultados e
deve acontecer no momento em que o dado estd disponivel. Este tipo de analise ¢
necessario nas aplicacdes de monitoramento. Na detecg¢do de principios de incéndios
florestais, por exemplo, a chegada continua de dados de temperatura considerados
elevados numa certa regifio, aliados a dados de baixa umidade e/ou dados de presenca
de fumaga, certamente levard a anélise de que ha um foco de incéndio naquela regido ou
proximo dela. A andlise instantdnea pode se beneficiar das técnicas de mineragdo de

dados (Hand et al., 2004).

Mineracio de dados pode ser definida como a anélise de grandes conjuntos de dados
com 0 objetivo de resumi-los e encontrar relacionamentos ocultos entre eles de uma
maneira compreensivel e 1til para o analista. A mineragdo de dados utiliza técnicas
estatisticas, como analise de regressdo e estimagdo por maxima verossimilhanga, teoria
de probabilidades e algoritmos de aprendizagem de maquina. As técnicas de mineragdo
de dados podem ser Uteis para identificar padrdes, valores discrepantes, entre outras
tarefas presentes nas aplicagdes de monitoramento. Para exemplificar, Manganaris et al.

(2000) utilizaram uma das técnicas de mineragdo de dados mais conhecidas, as regras de
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associagdo, para melhorar o processo de detecg@o de invasores em tempo real. Sensores
para detectar invasdo produzem muitos alarmes falsos durante um dia. Um dos
objetivos dos autores era caracterizar o comportamento normal de um sensor para ajudar

no processo de distingdo entre um alarme falso e um verdadeiro.

Os dados analisados instantaneamente podem ser descartados ou armazenados para uma
andlise retrospectiva. Uma outra opg¢do ¢ guardar dados sobre os eventos detectados

para montar uma base de conhecimento sobre o fenémeno monitorado.

5.2 — Analise retrospectiva

A andlise retrospectiva tem por objetivo estudar os dados observados. através de sua
descricdo e modelagem, permitindo a predigdo de futuras observagoes (estudos
retrospectivos). Em geral, redes projetadas com esta finalidade devem possuir um
banco de dados com armazenamento histérico e um modelo de envio de dados

continuo.

Considerando a natureza geografica das redes de sensores e que cada sensor € uma fonte
pontual de dados, é natural imaginar que estes dados podem ser tratados como
espacialmente continuos, uma das quatro classificagdes de dados dentro da Estatistica
Espacial (Bailey e Gatrell, 1995). Os dados espacialmente continuos sdo o resultado
de varidveis aleatorias observadas no espago geografico. em pontos de localizagdo
conhecida, como, por exemplo, os dados de umidade do ar coletados pelos sensores do
projeto Great Duck Island. De uma maneira mais formal, tem-se que Z(X;,Vi,t) ¢ uma
variavel aleatoria observada no ponto 7, de coordenadas (x..y;), € no tempo 7. O conjunto
de varidveis Z(X;,yit). (i = 1.2,...n) e (t = 1,...,m), pode ser visto como um campo
aleatério, uma colegdo de variaveis aleatérias dependentes entre si que tém um

componente espaq,o-temporal4 (Guttorp, 1995).

* As variaveis de um campo aleatério podem possuir apenas o componente espacial (localizagdo
geografica), como acontece no caso de variaveis observadas somente uma vez (m=1) .
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Numa rede de sensores estaciondria que coleta dados em intervalos de tempo, os
pontos tém coordenadas fixas e conhecidas, isto é, os pontos (X;y;) s80 0s mesmos a
cada tempo 1. Cada medic¢do gera a realizagdo de um campo aleatorio bi-dimensional,
correlacionados temporalmente entre si. Estas realizagdes podem ser vistas como uma
colegdo de campos aleatorios ou como um campo aleatério tri-dimensional tunico, no
qual o tempo ¢ a terceira dimensdo. Os dados gerados pela medigdo sdo do tipo

espacialmente continuos.

Em redes ndo-estacionarias, os sensores devem registrar, além dos dados sobre o
fendmeno e o tempo. também a sua localizagdo geografica. Diferentemente das redes
estacionarias, os pontos (X,y;) mudam a cada tempo £. Os dados coletados por uma rede
ndo-estaciondria podem ser considerados e tratados como espacialmente continuos,
desde que o interesse de estudo ndo esteja no padrdo espacial dos nodos sensores, mas
nos valores medidos por eles. Em outras palavras, a posi¢do geogréfica do ponto de
coleta (nodo sensor) deve ser tratada como se fosse conhecida a priori e ndo como um
componente aleatério. Caso contrario, os dados devem ser analisados como processos

pontuais (Bailey e Gatrell, 1995).

As técnicas para andlise de dados espacialmente continuos sdo conhecidas como
Geoestatistica (Isaaks e Srivastava, 1990). A mais conhecida destas técnicas é a
krigeagem. No modelo mais geral, a krigeagem universal, o campo aleatério Z pode ser

descrito como se segue

Z(Xyi) = R(Xyi) T UXyi) + e(Xi.y:) , para um tempo t,
onde p(X;y;) é a média do processo e pode ser modelada com covariaveis;

U(X;,y;) € um efeito aleatério espacialmente estruturado e
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e(X;,y;) € um ruido branco, isto €, €(X;y;) tem distribui¢do Gaussiana com
média zero e varidncia constante e sdo ndo-correlacionados. E conhecido como efeiro

pepita.

Na krigeagem ordindria, J(X;Y;) € considerada constante em todos os pontos. O

objetivo da krigeagem € estimar Z num ponto 8 = (XgYs) ndo observado, ou seja,

Z(Xs,¥s).

Na abordagem de Estatistica Classica, a matriz de covaridncia de U(X;,y;) ¢ modelada
e, através deste modelo, pode-se calcular as estimativas de covaridncia entre os pontos
observados e um ponto § = (X,¥s), para o qual deseja-se fazer a estimativa de Z. Estas
estimativas, juntamente com a matriz de covaridncia estimada e a estimativa de

U(X;,Y;). permitem a estimagdo de Z(X,Ys)-

Na abordagem Bayesiana, a matriz de covaridncia de U(X;,y;) também é modelada,
juntamente com os outros parmetros, resultando na distribuigdo a posteriori destes
pardmetros. A predigdo de Z para locais ndo observados € feita pelas distribui¢oes
preditivas, que sdo calculadas a partir da distribuigdo a posteriori dos pardmetros
envolvidos no modelo de Z. Na verdade, a estimativa pontual do valor de Z é dada por

um resumo da distribui¢do preditiva, por exemplo, a média.

Em 1986, Kitanidis mostrou que a krigeagem ordinaria e a universal podem ser vistas
como técnicas de predigdo espacial Bayesiana onde existe uma ignorancia a priori sobre
os parametros da superficie de tendéncia. Em outras palavras, a abordagem classica para

a krigeagem ¢ um caso particular da abordagem Bayesiana.

Segundo Schmidt et al. (2002), a incorporac¢io do componente temporal ainda ¢ um
desafio na andlise de dados espacialmente continuos. O problema estd em propor uma

estrutura de covariancia que descreva a correlagdo espacial entre as observagdes para
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cada instante de tempo. Uma proposta é que a estrutura de covarifncia seja a

multiplica¢do da covaridncia espacial pela covariancia temporal, ou seja,

COV[Z(Xi9Yis1) s Z(xjsyjsz)] - COV[Z(Xiayi) ’ Z(Xj&YJ)] X COV[Z(l) s Z(Z)]

Entretanto, isto exige a suposi¢io de que Cov[Z(Xyyil) , Z(Xy32)] =
Cov[Z(X;,y;,1) , Z(Xi,¥3,2)], 0 que ndo parece razodvel para a maioria dos fendmenos
estudados. Suponha, por exemplo, que Z é a temperatura atmosférica e que os pontos 1
= (X;.¥i) e ) = (X;,¥;) sejam tais que pertengam ao caminho normalmente percorrido
pelas frentes frias vindas da Argentina. Se a frente passa por 1 e vai para ], € razoavel
pensar que um decréscimo da temperatura em 1 no tempo | estara relacionado a um
decréscimo da temperatura em j no tempo 2. No entanto, isto ndo vai implicar que um
decréscimo da temperatura em j no tempo | estara relacionado a um decréscimo de

temperatura em 1 no tempo 2.

5.2.1 - Analise dos dados na presenca de agregacio

Em redes de sensores densamente distribuidas, o transporte dos dados de todos os nodos
sensores € altamente dispendioso em termos de energia. Como visto anteriormente, a
agregacdo destes dados € uma das estratégias utilizadas nos procedimentos de
roteamento para diminuir o gasto energético. Em alguns destes procedimentos, os nodos
sorvedouros (ou os lideres dos conglomerados) ficam responsaveis por agregar os dados
dos nodos sob sua jurisdi¢do e transmitir o resumo para a estagdo-base. Como o dado
agregado estd associado ao nodo sorvedouro, do ponto de vista da anélise dos dados,
seria como passar da configura¢do de pontos da Figura 5.1a (rede completa) para a
configuragdo da Figura 5.1b (rede reduzida aos nodos sorvedouros). A redugdo do
numero de pontos seria compensada pela diminui¢do no nivel de ruido presente nos
dados, uma fonte de variabilidade que ndo interessa ao analista. Os dados ainda

poderiam ser tratados como espacialmente continuos.
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FIGURA 5.1 — Rede de sensores com agregacdo de dados intra-rede: a) visdo da rede
completa (nodos agregadores em preto) : b) rede formada somente
pelos nodos agregadores; ¢) campo dos sensores dividido em areas, as
quais estdo associados os valores agregados pelos nodos em preto

Outra abordagem para a analise dos dados seria considerar que cada nodo sorvedouro
responde por uma area, que € a unido das areas dos nodos sob sua jurisdigdo (Figura
5.1¢). A éarea de um nodo pode ser obtida pela tesselagdo de Dirichlet, caso a
informagdo sobre a localizagdo dos nodos que enviaram seus dados ao sorvedouro seja
preservada. Nesta abordagem, o dado agregado estaria associado a uma area e ndo mais
a um ponto e teria que ser tratado com um dado de drea, outra classe de dados dentro

da Estatistica Espacial (Bailey e Gatrell, 1995).

A andlise de dados de area ¢ bastante freqliente em Epidemiologia Espacial,
especialmente na produgdo de mapas de risco de doengas (Bailey, 2001). Na
modelagem espago-temporal de dados de drea, um procedimento que vem se tornando

comum € a utilizagio da inferéncia Bayesiana. Nesta abordagem, € assumido um
modelo probabilistico para Z(X;,y;,t) com média N;; e varidncia G ¢ sua média ¢

modelada. Um dos modelos espago-temporais para i pode ser:

f(uit)=(1+(Pi+Vi+ dot + &it, i=1,...,net=1, ... m (5.1)
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onde f(.) ¢ uma fungdo tal que os valores de f(l1j;) pertence ao conjunto dos numeros

reais;
o ¢ a parte de ;; que é comum a todas as areas e tempos;
(; ¢ parte ndo-espacialmente estruturada de W, ;
V; ¢ parte espacialmente estruturada de [y ;

Oy € O; sdo as partes do componente tempo nido-espacialmente e espacialmente

estruturadas, respectivamente.

Se, por exemplo, Z(X;,y;,t) tem distribuigdo de probabilidade Gaussiana, f{(.) é a fungio
identidade, pois a média de uma distribuigdo Gaussiana pertence ao conjunto dos
numeros reais. A dependéncia espacial das dreas entra no modelo através das
distribui¢des a priori de Ve 8;. As opgdes geralmente utilizadas sdo: o ~ Uniforme [-

o ; +w] ; 8y ~ Uniforme [-o0 ; +o0] ; ¢; ~ Gaussiana (0 ; czq,).

2 onde w;; sdo pesos representando a
Z;w w-') V_f O-‘_ ? Y p p

vizinhanca das areas.
Z j %1 w[,l J#i w:j 9

v, V™ Gaussiana

L ;
5’ | 5_;:1 ~ Gaussiana 2 Wy 5J , O

W, W,

O modelo para v; e §; é chamado Condicional Auto-Regressivo (CAR) Gaussiano. Ele

condiciona a média de uma area nos valores de seus vizinhos, através da média
ponderada deles. As inferéncias sobre cada pardmetro sdo feitas através de amostras da

sua distribui¢io a posteriori. Estas amostras sdo conseguidas através de simulagdo via

Markov Chain Monte Carlo (MCMC) (Gamerman, 1997). Caso v; assuma valores
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proximos a zero com grande probabilidade, isto significa que as dreas vizinhas a drea i

ndo tém muita influéncia sobre sua média. O mesmo vale para &;, indicando que as

areas vizinhas ndo tém influéncia no componente temporal da tendéncia ;.

0O modelo em (5.1) pode incluir covaridveis, caso a andlise tenha o objetivo de
relacionar outras variaveis medidas pelo mesmo nodo sensor. Uma alternativa a
abordagem Bayesiana no caso de inclusdo de covariaveis seria utilizar a Regressio
Geograficamente Ponderada (GWR — Brunsdon et al., 1998). A idéia do GWR ¢ estimar
os coeficientes de regressdo para cada édrea, utilizando seus vizinhos como entrada de
dados. A vizinhanga de uma area seria definida em fung¢do de distincia até os possiveis
vizinhos. Levando em conta o aspecto temporal, cada intervalo de tempo seria

modelado separadamente.

Do ponto de vista estatistico, tratar o dado agregado como se fosse de édrea é a
abordagem mais adequada, ja que ele ndo ¢ formado apenas pelo dado do sorvedouro,
mas também por uma combinagdo dos dados de seus vizinhos. No entanto, os resultados
das andlises estardo atrelados a estas areas, que podem néo ter sentido do ponto de vista
pratico. A proposta de armazenamento de dados de sensores feita por Goldin ¢ Kutlu
(2004) prevé que as areas de interesse sejam definidas em um banco de dados
geograficos e os dados dos sensores sejam agregados segundo estas areas. O
procedimento de roteamento LEACH-C (Heinzelman et al., 2002). uma variagdo do
LEACH, propde que os nodos agregadores (lideres) sejam escolhidos na estacdo-base
através de simulagio de modo a ficarem bem distribuidos em termos de energia. Este
processo de escolha poderia incluir algum pardmetro geografico de modo que o
resultado fosse conglomerados bem distribuidos também em termos geograficos. Tanto
na proposta de Goldin e Kutlu (2004) quanto na modificagdo do LEACH-C, o analista

teria mais controle sobre quais seriam as areas de trabalho.

Com a previsdo de redes cada vez maiores, ¢ quase consenso entre os pesquisadores da

area que a transmissdo de todos os dados at€ a estagdo-base € inviavel. Redes com
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modelos de envio de dados orientado a eventos ou por demanda (consulta) podem se
aproveitar destas caracteristicas para restringir o namero de transmissdes de dados
através das propostas de roteamento/armazenamento centrado em dados e roteamento
geografico, respectivamente. No entanto, as redes com modelos de envio de dados

continuo, restam poucas opgdes de economia de energia. Uma delas ¢ a agregagdo dos
dados.

A agregacdo dos dados pode ser benéfica em termos da andlise, pois ajuda a reduzir o

nivel de ruido. diminuindo a variabilidade, como comentado anteriormente.

5.3 — Algumas consideragdes

As redes de sensores abrem a possibilidade de uma viséo detalhada do mundo fisico. No
entanto, “o tentador volume de observagdes produzido por estes sensores é a0 mesmo
tempo uma bengdo e uma maldi¢do”, como bem observaram Ratnasamy et al. (2002).
Mesmo sendo feita no contexto de roteamento de dados, a afirmagio dos autores

procede também no contexto da analise dos dados dos sensores. O que fazer com tantos
dados ?

Nas aplicagdes de monitoramento, as analises dos dados que chegam sdo feitas
instantaneamente, e o volume de dados pode ser tratado por técnicas de mineragéo de
dados, por exemplo. Na analise retrospectiva, os dados devem ser pré-processados antes
de serem modelados, evitando assim a preocupac¢fio com fontes de variabilidade nio
interessantes. Agregagdes espaciais e temporais podem ser consideradas como meio de

melhorar a qualidade do dado.

Para Durrant-Whyte (2005), o grande desafio na area de redes de sensores ¢ desenvolver
métodos para lidar com a quantidade de dados gerados e transforma-los em informagao
atil. Ele propde o uso de técnicas de fusio de dados através de modelos probabilisticos e

técnicas Bayesianas (Hall, 1992).
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CAPITULO 6

CONSIDERACOES FINAIS

As redes de sensores sdo um objeto de pesquisa relativamente novo. As primeiras
publica¢des com referéncias especificas as redes de sensores datam do final da década
de 90 e os primeiros encontros organizados para a discussdo do assunto foram

realizados ha dois ou trés anos atras.

Como ferramenta de sensoriamento distribuido, as redes de sensores abrem uma nova
perspectiva frente ao sensoriamento remoto tradicional, representado principalmente
pelo uso de imagens Opticas e de radar. Dentre as vantagens do sensoriamento
distribuido, estdo a possibilidade de diminuir efeitos ambientais, colocando os sensores
bem préximos ao fendmeno estudado : o monitoramento continuo de uma regido ¢ a
localizagdo mais precisa do fendmeno de interesse (Loureiro et al. 2003 ; Estrin et al.,
2001). Outra vantagem ¢ a possibilidade de aumentar a resolugdo espacial do dado
coletado. As redes de sensores e o sensoriamento remoto tradicional desempenham
papéis semelhantes, de maneiras diferentes e podem ser perfeitamente complementares.
A integragdo entre estas duas ferramentas de sensoriamento é um dos objetivos do

projeto SensorWeb.

Em 1997, a agéncia espacial americana (NASA) concebeu a SensorWeb, uma super-
rede na qual um nodo pode ser uma rede de sensores ou uma plataforma de
sensoriamento orbital. Como numa rede de sensores, os nodos da SensorWeb podem se
comunicar uns com o0s outros. Para possibilitar esta comunicagdo, membros do Open

GIS Consortium, incluindo a NASA, estdo desenvolvendo a linguagem SensorML. A

* IPSN 2003 (International Symposium on Information Processing in Sensor Networks), GSN 2003
(GeoSensors Networks), SENET 2004 (International Conference on Sensor Networks), EWSN 2004
{European Workshop on Wireless Sensor Networks), ALGOSENSORS 2004 (First International
Workshop on Algorithmic Aspects of Wireless Sensor Networks), DMSN 2004 (International Workshop
on Data Management for Sensor Networks)
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SensorWeb pode ser vista como um instrumento que possibilitard o entendimento
espago-temporal de um ambiente através da coordenagdo de diferentes tipos de

plataformas de sensoriamento, sejam elas orbitais ou terrestres, fixas ou méveis.

Uma sofisticagdo das redes de sensores sdo as redes que, além de possuirem nodos
sensores, contam também com nodos atuadores. Enquanto os sensores sentem, 0s
atuadores agem com base nos dados coletados pelos sensores. Os atuadores sdo
mecanismos mais ricos dos que os sensores em termos de energia, capacidade de
processamento e comunicagdo. Em geral, sdo moveis e instalados em um nimero bem
menor do que o nimero de sensores. Um aspecto importante no desenvolvimento de
redes de sensores e atuadores é coordenacdo entre os dois tipos de nodos (Akyildiz e
Kasimoglu, 2004). Aplicagdes de monitoramento podem se beneficiar muito com este
tipo de rede, pois os atuadores podem agir rapidamente assim que os sensores

detectarem alguma anomalia no ambiente monitorado.

As previsdes para as redes de sensores apontam para mecanismos cada vez menores,
mais potentes e mais baratos. Isto possibilitard a instalagio de mais redes e cada vez
maiores. O desenvolvimento das pesquisas para viabilizar estas redes, principalmente na

questdo do roteamento, tem acompanhado a evolugéo tecnologica dos sensores.

As redes de sensores (e atuadores) prometem uma revolugdo na observagdo do mundo
fisico, oferecendo a possibilidade de um sensoriamento denso do ambiente. Seja na
tarefa de vigilancia ou de entendimento deste ambiente, as redes de sensores prometem

ao homem o dom da ubiqiiidade, ou quase isso.
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