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Resumo: Este artigo apresenta uma analise do ciclo de vida de verificagdo e
validagdo de sistemas espaciais, conforme recomendado nos padrdes da
European Cooperation for Space Standardization — ECSS. O objetivo desta
analise ¢ identificar as fases nas quais os teste de conformidade de software, tal
como especificado pelas normas ISO (ISO-9646 CTMF) para teste de
protocolos, sdo aplicaveis. A analise fundamenta a proposta de um processo de
teste de conformidade para software de aplicagdes espaciais, envolvendo teste
de conformidade e técnicas de injecdo de falhas para apoiar a garantia da
qualidade dos sistemas especiais, no que se refere ao alto grau de confianga no
funcionamento (dependability).

1. Introduciao

O desenvolvimento de um sistema espacial esta sujeito a riscos devido a situagdes
como: (i) necessidade de alto nivel de desempenho; (i) nimero reduzido de produgéo,
elevando o custo de desenvolvimento sem oportunidade de amortizagdo; (iii)
inabilidade de operar completamente o elemento espacial em condi¢des realisticas
antes do seu langamento ao espaco; (iv) acesso limitado ao produto durante a
validacdo e; (v) condi¢cdes ambientais especificas do espago.

Visando orientar a producdo de sistemas espaciais de alta qualidade e a custos
mais reduzidos, a Agéncia Espacial Européia (ESA) vem se empenhando para definir
uma série de padrdes chamados FEuropean European Cooperation for Space
Standardization (ECSS), que possam ser usados tanto pelas agéncias espaciais
governamentais como pela industria aeroespacial. Este esfor¢o ¢é justificado por
constantes falhas nas missdes, bem como por atrasos devido a subestimados calculos
de custos e de cronograma. A tabela 1 ilustra alguns problemas ocorridos nos ultimos
anos, apresentado pelo Dr. Carlo Mazza [1].

O insucesso das missdes exemplificadas na tabela 1 ¢ atribuido a insuficiéncia na
validacdo do software durante os testes de sistema. Esta ilustragdo e o fato de que as
fungdes desempenhadas pelos satélites sdo cada vez mais delegadas ao software,
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apontam a necessidade de se enfatizar as atividades de teste de software nos projetos

espaciais.

Tabela 1. Falhas em Sistemas Espaciais

PROJETO INCIDENTE CAUSA

ARIANE 501, Falha no Langamento, perda | Insuficiéncia de Validagdo de software e

Junho 1996 de 4 satélites CLUSTER Validagdo de sistema

Mars Climate Perda do Orbiter Troca de unidades de medida.

Orbiter Insuficiéncia de validagdo de software e

Set. 1998 validagdo de sistema

Mars P. Lander Perda do Lander Erro de sw forcou desligamento

Dez.1998 prematuro da maquina de pouso:
insuficiéncia de validacdo de software

Titan-4B Falha ao colocar o satélite | Falha na ignicdo do estagio superior do

Abril 1999 USAF Militar na sua 6rbita | Centaur. Erro no ponto decimal no

final sistema de guiagem. Insuficiéncia de

validagdo apropriada no software

Delta-3, Lang¢amento abortado Falha do SW de bordo na inicializac¢do da

Abril 1999 maquina principal. Insuficiéncia de
validagdo apropriada de software

PAS-9 Perda do satélite 1CO Erro na atualiza¢do do software de solo.

Margo 2000 Global Communication F-1 | Insuficiéncia de validagdo de software

A definicdo de uma metodologia e de uma arquitetura para testes de software de
sistemas espaciais pode reduzir custos e torna-los cada vez mais confidveis, uma vez
que a propria confianca no funcionamento (dependability) da ferramenta de teste
cresce.

Os testes fazem parte das atividades de V&V. A cada fase do ciclo de vida do
desenvolvimento do software, corresponde uma fase de teste: teste de unidade, teste
de integragdo, teste de sistema e teste de aceitagdo [3].

Os testes de unidades dependem da linguagem de implementacdo e estdo
intimamente ligados as responsabilidades do cliente (contratado), assim também, os
testes de integragdo. Ja os testes de sistemas e os de aceitagdo, sdo do tipo caixa-preta
[3] e devem ser definidos pela contratante do produto. Neste tipo de teste, o objetivo €
verificar a conformidade da implementacdo com relagdo a sua especificagdo. A norma
IS-9646 [6] define conceitos, uma metodologia e um arcabougo para teste de
conformidade de protocolos, cujas idéias principais sdo apresentadas na se¢ao 3.

Neste artigo ¢ discutida uma proposta do processo de testes de conformidade
ajustado as necessidades e caracteristicas do software de sistemas espaciais. Este
processo, combinara definigdes consagradas em testes de conformidade com técnicas
de injecdo de falhas, a fim de proporcionar facilidades para testar o software sujeito a
problemas causados por condi¢des ambientais especificas do espaco, como radiagao e
falhas de comunicacgdo. A segdo 4, apresenta as principais idéias do processo de teste
e a se¢do 5, conclui este artigo.



2. Normas ECSS

2.1 Organizacio Geral

As normas ECSS, cobrem as areas de um programa espacial, tais como:
desempenho técnico e qualidade; orcamento, usuarios relacionados, politica; custo de
contratos, cronograma, operacao e seguranca no funcionamento (dependability).

O conjunto de normas ECSS esta organizado em 3 ramos: (i) Gerenciamento de
Projeto; (ii) Garantia do Produto Espacial (atividades de V&V: revisdes, analises,
testes) e; (iii) Engenharia Espacial ( atividades de realizagdo de testes de software).

Uma descrigdo da seqiiéncia de atividades de V&V ¢ as recomendagdes do que
fazer em cada fase do processo de desenvolvimento de um sistema espacial, para se
atingir a qualidade desejada, fazem parte da ECSS.

2.2 Ciclo de vida de Verificaciao e Validacao

As fases de V&V, ilustradas na figura 2, refletem o ciclo de vida de
desenvolvimento recomendado pelas normas ECSS. As atividades de verificacdo
iniciam-se ja nas fases de definicdo da missdo espacial [2], [4], com a preparacdo do
Plano de Validagdo Operacional.

Dentre as atividades de V&V verifica-se que os testes sdo planejados em cada
etapa do desenvolvimento e executados apds a conclusdo das primeiras unidades do
codigo do software. Os testes de unidades, assim como os testes de integragdo, sdo do
tipo estrutural, portanto utiliza-se técnicas caixa-branca para sua especificagdo.
Analisando-se as normas no que concerne a Qualificacdo Técnica (ou validagdo
funcional) e a Validagao Operacional, constata-se que as atividades sdo compostas de
teste do tipo caixa-preta [3]. Desta forma, pode-se contribuir com defini¢des de teste
de conformidade, cujo objetivo é responder se o produto implementado corresponde
exatamente ao produto especificado.
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Figura 2. Ciclo de vida de um sistema espacial.

3. Teste de Conformidade - I1S-9646

A norma IS-9646 [6], define uma metodologia, a terminologia correspondente,
uma linguagem de especificag@o de teste, define procedimentos para serem seguidos
durante os testes, os quais podem ser realizados por laboratdrios distintos ¢ ainda
prove um arcabougo (framework) para especificacdo de casos de testes de
conformidade (test suite). Esta norma orienta a execugdo dos testes de conformidade
para protocolos comuns dos sistemas Open System Interconnection (OSI). Entretanto,
dada a aplicabilidade de seus conceitos, ela tem sido usada para teste de outros
sistemas de comunicagdo, ndo apenas os protocolos do padrao OSI [5].

O processo de teste de conformidade possui trés grandes fases: (i) especificag@o de
uma seqiiéncia abstrata de teste’ (conjunto de testes que independem da
implementagdo) gerada a partir dos propdsitos de teste (descricdo informal de uma
propriedade do protocolo); (ii) implementacéo dos testes (definigdo dos meios para se
executar os testes e tradugdo dos festes abstratos nos testes executaveis (aqueles que
podem ser executados ou interpretados pelo equipamento/sistema real de teste); (iii)
execugdo dos testes com uma implementagio em teste (IUT, do inglés,
implementation under test). O comportamento da IUT é observado ¢ levado em
consideracdo para a declaragdo do veredicto de conformidade da implementacdo com
relagdo a especificagao.

4. Método de teste de conformidade associado a injecio de falhas

A linguagem recomendada para escrever os testes, proposta pela CTMF, é a TTCN
(Tree and Tabular Combined Notation)



A combinagdo dos conceitos de inje¢do de falhas com testes de conformidade,
proporcionam ao sistema em teste a possibilidade de verificagdo do seu
comportamento em presenca de falhas externas, como as que um software de sistema
espacial pode encontrar em seu ambiente de v6o. Um esbogo dos passos do processo
de teste de conformidade associado a técnica de injecdo de falhas, ¢ apresentado na
figura 4.

Nas defini¢des de [6] o conceito de propdsitos de testes, corresponde ao requisito
que deve ser exercitado durante os testes. Se os testes gerados ndo atenderem aos
requisitos de teste, diz-se que os testes ndo tiveram sucesso € a etapa de validagdo nao
pode ser concluida.

No processo proposto, os casos de teste podem ser gerados automaticamente a
partir de uma especificagdo formal que define seu comportamento; e podem ser
complementados com casos de falhas, cujo tratamento pode ou ndo estar
explicitamente especificado. Com base em pesquisas anteriores no contexto do
projeto ATIFS [7], ndo apenas a geracdo de casos de teste pode ser automatizada, mas
também, todo o processo ilustrado na figura 4.

Na primeira fase do teste de conformidade (especifica¢do da seqiiéncia de testes
abstratos), a especificacdo do sistema ¢ traduzida para uma linguagem formal baseada
em EFSM, no caso a linguagem de especificacdo de protocolos (LEP) e a derivacdo
dos testes de conformidade sdo feitas através de um algoritmo de busca em grafo, no
qual, cada caminho corresponde a um caso de teste a ser executado [7]. A derivagdo
de casos de falhas pode ser previamente programada, ou, por escolhas interativas do
condutor dos testes. Ha opgdes para mensagens ausentes, duplicadas e corrompidas;
falhas intermitentes, repetitivas e transientes.

Na segunda fase (implementagdo dos testes,) a seqliéncia abstrata é traduzida em
um programa em Tool Command Language (TCL), podendo assim, ser executada
pelo sistema de teste.

Na terceira fase (execugdo dos testes), a execugdo ¢ auxiliada por computador e o
log de teste (contendo o trago observado durante a execucdo dos testes) ¢ gerado
automaticamente. O trago (seqiiéncia de saidas) esperado ¢ gerado em separado com
base na especificagdo do comportamento da IUT. Posteriormente, o traco observado e
o traco esperado sdo comparados e a declaragdo do veredicto do teste de
conformidade ¢é obtida automaticamente. Para as situagdes ndo previstas na
especifica¢@o, um relatorio é gerado para analise.
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A geragdo automatica da seqiiéncia abstrata de testes, com base em métodos de
varredura de grafos, pode levar ao problema de explosdo do numero de casos de
testes. No método proposto, este problema ¢ minimizado uma vez que os casos de
excecdo e os casos de tratamento de falhas sdo excluidos da especificagdo de
conformidade e deixados para a execugdo por inje¢ao de falhas.

5. Trabalhos futuros

Os sistemas que vao a bordo de satélites, estdo sujeitos a eventos causados por
radiagdo e falhas de comunicagdo e podem reagir da forma especificada ou ndo. Para
cobrir tais situagdes, propde-se um processo de teste que associa a técnica de injegdo
de falhas ao processo de testes de conformidade ¢ ainda leve em conta as defini¢Ges
das normas ECSS no que concerne as necessidades das etapas de Qualificagdo
Técnica e Validagdo Operacional.

A formalizag@o para identificar requisitos de testes de conformidade e requisitos
de falhas ainda esta sendo estudada.

A especificagdo do sistema a ser testado, a partir da qual propdsitos de teste sdo
derivados, constam de documentos bem definidos para os protocolos da ISO [6]. Nos
trabalhos da ISO/FMCT (Formal Methods in Conformance Testing) e de pesquisas de
geracdo automatica de teste a especificacdo deve estar em uma linguagem formal, seja
MSC, SDL, Estelle, LOTOS.



Pretende-se explorar os diagramas em UML para obter os requisitos de teste,
levando-se em conta a organizagdo dos documentos, definida nas normas ECSS, uma
vez que constam de um padrio de reconhecimento internacional para a area espacial.

Um outro aspecto a ser considerado na definicdo do processo de teste de
conformidade ¢ a defini¢do de uma arquitetura de teste, a qual possa ser reutilizada
em varias missdes para reduzir custos e tornar os testes cada vez mais confiaveis.
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